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Предисловие

Появление в современной России акционерных и коммерческих банков явилось объективной необходимостью, связанной с  переходом отечественной экономики от  жесткого централизованного управления к свободным рыночным отношениям. Привлекая денежные ресурсы и кредитуя клиентов на коммерческой основе, банки существенно расширили сеть услуг в отечественной финансово-кредитной сфере, оказали заметное влияние на экономику страны. 

Одновременно с появлением названных банков возник ряд не существовавших ранее проблем. Одна из них заключается в необходимости обеспечения безопасности негосударственных банков от противоправных посягательств. Число таких посягательств в настоящее время остается  весьма высоким и имеет тенденцию к росту
.

Особенность проблемы  заключается в том, что основную  работу по организации защиты от криминальных проявлений законодатель возложил на сами  банки. К сожалению, надежность предпринятых ими мер безопасности во многих случаях оказалась невысокой. Отсутствие в последние десять лет должной защищенности от экономических рисков и угроз криминального характера стало  одной из причин банкротства и прекращения  деятельности значительного числа банков  и  небанковских кредитных организаций
.  Жертвами преступников стали как малые, так и крупные банки.  Изучение  этой проблемы показывает, что во многих   случаях своевременно выявить и предупредить действия  злоумышленников не удалось  по причине просчетов в организации работы служб, обеспечивающих защиту интересов банка.  Как правило такие просчеты были связаны с ошибками в выборе  приоритетов, с отсутствием четкого представления об  общей стратегии и вытекающих из нее конкретных мерах обеспечения безопасности банка, с разбалансированностью  усилий подразделений, участвующих в обеспечении безопасности. 

Обнаружился, в частности,  существенный перекос  в сторону  «силовых» и «технических» методов защиты, а также  физической охраны банков при недостаточном  учете факторов «беловоротничковой»  преступности.  Реально же, как показывает практика,  наиболее  опасными  для банка по своим экономическим последствиям,  являются действия преступников, использующих  в противоправных целях не методы «силового воздействия», а приемы интеллектуального и материального подлога, а также иные виды изощренного обмана, в том числе с использованием  возможностей новых банковских, электронных, полиграфических технологий. Самыми уязвимыми сферами банковской деятельности оказались кредитный бизнес, вексельное обращение,  а также банковские электронные системы.      

Потребовалась организация защиты банков от таких ранее неактуальных угроз, как противоправные посягательства на  конфиденциальную и компьютерную информацию банка и на его деловую репутацию. Возникла необходимость противодействия проявлениям  недобросовестной конкуренции.

Повышение уровня безопасности банка от криминальных посягательств на нынешнем этапе непосредственно связано с методологической  проработкой проблемы и проведением на ее основе технологизации защитных мероприятий. Этой цели будет способствовать  также полноценное методическое обеспечение  деятельности банковских служб безопасности, в том числе путем подготовки  практических пособий по выявлению и предупреждению преступных посягательств ненасильственного характера. 

Такое пособие, подготовленное на основе обобщения отечественного и зарубежного опыта, предлагается вниманию читателя.

Книга представляет собой  системное описание особенностей наиболее распространенных видов  преступлений, посягающих на ведущие элементы безопасности банка, и способов их совершения. При этом  основное внимание уделяется практическим аспектам обеспечения безопасности банка.  Предлагаются  рациональные способы и приемы выявления, предупреждения   и пресечения  указанных преступных  посягательств. 

Первая глава книги посвящена  описанию основных элементов  безопасности банка и их специфических особенностей, которые следует учитывать при выборе стратегии  защиты. Под указанным углом зрения исследуются имущество банка (и составляющие его элементы),   инфраструктура, информация  (информационные ресурсы, кадры, нематериальные блага банка). Рассматриваются необходимые правовые и организационные условия защиты интересов банка. 

Во второй главе излагаются  особенности преступлений против собственности банка в кредитной и платежной сферах (в том числе - способы совершения и маскировки хищений с использованием  поддельных векселей, аккредитивов, чеков, облигаций, пластиковых карт и платежных поручений)  и противоправных деяний в  сфере кассового обслуживания. 

Третья глава  содержит  подробный анализ противоправных посягательств  на порядок функционирования банка  (злоупотребление полномочиями, коммерческий подкуп, посягательства на сведения конфиденциального характера и компьютерную информацию банка, на кадровое обеспечение и нематериальные блага банка).

Каждая из перечисленных глав включает в себя изложение рациональных способов и технологии выявления, предупреждения   и пресечения преступных  посягательств на элементы безопасности банка, совершаемые ненасильственным путем. 

Избранный  авторами способ изучения и описания проблемы позволяет  составить четкое представление о  характере и современных особенностях угроз безопасности банка.  Анализ   проблем  организации защиты  банка  и разработка соответствующих рекомендаций  выполнены на основе нормативных предписаний уголовного, гражданского, трудового и административного законодательства,  нормативных правовых актов  Банка России (далее - ЦБР).  

Содержащиеся в книге материалы  могут быть использованы службами безопасности для  построения  оптимальной модели защиты банка от криминальных посягательств, создания типовых программ выявления, предупреждения и пресечения конкретных противоправных деяний ненасильственного характера. 

Практическим подтверждением полезности выбора верных приоритетов и оптимального распределения усилий в процессе обеспечения безопасности может служить пример АКБ «Агрохимбанк», наблюдательный совет которого возглавляет один из авторов книги.  Обходясь минимальными затратами  кадровых и материальных ресурсов, банк сумел в течение 1998-2000 годов   выявить и  предупредить ряд опасных посягательств на его имущество и порядок функционирования.  В качестве основных  направлений повышения  защищенности банка его руководство использовало меры управленческого и организационного характера, обучение  персонала  действиям в конкретных ситуациях  на основе имеющихся методических  разработок. 

Система мер по  обеспечению  безопасности АКБ «Агрохимбанк» и результаты ее функционирования  положительно оценены соответствующими специалистами  Банка России в ходе комплексной проверки, проведенной в 1999 году.     

Содержание пособия и изложенные в нем рекомендации во многом отражают  многолетний опыт работы авторов в кредитно-финансовой и правоохранительной сферах. А форма подачи материала позволяет легко воспринимать проблему в целом и  ее частные детали одновременно. 

Пособие, не претендуя на всесторонний охват научных проблем уголовно-правового и криминалистического характера, позволяет читателю расширить  представление об основных  видах ненасильственных посягательств на безопасность банка и практических мерах по их выявлению и предупреждению. Имеющиеся в работе рекомендации будут также полезными при подготовке материалов для обращения в судебные органы с иском о  возмещении ущерба, причиненного банку противоправными посягательствами. 

Издание рассчитано на сотрудников служб безопасности и внутреннего контроля, а также служб персонала банков, следователей (дознавателей) правоохранительных органов, специализирующихся на расследовании преступлений в сфере экономической деятельности, прокурорских работников, осуществляющих надзор за расследованием. Оно может быть использовано преподавателями, научными работниками, студентами образовательных учреждений юридического и экономического профиля и широким кругом читателей, интересующихся проблемами обеспечения безопасности в кредитно-финансовой сфере. 

Сергей Голубев,

кандидат юридических наук

директор юридического Департамента Банка России 

Глава 1. Правовые и организационные основы 

               обеспечения безопасности  

               коммерческого банка 

         §1. Законодательство Российской Федерации 

               о защите безопасности  банка

Понятие безопасности коммерческого банка

Безопасность  банка,  исходя из определения, содержащегося  в Большом экономическом словаре,  представляет собой состояние защищенности его жизненно важных  интересов от недобросовестной конкуренции, противоправной деятельности криминальных формирований и отдельных лиц, способность противостоять  внешним и внутренним  угрозам, сохранять стабильность функционирования и развития в соответствии с  уставными целями
.

Основным интересом банка (из числа жизненно важных) является приобретение, накопление и распределение в соответствии с уставными целями денежных средств и иных благ.  Это вытекает из смысла ст. 1 Федерального закона от 3 февраля 1996 г. №17-ФЗ "О банках и банковской деятельности в РСФСР",  в которой основной целью деятельности банка  названо извлечение прибыли. Все остальные сферы деятельности банка, речь о которых пойдет ниже,  имеют подчиненный характер и вытекают из основной цели.   

Безопасность деятельности коммерческого банка в сфере извлечения прибыли представляет собой состояние защищенности самого банка  и  его  клиентов  от  угрозы возможных потерь  имеющихся и ожидаемых благ, в том числе нематериальных. В банковской практике такие угрозы принято именовать рисками. Согласно теории экономического риска угроза потери части ресурсов, вероятность недополучения  доходов или появления дополнительных  расходов является оборотной стороной любой финансовой и производственной деятельности  субъектов рыночных отношений. В то же время снижение  уровня риска  прямо связано  с уменьшением вероятности получить высокую прибыль
.

По этой причине защищенность банка в сфере извлечения прибыли принято понимать как оптимальное соотношение между уровнем существующих угроз (рисков) и прибыльностью банковской деятельности.  Такое состояние  достигается при условии  своевременного выявления  существующих видов  и факторов риска банковской деятельности, их квалифицированной оценки и эффективного управления ими.  Цель управления рисками в указанном смысле – это достижение  посредством имеющихся в распоряжении банка административных и экономических механизмов уровня защищенности,  позволяющего банку извлекать достаточную прибыль и распределять ее в соответствии с  установленными  нормативами и договорами
.

Проблема организации управления большинством видов банковских рисков является предметом изучения специалистов  в области   экономики и организации банковского дела. Детальному исследованию вопросов общей и кредитной стратегии банка,  проблем риска менеджмента и обеспечения надежности банка  в условиях кризисной экономики посвящена, в частности, книга Г.С. Пановой «Анализ финансового состояния коммерческого банка»
.   В то же время часть рисков выходит за пределы таких исследований по причине своего специфического характера. Речь идет о названной выше противоправной деятельности  криминальных формирований  и отдельных лиц.

В банковской практике риски принято объединять в две основные группы. 

Первая группа включает в себя риски, вызываемые неправомерными   или некомпетентными решениями и действиями отдельных  работников (например, хищение ценностей, проведение сделок и операций,  наносящих банку ущерб, сокрытие результатов таких операций, вовлечение банка в коммерческие  взаимоотношения с теневой  или криминальной экономикой).

Вторая группа объединяет риски  ликвидности  и  снижения  капитала, формируемые решениями управленческого аппарата. В число рисков этого вида,  наряду с прочими, входят:

- кредитный риск, состоящий  в неспособности либо нежелании партнера  выполнять условия кредитного договора;

- операционный риск, связанный с   нарушениями процесса внутреннего контроля и управления  банком (ошибки   либо   случаи мошенничества), существенные сбои в операционной системе, в том числе, вызванные умышленными неправомерными действиями; 

- правовой риск, возникающий  вследствие неадекватных  или  некорректных  юридических  советов  либо  неверно составленной    документации    вследствие    как    добросовестного заблуждения, так и злонамеренных действий; 

 - риски потери репутации банка, возникающие  из-за  нарушения банком законодательства  и других источников права, при  подозрении в связях  с  криминальными структурами  или  в легализации  доходов, полученных  преступным  путем.

С позиций права, действия лиц, причастных к возникновению перечисленных выше рисков, при определенных обстоятельствах могут быть квалифицированы как преступные.  

Изучение рисков подобного рода  и принятие мер по их минимизации требуют  применения  специальных методов и средств,  выходящих  за пределы  обычной банковской деятельности.  Именно этим проблемам и посвящено предлагаемое читателям  исследование. 

Исходя из сказанного выше, организация  защиты банка от факторов риска криминогенного характера представляет собой частное направление обеспечения безопасности. Однако далее, в соответствии с целями настоящей работы,  понятие «безопасность банка»  будет рассматриваться в «узком смысле» применительно к  его защищенности от указанного вида рисков (угроз).
Условия защиты банка

Первым основным условием  защиты банка, его клиентов и корреспондентов (далее – защита интересов банка)  от противоправных посягательств  является приобретение им  правоспособности. 

С этого момента банк приобретает (согласно п.1 ст. 49 Гражданского кодекса РФ (далее – ГК РФ, ГК) возможность иметь гражданские права, соответствующие  целям деятельности, предусмотренным в его учредительных документах,  и нести связанные с этой деятельностью обязанности. 

Поскольку банковские операции относятся к отдельным видам деятельности,  которыми юридическое лицо может заниматься  только на основании специального разрешения (лицензии), банк (в соответствии с п.2 ст. 51 ГК) считается созданным  с момента его государственной регистрации и получения  указанной лицензии. Правоспособность банка  возникает в момент  его создания (п.2 ст. 51 ГК) и прекращается  в момент завершения его ликвидации (п.8 ст. 63 ГК).

 В число гражданских прав, приобретенных банком  одновременно с получением правоспособности, входит право банка на защиту от незаконных посягательств на порядок его деятельности, на его собственность, другие имущественные и связанные с ними неимущественные  отношения, а также от незаконных посягательств на отношения, вытекающие из заключенных  банком договоров. Указанная защита осуществляется способами, предусмотренными Гражданским кодексом РФ,  Уголовным кодексом РФ (далее – УК РФ, УК), Кодексом об административных правонарушениях РФ (далее – КоАП РФ, КоАП)   и законами Российской Федерации. 

Вторым обязательным условием осуществления защиты интересов банка является возникновение у него гражданских прав на имущество  и другие блага  из оснований, предусмотренных  ГК и иными правовыми актами (ст. 8 ГК). 

Наиболее распространенным способом приобретения банком гражданских прав и обязанностей является совершение им банковских операций, которые проводятся в соответствии с гражданско-правовыми договорами (сделками), заключенными между банком и его клиентами. Само собой разумеется что содержание и форма  названных договоров должны строго соответствовать  требованиям норм ГК и вытекающих из него законодательных актов.

Третье условие защиты интересов банка от противоправных посягательств заключается в точном соблюдении порядка его создания и  функционирования. Он представляет собой систему норм федерального законодательства (Федеральный закон "О Центральном Банке Российской Федерации (Банке России)", Федеральный закон "О банках и банковской  деятельности", Федеральный закон "О  рынке ценных бумаг"),   постановлений Правительства   РФ,  указаний   Банка   России,  иных  нормативных требований, а также внутренних документов, определяющих политику и  регулирующих деятельность банка. 

Принятие решения о государственной регистрации банка  и выдаче названной выше лицензии обусловлено выполнением специальных требований, направленных на обеспечение защиты интересов банка и его клиентов от преступных посягательств.

К таким условиям относятся, в частности,  требования об  ограждении   банка от  проникновения  на должности  руководителей исполнительных органов  и (или) главного бухгалтера  лиц:

 - судимых за    совершение    преступлений против собственности, хозяйственных и должностных преступлений; 

- совершивших  в течение  года  административное правонарушение  в области торговли  и финансов; 

- уволенных в течение последних двух лет с предыдущего места работы в связи с совершением виновных  действий,  дающих основания для утраты  к ним доверия  со стороны администрации (по основаниям, предусмотренным  п. 2 ст. 254  Кодекса законов о труде Российской Федерации (далее – КЗОТ РФ).

К числу предписаний указанного рода относится норма, обязывающая   банк обеспечить защиту тайны об операциях, о счетах и вкладах своих клиентов и корреспондентов (ст. 26. Федерального закона "О банках и банковской деятельности").

Определенной гарантией защиты денежных средств и иных ценностей юридических и физических лиц, находящихся на счетах и во вкладах или на хранении в кредитной организации (банке), служит обязанность банка не допускать ареста и обращения взыскания на них иначе, как с соблюдением порядка, регламентированного законодательством Российской Федерации (ст. 27. Федерального закона "О банках и банковской деятельности"). 

В число необходимых условий функционирования банка  названный выше Закон включил обязанность  руководителей банка разработать и обеспечить эффективное функционирование внутренней системы обеспечения защиты интересов банка. 

Эта задача решается путем разработки соответствующей нормативной базы банка, а также организацией  внутреннего контроля за  соблюдением  сотрудниками банка законодательства, нормативных актов и  стандартов профессиональной деятельности.

Наиболее распространенные виды преступных посягательств на безопасность банка

Изложенное выше позволяет установить определенные различия между классификацией банковских рисков, с одной стороны, и классификацией угроз безопасности  банка в виде преступных посягательств, с другой. Такое расхождение  объясняется  различием в подходах, применяемых в теории рисков,  и в теории уголовного права. 

В основу классификации преступных посягательств на безопасность банка положены применяемые в уголовном праве разграничения  по родовому, видовому и основному (непосредственному) объектам преступлений, а также   конкретная уголовно-правовая оценка преступных деяний. 

В соответствии с  таким подходом  основные виды преступных посягательств  на безопасность банка  относятся  к преступлениям  в сфере экономики (родовой объект), преступлениям  против собственности, преступлениям  в сфере экономической деятельности, преступлениям против интересов службы в коммерческих и иных организациях (видовые объекты); преступлениям против общественной безопасности и общественного порядка (родовой объект) и преступлениям в сфере компьютерной информации (видовой объект). 

Предметом  указанных преступлений  являются объекты  права собственности  и неимущественных  прав, указанные  в Гражданском кодексе РФ.  

§ 2.  Элементы системы безопасности банка, 

охраняемые законом

Результаты изучения и классификации  указанных выше угроз с позиций   уголовного права  свидетельствуют о том, что на практике они проявляются в виде преступных посягательств на два основных блока элементов. А именно: на имущество и инфраструктуру  банка. 

Каждый из этих блоков, в свою очередь, имеет свою внутреннюю  структуру, особенности которой оказывают заметное влияние на виды и динамику  преступлений, совершаемых в сфере банковской деятельности. 

Имущество банка 

Понятие имущества банка тесно связано с понятием содержания права собственности  на объекты имущества. Имущество банка включает в себя  деньги (валюту), валютные ценности  и ценные бумаги (в том числе  его собственные и привлеченные средства);  имущественные права на объекты банковской деятельности (предметы залога и т.п.), а также здания, оборудование и  инвентарь. 

Содержание права собственности в соответствии со ст. 209 ГК РФ  заключается  в признании и защите установленными законом способами  права собственника  владеть, пользоваться и распоряжаться  своим имуществом.  В том числе права  защиты от  преступных посягательств.

 Преступные посягательства на  имущество  (в том числе и на  имущество банка) относятся  к преступлениям против собственности, включенным в главу 21 УК РФ. Видовым объектом преступлений, содержащихся в этой главе, являются  отношения собственности  между собственником имущества и любыми другими лицами. Непосредственным объектом  выступает одна  из форм собственности (частная собственность акционеров банка).  Предмет преступлений против собственности – перечисленные выше вещи,  составляющие движимое и недвижимое имущество банка.

Деяния преступников при посягательствах на имущество в большинстве случаев  имеют форму действий (бездействие возможно при причинении имущественного ущерба путем обмана или злоупотребления доверием (ст. 165 УК РФ)  и при  уничтожении или повреждении имущества по неосторожности (ст. 168 УК РФ). 

Субъектом большинства преступлений против собственности  может выступать любое лицо, достигшее  возраста  16-ти  (а по отдельным составам – 14-ти) лет.  Исключением является  преступление, предусмотренное ст. 160 УК РФ (Присвоение или растрата),  предусматривающее наличие специального субъекта, то есть лица (достигшего указанного выше возраста), которому было вверено присвоенное или растраченное имущество.  Полномочия специального субъекта относительно вверенного имущества должны вытекать  из его должностного положения либо договора (трудового или гражданско-правового),  заключенного в установленной законом форме.  

По признакам  субъективной стороны  преступления, объединенные главой 21 УК РФ,  делятся на корыстные (связанные с завладением чужим имуществом)   и некорыстные (связанные с уничтожением или повреждением чужого имущества). В то же время так называемые некорыстные преступления  могут иметь вполне прагматичную опосредованную цель – ограничение  деятельности  конкурента либо его устранение с рынка определенного рода деятельности. Такие деяния, в конечном счете,  также  могут быть обусловлены корыстными интересами. 

Наиболее распространенными  преступлениями против собственности являются  хищения (кража; мошенничество; присвоение или растрата; грабеж; разбой; вымогательство; хищение предметов, имеющих особую ценность; причинение имущественного ущерба путем обмана или злоупотребления доверием). 

Ввиду того, что  тема преступных посягательств на  собственность банка весьма широка,  в настоящей работе рассматриваются лишь те из них, которые совершаются  ненасильственным путем в сфере банковских операций  и обеспечивающих их элементов инфраструктуры банка.

Особую привлекательность для преступников, посягающих на собственность банка, имеют   деньги (валюта), валютные ценности  и ценные бумаги (далее - деньги). Цель указанных посягательств  состоит в незаконном  изъятии  денег и незаконном обращении их в свою собственность. На долю указанных деяний приходится  большая часть преступлений, совершаемых в  кредитно-финансовой сфере. Дальнейшая детализация деяний по способу совершения преступления позволяет выделить  новые элементы, представляющие  интерес  в криминологическом плане.

Характер (способы совершения)  и распространенность преступлений, совершенных  с целью завладения  деньгами банка и приравненными к ним ценностями,  зависят  от того, в какой элемент структуры банковских ресурсов  входит конкретная сумма. Похищается ли она, например,  непосредственно из кассовой наличности с использованием  поддельных  кассовых документов либо  снимается  со счетов банка путем выполнения  лже-банковских  операций. Исходя из этого  представляется  целесообразным далее  рассматривать  данные виды посягательств  на  имущество банка применительно к  видам  банковской деятельности.     
Инфраструктура банка

Под инфраструктурой банка принято понимать совокупность элементов имущественного,  правового, организационного характера  и устойчивых связей между ними, обеспечивающих  порядок создания и стабильного функционирования банка.  В теории банковского дела принято разграничивать элементы внутренней и внешней инфраструктуры
.

Из числа элементов внутренней инфраструктуры, представляющих  интерес  в криминологическом плане, наиболее значимыми являются следующие:  

- законодательные и иные правовые нормы, определяющие  порядок создания и  функционирования банка;

- внутренние правила совершения банковских операций и защиты интересов банка; технология;

- порядок управления деятельностью банка (построение учета, отчетности, аналитической базы, компьютерная обработка данных на базе современных коммуникационных систем).

Порядок функционирования банка подвергается угрозам преступного характера  во всех   случаях  посягательств на другие элементы структуры банка.  Это объясняется тем, что  любое из преступлений, направленное против интересов банка,  совершается путем  грубого нарушения  банковских правил, призванных  обеспечивать защиту  интересов  банка, его клиентов и корреспондентов в ходе совершения операций в сфере кредитования, расчетных, кассовых  операций и т.п.  С другой стороны,  укрепление безопасности  любого из элементов структуры банка  непосредственно связано с совершенствованием  порядка функционирования  банка в целом и порядка  осуществления  отдельных банковских операций.      

При более подробном рассмотрении понятие «порядок функционирования  банка»  принято разграничивать  на  такие составляющие, как порядок совершения операций, установленный законодательными актами и внутренними  правилами с целью защиты интересов банка и его клиентов; порядок ведения  учета и  отчетности; порядок  управления деятельностью банка (в том числе, на базе современных коммуникационных систем); порядок информационного обеспечения, призванный обеспечивать банк сведениями о надежности потенциальных и реальных  клиентов, о возникновении конкретных угроз безопасности банка и т.д.

Преступные посягательства на  порядок функционирования банка  законодатель включил в главу 23 УК «Преступления против службы в коммерческих и иных организациях». Речь идет о деяниях, предусмотренных ст. 201 УК «Злоупотребление полномочиями» и ст. 204 УК «Коммерческий подкуп».  Непосредственным объектом названных видов преступлений является нормальное функционирование  управленческого аппарата коммерческой или иной организации (в том числе – банка). Законодатель сконструировал эти статьи  так, что их обязательным  признаком  (кроме нарушения установленного порядка управления) является одновременное причинение существенного вреда хотя бы одному из перечисленных выше элементов системы безопасности банка (имущество, информация и т.д.). Имущественные и другие охраняемые законом права и интересы банка, его клиентов и корреспондентов, которым в указанных случаях  наносится  ущерб, рассматриваются  в качестве дополнительного объекта.

Внешний блок инфраструктуры содержит такие значимые для обеспечения безопасности его  элементы,  как информационное  и кадровое обеспечение банка,  нематериальные блага банка (деловая репутация банка и его деловые связи с партнерами). 

Информация  (информационные ресурсы) банка 

Успешная деятельность банка в нынешних условиях невозможна без формирования  и использования информационных ресурсов - отдельных документов и отдельных массивов документов.  Создавая обширные  массивы информации, банк  использует ее  для выбора эффективных  управленческих решений, освоения  новых  технологий  и рынков, а  также для принятия мер упреждающего  характера в  неблагоприятных ситуациях. 
Информационные ресурсы банка формируются  путем создания, сбора и приобретения документированной информации о фактах, событиях и обстоятельствах, имеющих отношение к кредитно-финансовой сфере. В целях создания оптимальных условий для удовлетворения информационных потребностей своих структурных подразделений, клиентов и корреспондентов, а также органов государственной власти банк приобретает и использует информационные системы (организационно упорядоченные массивы документов),  информационные технологии и средства их обеспечения. Для этого он использует средства вычислительной техники и связи, обеспечивающие обработку, хранение и передачу информации.

В соответствии с Федеральным законом "Об информации, информатизации и защите информации" от 20 февраля 1995 г. №24-ФЗ документы банка, его информационные системы, а также средства обеспечения их деятельности, являются составной частью имущества  банка  и объектом его права собственности
. 

Гражданский кодекс РФ (ст. 128) относит  информацию  к одному из видов объектов гражданских прав, наряду с вещами, деньгами и ценными бумагами, иным имуществом, имущественными правами; работами и услугами; результатами интеллектуальной деятельности и нематериальными благами. На этом основании право собственности на информацию охраняется законом.   В тех случаях, когда информация выступает в качестве товара,  она является объектом договорных отношений, которые защищаются в порядке, предусмотренном  ГК. 

Однако товарный характер информации  не является обязательным  условием ее защиты.  Российское законодательство содержит ряд специальных норм, посвященных обеспечению защиты  прав собственника  на  другие виды информации.  В частности, речь идет о  конфиденциальной информации, свободный доступ к которой   закрыт ее собственником на законном основании, о компьютерной и некоторых других видах информации. 

С  точки зрения  специалистов по защите информации, основными видами посягательств на объекты информатизации (на объекты информатизации банка в том числе) являются: противозаконный сбор и использование информации; несанкционированный доступ к информационным ресурсам; манипулирование информацией (дезинформация, сокрытие или ис​кажение информации); незаконное копирование  данных в информационных системах; хищение информации из библиотек, архивов и баз дан​ных; нарушение технологии обработки информации.  Указанные  посягательства на объекты информатизации совершаются как в сфере традиционного  документооборота , так и в сфере  новейших  информационных технологий. 

Из числа  последних принято выделять: программно - математические (внедрение программ-вирусов; установка программных и аппаратных закладных устройств; уничтожение или модификация данных в информационных систе​мах); физические (уничтожение или разрушение средств обработки информации и связи; уничтожение, разрушение или хищение машинных или других ори​гиналов носителей информации; хищение программных или аппаратных ключей и средств криптог​рафической защиты информации; воздействие на персонал; поставка "зараженных" компонентов информационных систем) и радиоэлектронные (перехват информации  в  технических  каналах  ее  утечки; внедрение электронных устройств перехвата информации в тех​нических средствах и помещениях; перехват, дешифрование и навязывание ложной информации в се​тях передачи данных и линиях связи; воздействие на парольно - ключевые системы).

Объектами защиты являются: 

- система формирования, распространения и использования информационных ресурсов банка, включающая в себя информационные системы различного уровня и назначения, базы и банки данных, ин​формационные технологии, в том числе регламенты и процедуры сбо​ра, обработки, хранения и передачи информации, научно-технический персонал разработчиков информационной системы банка, пользователи информационной системы банка и обслуживающий их персонал;

- информационная инфраструктура, включающая центры обра​ботки и анализа информации, технические и пpогpаммные сpедства ее обpаботки, пеpедачи и отобpажения, в том числе каналы информаци​онного обмена и телекоммуникации, системы и средства защиты ин​формации, объекты и помещения, в которых размещены компоненты информационных банковских систем, а также ведутся переговоры, содержащие информацию с огpаниченным доступом;

- информационные ресурсы, содержащие сведения, отнесенные к защищаемой  информации и представленной в виде носителей на маг​нитной и оптической основе, информативных физических полей, ин​формационных массивов и баз данных;

 - основные технические средства и системы, вспомогательные  технические средства, системы и  сети связи;

  - вспомогательные  технические средства и системы помещений и зданий, размещенные в помещениях, где обрабатывается (циркулиру​ет) информация, содержащая сведения, отнесенные к защищаемым, а также сами помещения, предназначенные для ведения конфиденциальных  переговоров.

 Ответственность за неправомерные деяния  в  отношении объектов информатизации в целом и банка, в частности,   установлена соответствующими нормами ГК РФ; УК РФ, КоАП РФ; КЗоТ РФ, другими актами российского законодательства, а также внутренними документами  организаций-собственников информации.    

Информация банка, защищаемая  законом от угроз преступного характера,  в целом может быть разделена на два вида.  К первому из них  относятся  сведения  конфиденциального характера, составляющие  коммерческую и банковскую тайну. Ответственность за преступные посягательства на них  предусмотрена ст. 183 УК РФ «Незаконное получение и разглашение сведений, составляющих коммерческую или банковскую тайну».  

Ко второму  виду относится компьютерная информация.  Уголовный кодекс РФ содержит три состава,  устанавливающие  уголовное наказание за  преступные посягательства на  информацию этого вида. Это ст. 272 «Неправомерный доступ к компьютерной информации»; ст. 273 «Создание,  использование  и распространение вредоносных программ для ЭВМ» и ст. 274 «Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети». Обязательным признаком названных преступлений является  наступление вредных последствий
.

Согласно данным отечественных и зарубежных источников преступные посягательства на информацию (в первую очередь утечка конфиденциальной информации и злоупотребление конфиденциальной информацией) занимают одно из первых мест среди основных факторов риска, отрицательно  влияющих на результаты экономической  деятельности. В большинстве развитых иностранных государств такие  деяния  влекут за собой применение весьма строгих санкций. 

В США, например,  «для лиц,  злоупотребляющих информацией при  заключении сделок с ценными бумагами, предусмотрены штрафы в 1 млн. долл.  (для юридических лиц - 2,5 млн. долл.) либо тюремное заключение сроком до 10 лет. 

В Великобритании -  денежный штраф в неограниченной сумме  и (или) тюремное заключение до 7 лет, а для соучастников -  6-месячное содержание под  стражей и  (или)  штраф 2000  фунтов стерлингов.  

Во Франции для лиц, уличенных в злоупотреблениях, установлено наказание в виде тюремного заключения от 2  месяцев до 2 лет и (или)  денежный штраф до  10 млн. франков  либо в  10-кратном размере от  полученной прибыли»
.

Кадры банка

Кадры банка по оценке отечественных и зарубежных исследователей  являются важнейшим внутренним источником риска
.  При этом , в первую очередь, имеются в виду риски, связанные с принятием персоналом ошибочных решений. Однако не исключаются и угрозы,  связанные с противоправным поведением персонала. Последние, с точки зрения их выявления и предупреждения, имеют существенные  различия по своей внутренней структуре. Интенсивность, виды и цели возможных преступных посягательств  на личный состав  банка зависят  от  функциональных обязанностей и полномочий  каждого конкретного сотрудника.

Самостоятельным направлением изучения является такой вид угроз безопасности кадрам банка, как принуждение  сотрудников к совершению действий, противоречащих интересам банка  (либо вовлечение их в преступную деятельность), а также внедрение в кадровый состав  представителей криминальных  и иных враждебных банку организаций. 

Изучение проблемы «кадров банка» с точки зрения  обеспечения безопасности выявляет прямую зависимость этого элемента (как и других элементов системы безопасности) от порядка  функционирования банка  и  его частного направления -  порядка кадрового обеспечения. 
Нематериальные блага банка

В соответствии с гражданским законодательством нематериальные блага  относятся  к одному из видов объектов гражданских прав (ст. 128 ГК). Гражданский кодекс не дает исчерпывающего перечисления видов нематериальных благ. Их наиболее полный систематизированный перечень содержится в ст. 150 ГК, посвященной  порядку  осуществления и защиты нематериальных прав личности.  Право на такую защиту  законодательство России  признает  и за юридическими лицами. В соответствии с ч.7 ст. 152 ГК правила о защите деловой репутации гражданина соответственно применяются и к защите деловой репутации юридического лица
.

Чаще всего объектом противоправных посягательств на нематериальные права банка  являются его деловая репутация и деловые связи.   
Как и другие виды объектов гражданских прав нематериальные блага  защищаются  законодательством России в первую очередь  нормами ГК. Кроме того,   противоправные  посягательства на  деловую репутацию и деловые связи банка  в соответствующих случаях квалифицируются  как  преступления, предусмотренные  ст. 129 УК РФ «Клевета» и ст. 130 УК РФ «Оскорбление».    

Цели противоправных действий, посягающих  на  безопасность банка 

Необходимым условием обеспечения безопасности является  наличие  информации о том, с какими целями  совершаются  преступные посягательства  на перечисленные выше объекты. В обобщенном виде эти цели можно свести   в две  основные группы. 

Первая - завладение  имуществом (правом на имущество) банка с целью обращения его в свою собственность. Вторая  - ограничение деятельности банка – конкурента либо его устранение с рынка финансовых услуг.  Обе   названные цели, как правило, достигаются поэтапно. Наиболее распространенными  промежуточными целями являются снижение финансовых возможностей банка путем  разрушения клиентских связей, срыва переговоров и сделок, распространения дезинформационных материалов порочащего характера, умышленного вовлечения в заведомо убыточные  проекты. В более жестком варианте для устранения  банка – конкурента с рынка  финансовых услуг могут иметь место  уничтожение его имущества, разрушение элементов инфраструктуры (в том числе путем противоправных посягательств на кадровый состав – угрозы,  вымогательство, вербовка, внедрение, похищение; на оборудование,  компьютерные сети, программы и т.п.). 

Глава 2. Преступления против 

               собственности банка

        § 1. Незаконное завладение имуществом 

               (деньгами) банка путем обмана или 

               злоупотребления доверием  

               (мошенничества) при получении кредита

Наиболее распространенными видами посягательств на собственность  банка  являются  мошеннические действия  в сфере кредитования. По своему содержанию указанный вид преступных посягательств имеет значительное сходство с так называемым кредитным риском, который заключается  в неспособности  либо  нежелании партнера  действовать  в соответствии с  условиями  договора. Поскольку некоторые преступления против собственности банка (например, мошенничество) совершаются  в сфере его экономической деятельности, а  преступления, родовым объектом которых  является сфера экономической деятельности (например, незаконное получение кредита и злостное уклонение от погашения кредиторской задолженности)  посягают  на собственность банка, их классификация применительно к видам банковской деятельности в определенном смысле  будет условной. 

Мошенничество, то есть хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления  доверием – уголовно наказуемое деяние, предусмотренное  ст. 159 УК РФ (родовой объект – преступления в сфере экономики; видовой объект – преступления против собственности, основной (непосредственный объект) -  конкретная форма собственности (государственная, муниципальная, частная или собственность общественных организаций). 

Предметом мошенничества выступает имущество или право на имущество.

Максимальное наказание, предусмотренное ч.1 ст. 159 УК, – лишение свободы на срок до трех лет.

Квалифицирующие (отягчающие) признаки мошенничества предусмотрены ч.2 ст. 159 УК (мошенничество, совершенное: а) группой лиц по предварительному сговору; б) неоднократно; в) лицом с использованием своего служебного положения; г) с причинением значительного ущерба гражданину) и ч.3 ст. 159 УК (мошенничество, совершенное: а) организованной группой; б) в крупном размере; в) лицом, ранее  два или  более  раза судимым  за хищение  либо вымогательство).

Максимальное наказание, предусмотренное ч. 2 ст. 159 УК – лишение свободы  на срок до шести лет;  ч. 3  названной статьи - лишением свободы на срок до десяти лет.

Применяемые мошенниками способы обмана весьма разнообразны. Однако в целом  они имеют характерные особенности, которые зависят от объекта преступных посягательств. 

Согласно образному определению, содержащемуся в учебнике Роджера Лероя Миллера и Дэвида Д.Ван-Хуза, «кредит есть возможность вступить в право собственности  и получить какие-то вещи в настоящем, тогда как плата за эти вещи откладывается  до некоторого срока в будущем.  Сам термин кредит происходит от латинского слова «кредо», означающего «я верю»
. 

К сожалению, обман  лица, поверившего заемщику,  на практике явление весьма распространенным. На языке уголовного права он называется мошенничеством. 

По данным правоохранительных органов, этот способ хищения составляет около 80% от общего числа преступлений, совершенных  в кредитно-финансовой сфере. С обманным получением и невозвратом кредитов связаны наибольшие потери российских банков в последнее десятилетие. Характерной особенностью этого вида преступлений  является стремление мошенников заинтересовать кредитора  высокой доходностью и мнимой надежностью предлагаемых финансовых проектов.

 Основные способы обмана и злоупотребления доверием, которые при этом применяются, включают в себя предоставление банку ложной информации:

 а)  о будущем  заемщике; 

 б) о подлинных целях будущего займа;

 в) о предмете и условиях обеспечения предполагаемой сделки.

Завладение  чужим имуществом, как правило,  совершается не напрямую, а от имени юридического лица. Такой прием существенно затрудняет раскрытие подлинных намерений  мошенников и привлечение их к уголовной ответственности,  поскольку принятие обязательств и распоряжение имуществом  потерпевших  осуществляется  от имени юридического лица под видом  обычной финансово-хозяйственной  деятельности. 

Наиболее распространенными видами ложной информации о предполагаемом заемщике являются несоответствующие действительности сведения и документы: о правоспособности и дееспособности фирмы и ее репутации; о личности ее руководителя (представителей), наличии у них соответствующих полномочий на получение кредита; о финансовых возможностях фирмы-заемщика (способности заработать средства для погашения долга,  размерах вложения в дело собственного капитала).

Случаи умышленного нарушения процедуры заключения кредитного договора, в частности оформление и получение кредита лицом, не наделенным  соответствующими полномочиями, являются одним из типичных приемов присвоения денежных средств. Эта уловка позволяет мошенникам впоследствии отказаться от возврата полученных сумм по формальным основаниям, а претензии кредитора перевести из сферы действия уголовного закона в разряд гражданско-правового спора, имеющего мало перспектив на  возмещение ущерба потерпевшему. Следует учесть, что ложная информация о документах, удостоверяющих личность руководителя (представителей) организации-заемщика может заключаться не в самом паспорте (удостоверении личности), а в сопутствующих этим документам учетам. Например паспорт, несмотря на фактическую подлинность, может  числиться утраченным в соответствии с заявлением его владельца в органы милиции. Заключение сделки с использованием якобы утраченного паспорта позволяет мошеннику впоследствии отрицать свое участие в ней и на этом основании отказаться от исполнения обязательств. 

Для создания видимости финансовой устойчивости и надежности заемщика, достаточности вложения собственного капитала в кредитуемое дело  мошенники зачастую идут на подлог балансовых счетов, оборотно-сальдовых  ведомостей, расчетно-кассовых документов и другой документации первичного учета.

Обман, связанный с предоставлением банку ложной информации о подлинных целях будущего займа, о предмете и условиях его обеспечения  чаще всего заключается в несоответствующих действительности сведениях о намерениях заемщика использовать полученный кредит для проведения реальной производственной или коммерческой деятельности (фальшивые бизнес-проекты и планы), в подложных документах об обеспечении кредита - о вторичных источниках  погашения долга (о предмете залога и правах не него залогодателя, о банковской гарантии,  поручительстве, о наличии договора страхования и условиях страхования), предусмотренных в кредитном договоре.

Например, согласно данным биржевых аналитиков в России в 1992 году были заключены договоры на поставки сахара в объеме, превышающем его производство на всей планете
.

Предоставление ложных сведений о целях будущего займа (например, в виде фиктивного контракта) нередко позволяет мошенникам похитить значительные суммы денег. Органами внутренних дел России, например, выявлена международная финансово - промышленная корпорация, получившая в ряде банков кредиты на общую сумму 8 млн. долл. США под фиктивные контракты. Владельцем и главой компании являлся гражданин России. Похищенные деньги были переведены на его личный счет в один из банков Сан-Франциско (США).

Не соответствующие действительности сведения об источниках обеспечения кредита, как правило, представляются заемщиком в виде  подложных документов о  вторичных источниках погашения  долга. Например, о наличии у заемщика определенного имущества. В 1996 году  Калмыцкое отделение Сбербанка России выдало  московской фирме ЗАО «Санрайз»  кредит на сумму, эквивалентную 10 млн. долл. США, под залог  недостроенного 16-ти этажного здания в г. Москве, которое на самом деле названной фирме не принадлежало
.

Другим способом обмана может быть  заведомо неправильное оформление  документов на реально существующее имущество    (договор залога  с фальшивыми записями о его регистрации, либо  недействительный вследствие умышленного несоблюдения  требований гражданского законодательства  к его оформлению;  поддельные банковская гарантия, поддельное поручительство,  страховое свидетельство).

Недействительным, например, оказался договор о залоге автотранспортных  средств одного из  акционерных  обществ под обеспечение кредита акционерного банка. Это обнаружилось при попытке банка обратить взыскание на заложенные акционерным обществом автотранспортные средства. На договоре о залоге  имелась запись, заверенная печатью ГИБДД, о том, что он зарегистрирован в этом органе внутренних дел. Однако по сообщению начальника этого органа данные о регистрации спорного договора у инспекции отсутствовали. Учитывая изложенное арбитражный суд признал договор о залоге не  зарегистрированным в установленном правилами порядке, что, по мнению суда, в соответствии со ст. 165 ГК, влекло его ничтожность. На этом основании акционерному банку в удовлетворении иска было отказано
.

Ложная информация  о предмете залога может заключаться в несообщении залогодержателю  (вопреки требованию ст. 342 ГК) сведений о наличии уже существующих залогов данного имущества.  В таких случаях  требования залогодержателя (кредитора), в соответствии с названной статьей ГК, удовлетворяются лишь после удовлетворения требований предшествующих залогодержателей. Умолчание о предыдущих залогах позволяет мошенникам многократно закладывать одно и то же имущество и присваивать суммы намного превышающие размеры залога без опасения быть привлеченными к уголовной ответственности.

В числе уловок,  делающих  недействительным договор поручительства, может быть  умышленное умолчание в его тексте о том,  за исполнение какого обязательства дано поручительство. С таким случаем столкнулся коммерческий банк, предоставивший предприятию кредит под гарантийное письмо фирмы. В нем гарант поручился за возврат ссуд,  которые будут выданы заемщику банком-кредитором до указанного в письме срока. Однако в договоре поручительства отсутствовали данные о том, по какому кредитному договору дано поручительство и какова сумма ссуды, подлежащая передаче заемщику. Банк информировал поручителя о принятии его гарантийного письма. При рассмотрении требования банка о возврате ссуды, предъявленного к заемщику и гаранту, арбитражный суд в иске отказал, отметив, что договор поручительства не содержит данных об обязательстве, в обеспечение которого дано поручительство, и поэтому его следует считать незаключенным
.

 Следует иметь в виду, что гарантийное обязательство будет недействительным (не возникает) и при несоблюдении такого существенного условия его заключения, предусмотренного ст. 374 ГК, как указание срока, на который выдана гарантия.

С целью создания у банка впечатления о  надежности заемщика мошенники нередко используют рекомендательные письма, поддельные документы известных банков и фирм. Создают лжефирмы, сходные по названиям и логотипам с известными банками и фирмами, либо являющиеся якобы их филиалами. 

Риск  понести убытки от мошенничества в сфере кредитования  может быть существенно снижен путем осуществления ряда  предупредительных мер, которые осуществляют служба внутреннего контроля, юридическая служба и служба безопасности банка.

Названные службы банка должны, как минимум,  выполнить следующие  действия.

1. Проверить подлинность сведений и документов,  удостоверяющих право организации  заключать договор займа в объеме и на условиях, предусмотренных проектом договора.  Следует проверить также подлинность документов, удостоверяющих личность руководителя или представителя организации, наличие у них соответствующих полномочий на получение кредита, правильность оформления доверенности и т.д. В особо важных случаях будет нелишним снять ксерокопии с предъявленного паспорта и доверенности, попросить снабдить доверенность заверенной фотографией уполномоченного лица.

2. Получить сведения, подтверждающие реальное существование организации  заемщика, путем изучения  уставных документов, сведений из налоговых органов и др. Установить, соответствует ли кредитуемая сделка законодательству и уставным документам заемщика. При выполнении указанных проверочных действий желательно не ограничиваться только изучением документов. Дополнительные сведения о реальности существования организации-заемщика  может дать информация о наличии у фирмы постоянных производственных и складских помещений, а также об объемах  товаров или продукции, которыми располагает фирма. 

3. Установить способность заемщика заработать средства для погашения долга и возвратить кредит.  С этой целью анализируются сведения о  продолжительности присутствия фирмы на рынке товаров и услуг, наличие положительных экономических показателей. Изучаются  кредитная история (получал ли заемщик  кредиты в других кредитных организациях, не допускал ли нарушений при их получении; как использовались деньги, полученные в качестве кредита; не было ли проблем с возвратом денег банку) и репутация в деловом мире партнеров (контрагентов, кредиторов, банков).  

4. Проверить достаточность вложения собственного капитала  заемщика в кредитуемое дело. Об этих показателях можно судить по данным балансовых ведомостей, расчетно-кассовых документов и другой документации первичного учета. Соответствующим подтверждением добросовестности  намерений заемщика может служить  наличие у него достаточных объемов реального товара или продукции. 

5. Провести тщательную юридическую и фактическую оценку  подлинности документов о вторичных источниках погашения долга (договора о залоге, гарантии, поручительства, страхового свидетельства).  В частности, проверить их  точное соответствие нормам гражданского законодательства, наличие возможных признаков материального и интеллектуального подлога. Выяснить, отражен ли факт выдачи  гарантийного письма, страхового свидетельства и пр.  в соответствующих  документах поручителя. При этом следует иметь в виду имевшие место случаи, когда недобросовестные  коммерческие банки  объявляли фальшивыми  реально выданные ими гарантии.     

6. Получить четкие ответы относительно целей испрашиваемого кредита, а также сведения, раскрывающие содержание и механизм предполагаемого контракта по всей технологической цепочке от момента производства до доставки к месту реализации; о характере деятельности предполагаемых контрагентов потенциального заемщика; о  возможности контрагентов поставить заемщику  товар ожидаемой номенклатуры и качества в названные сроки,  вид и количество транспортных  единиц,  которые предполагается использовать, наличие соответствующих договоров на доставку товара (сырья). 

7. После заключения кредитного договора контролировать ход его исполнения с целью своевременного выявления обстоятельств, могущих препятствовать возврату кредита. При возникновении таких обстоятельств принимать меры к минимизации ущерба. 

§ 2. Хищения имущества (денег) банка в сфере 

       обращения платежных средств

Для совершения хищений имущества банка в указанной сфере злоумышленники изготавливают и используют поддельные деньги или ценные бумаги, а также кредитные либо расчетные  карты и иные платежные документы. 

Хищения имущества банка с использованием поддельных денег или ценных бумаг 

Среди фальсифицированных платежных средств в России традиционно распространены поддельные денежные знаки в рублях и иностранной валюте. По данным правоохранительных органов фальшивомонетничество приобрело массовый характер.

 Способы изготовления фальшивых денежных знаков полно и всесторонне описаны в криминалистической и научно-популярной литературе, не имеют «банковской» специфики и поэтому  исследовать их в рамках настоящей работы представляется нецелесообразным. Специфические проблемы возникают при попытках массированного введения фальшивых банкнот в обращение с использованием банковских механизмов. Как правило в этих целях предпринимаются попытки использовать фальшивые деньги  в качестве средства платежа либо путем открытия счетов в банках на подставных лиц. 

С позиций уголовного права изготовление  или сбыт поддельных  денег  или ценных бумаг  рассматривается как преступление, предусмотренное  ст. 186 УК РФ. 

В соответствии с названной статьей основанием для наступления уголовной ответственности  является  «изготовление в  целях сбыта или  сбыт поддельных  банковских билетов  Центрального  банка  Российской  Федерации,   металлической монеты,  государственных ценных  бумаг  или  других ценных  бумаг  в валюте Российской Федерации либо иностранной валюты или ценных бумаг в иностранной валюте». 

Из диспозиции статьи следует, что наказуемыми являются  как изготовление в целях сбыта, так и сбыт поддельных  денег или ценных бумаг. Понятие изготовления поддельных денежных знаков и ценных бумаг охватывает изготовление полностью фальшивых  подделок, а также внесение  частичных изменений в подлинные денежные знаки  и ценные бумаги (материальный  подлог). 

Предметом преступления, предусмотренного ст. 186 УК,  могут быть находящиеся в обращении банковские билеты (банкноты),  металлическая монета, ценные бумаги (приватизационный чек, облигация, государственные краткосрочные обязательства (ГКО), государственные казначейские обязательства  СССР, золотой сертификат Министерства финансов  Российской Федерации, целевой чек на приобретение легкового автомобиля, чек «Урожай - 90», обязательства государства перед сдатчиком сельскохозяйственной продукции),  другие ценные бумаги.   

К последним относятся ценные бумаги:

 - на предъявителя (банковские депозитарные и сберегательные сертификаты; векселя – простые и переводные,  копии векселей, купоны, лотерейные билеты, облигации, опционы, сберегательные книжки, чеки);

- ордерные ценные бумаги (аккредитивы, векселя, коносаменты, копии векселей, чеки, содержащие  указание на лицо, которое может само реализовать права, предусмотренные ценной бумагой или назначить своим распоряжением (приказом) другое управомоченное лицо);

 - именные ценные бумаги (акции, банковские сертификаты, векселя, коносаменты облигации, сертификаты акций, чеки, содержащие прямое указание  на конкретное лицо-кредитора
.

Под сбытом следует понимать  введение  подделок в обращение путем  использования в качестве платежных средств,  размене и т.п.    

С субъективной стороны  указанное преступление характеризуется наличием  прямого умысла и цели сбыта.  В случае отсутствия указанной цели  указанное деяния  не может быть квалифицировано как преступление, предусмотренное ст. 186 УК.

Субъектом преступления  может быть любое лицо, достигшее возраста 16-ти  лет. 

Максимальное наказание, предусмотренное ч.1 ст. 186 УК, - лишение свободы на срок до восьми лет.

Часть  2 ст. 186 УК  устанавливает уголовную ответственность за те же  деяния,  совершенные в  крупном  размере либо  лицом, ранее судимым за изготовление  или сбыт поддельных денег или  ценных бумаг. 

Максимальное наказание, предусмотренное ч.2 названной статьи, - лишение свободы на срок до двенадцати лет.

Часть 3 ст. 186 УК предусматривает  ответственность за  изготовление или сбыт поддельных денег или ценных бумаг, совершенных организованной группой.

Максимальное наказание  за совершение деяний, предусмотренных  ч.3 ст. 186 УК, - лишение свободы на  срок до  пятнадцати лет.

Хищения имущества банка с использованием  поддельных кредитных либо расчетных  карт и иных платежных документов
Уголовный закон рассматривает указанные деяния  как преступление, предусмотренное ст. 187 УК РФ. В соответствии с названной статьей, основанием для наступления уголовной ответственности  является «изготовление в  целях  сбыта или  сбыт поддельных  кредитных либо  расчетных  карт,  а   также  иных  платежных  документов, не являющихся ценными бумагами».

Статья 187 УК устанавливает наказание за совершение двух самостоятельных действий: а) изготовление с целью сбыта; б) сбыт поддельных  кредитных либо  расчетных  карт,  а   также  иных  платежных  документов, не являющихся ценными бумагами.

Предметом преступления, ответственность за которое предусмотрена  ч.1 ст. 187 УК, являются: кредитная или расчетная (дебетовая, дисконтная, электронная телефонная, электронная проездная и т.д.) карта;  иные платежные документы, не являющиеся  ценными бумагами (платежное поручение, платежное требование-поручение).

Изготовление указанных выше карт и иных документов может быть полным  либо частичным. Под сбытом в данном случае следует понимать выпуск  этих предметов в обращение (непосредственное использование или передачу другим лицам с целью использования). Способы их изготовления  и сбыта  рассматриваются  ниже. 

Субъективная сторона преступления  характеризуется прямым умыслом. 

Субъектом преступления  может быть любое вменяемое лицо, достигшее возраста  16-ти  лет. 

Максимальное наказание за совершение преступления, предусмотренного ч.1 ст. 187 УК, -  лишение свободы на срок до шести лет.

Часть 2 ст. 187 УК предусматривает ответственность за  изготовление или сбыт поддельных  кредитных либо  расчетных  карт,  а   также  иных  платежных  документов, не являющихся ценными бумагами, совершенные  неоднократно или  организованной группой. 

Максимальное наказание  за совершение преступления, предусмотренного ч. 2 ст. 187 УК, - лишение свободы на срок до семи лет.

Фальсифицированные платежные средства могут содержать два вида подлога – материальный и интеллектуальный. 

 Материальный подлог осуществляется в виде изменения первоначального содержания подлинного документа (посредством  удаления, дописки части текста и реквизитов и т.д.) или изготовления полностью поддельного документа (путем  подделки его реквизитов: бланка, подписи, печати, штампа). Именно так действовала группа из шести преступников, разоблаченная в августе 2000 года сотрудниками Западно-Сибирского РУБОП в г. Екатеринбурге.  Злоумышленники закупали  векселя Сбербанка мелкого номинала, а затем вносили изменения в их реквизиты, завышая номинал. Подделки выполнялись на высоком полиграфическом уровне с использованием новейшей оргтехники. Фальшивые векселя  использовались преступниками  для обмена на наличные деньги, а также для приобретения продукции на различных  предприятиях и ее дальнейшей перепродажи. Группа действовала около двух лет. За это время преступники получили подобным образом примерно 30 млн. руб. в различных   регионах России
.

 Интеллектуальный подлог  представляет собой  внесение заведомо ложных  сведений в официально  выданный  (эмитированный) документ. Первоначальный текст и реквизиты такого документа являются подлинными, однако  его содержание не соответствует фактическим обстоятельствам.

Совершение хищений с использованием  официально выданных документов,  содержащих  заведомо ложные сведения  (интеллектуальный подлог)  рассматривается  как мошенничество  или иные виды преступлений в зависимости от конкретных обстоятельств.  

В последнее время для незаконного изъятия денег из банков преступники нередко используют поддельные судебные решения (о списании средств со счета, о  конфискации денежных средств клиента и др.) и фальсифицированные постановления следователей (об отмене ареста  счета, о  переводе арестованных денежных средств на счета в другом банке и т.д.). 

Использование  поддельного документа  в указанном случае является  одной из форм обмана, применяемого при мошенничестве. Такие деяния квалифицируются по совокупности как подделка документа (ст. 327 УК)  и  мошенничество (ст. 159 УК).

Статья 327 УК РФ предусматривает уголовную ответственность за подделку  удостоверения  или иного  официального  документа, предоставляющего права или  освобождающего от обязанностей, в  целях его использования либо сбыт такого документа, а равно изготовление в тех же целях или  сбыт поддельных государственных наград  Российской Федерации, РСФСР, СССР, штампов, печатей, бланков.

Максимальное наказание за совершение преступления, предусмотренного ч.1 ст. 327 УК, - лишение  свободы на срок до двух лет.

 Те же деяния, совершенные неоднократно (ч.2 ст. 327 УК), -      наказываются лишением свободы на срок до четырех лет.

 Максимальное наказание за использование заведомо подложного документа (ч.3 ст. 327 УК) - исправительные  работы  на срок  до  двух лет,  либо арест на срок от трех до шести месяцев.

Хищения с использованием   векселей
Среди противоправных посягательств в расчетной сфере наибольшее распространение получили мошеннические действия с векселями, как правило, причиняющие  значительный ущерб потерпевшим.

В экономической жизни  современной России вексель активно используется   коммерческими банками для привлечения денежных ресурсов и кредитования клиентов.  Расширение числа сделок с использованием векселя  прямо связано с переходом от жесткой централизованной финансовой системы к системе горизонтальных связей  и возникшей в связи с этим  проблемой кризиса неплатежей. Вексель, согласно оценке одного из составителей книги «Вексель и вексельное обращение в России» А.В. Волохова, «…в силу большей по сравнению с депозитными счетами  ликвидности, оказался довольно мощным инструментом привлечения средств в банки»
.  Наиболее активно  он используется в качестве инструмента коммерческого кредита и товарных сделок. Обычная схема применения векселя в процессе коммерческого кредитования такова. Заемщик заключает с банком кредитный договор. На сумму договора он получает вексель или набор векселей, сроки обращения которых обусловлены договором. В дальнейшем заемщик оплачивает товар или услуги индоссируя (передавая) вексель своему партнеру. По истечении срока обращения векселя последний векселедержатель предъявляет его к оплате в банк на сумму кредита и процентов по нему.  Подобная  форма кредита  выгодна обеим сторонам. Заинтересованность банка объясняется тем, что  деньги на время действия договора  остаются  в его распоряжении. Заемщик же получает вексельный кредит  по уменьшенным процентным ставкам.

Использование  в обороте товарных векселей (векселей для кредитования товарных сделок) требует решения ряда  проблем как на уровне конкретных участников вексельных отношений (в том числе банков), так и на общегосударственном уровне. Самая значительная из них  заключается в отсутствии  безусловной вексельной силы (упрощенного порядка взыскания долгов  по неоплаченным векселям)
.

Другая проблема заключается в неосведомленности участников вексельных сделок о некоторых особенностях  вексельного права. Это обстоятельство нередко влечет за собой нарушения ряда требований к юридическому оформлению векселей при заключении сделок. Иными словами можно сказать, что характерной  особенностью вексельных сделок является высокая степень «правового риска».  

 Правоотношения в сфере вексельного обращения регулируются  Федеральным законом  "О переводном и простом векселе"  от 11 марта 1997 г. №48-ФЗ. Однако большинство норм названного Закона является бланкетными – отсылающими к более подробной регламентации указанных  в них понятий в международно-правовых и внутригосударственных нормативных актах.
Согласно названному Закону проблемы отечественного вексельного обращения детально регламентированы действующим до настоящего времени   Постановлением ЦИК и СНК СССР "О введении в действие  Положения о переводном и простом векселе" от 7 августа 1937 г. №104/1341 (далее – Положение о векселе), которым и следует руководствоваться  российским  участникам вексельных отношений.

Статья  143 ГК РФ относит вексель к одному из видов ценных бумаг. Исходя из содержания ст. 815 ГК он представляет собой  выданный заемщиком документ, удостоверяющий ничем не обусловленное обязательство векселедателя  (простой вексель) либо иного указанного в векселе плательщика (переводной вексель) выплатить по наступлении предусмотренного векселем срока полученные  взаймы денежные суммы.

Иными словами, принципиальная разница между названными видами векселей заключается в том, что простой вексель представляет собой документ, содержащий прямое обязательство уплатить оговоренную сумму.  В переводном же векселе  содержится всего лишь предложение будущему плательщику об уплате денежной суммы векселедателю. Лицо, указанное в переводном векселе в качестве плательщика, может принять  предложение об уплате   (совершить акцепт) либо отказаться от него. Переводной  вексель приобретает качества обязательства уплатить оговоренную сумму только  после совершения процедуры акцептования. 

 Исходя из требований ст. 4 Федерального закона "О переводном и простом векселе" от 11 марта 1997 г. №48-ФЗ переводной и простой вексели должны быть составлены только на бумаге (бумажном носителе).
Отдельные особенности вексельного обращения, установленные Положением о векселе, используются злоумышленниками  наиболее часто. Для выявления и предупреждения  возможного обмана при заключении вексельных сделок первоочередное внимание следует обратить на соблюдение следующих  требований  вексельного права.

В соответствии с Положением о векселе простой вексель должен содержать следующие обязательные реквизиты: наименование "вексель"  в тексте и на языке самого  документа; предложение уплатить определенную сумму без каких-либо дополнительных ограничивающих условий; наименование плательщика;  указание срока и места платежа;  наименование того, кому или по приказу кого платеж должен быть совершен;  указание даты и места составления векселя;  подпись того, кто выдает вексель (векселедателя).
Переводной вексель помимо реквизитов,  обязательных для простого векселя, должен содержать также: 

- простое и ничем не обусловленное предложение уплатить определенную сумму;

- наименование того, кто должен платить. 

Документ, в котором отсутствует хотя бы одно из указанных выше обозначений, не имеет силы простого и переводного векселя,  за исключением  следующих случаев.

Простой вексель, срок платежа по которому не указан, рассматривается как подлежащий оплате по предъявлению.
При отсутствии особого указания место, обозначенное рядом с наименованием плательщика, считается местом платежа и вместе с тем местом жительства векселедателя.
Простой вексель, в котором не указано место его составления, признается подписанным в месте, обозначенном рядом с наименованием векселедателя.
При добросовестном заблуждении векселедателя нарушения в юридическом оформлении векселя обычно не влекут вредных последствий так как  ничто не препятствует добросовестному партнеру выплатить деньги по своему обязательству (даже оформленному с ошибками). Однако при наличии злого  умысла векселедатель использует указанные «ошибки» при составлении векселя для обмана другой стороны. А именно: злоумышленник  «упускает» какой-либо из реквизитов при составлении векселя сознательно, что дает ему возможность отказаться от выплаты  полученной взаймы суммы на «законном» основании. Иски о  возмещении ущерба векселедержателя в гражданско-правовом порядке суды  при наличии   указанных обстоятельств не удовлетворяют.  

С точки зрения уголовного права указанные выше действия векселедателя  представляют собой  мошенничество, при котором  «ошибка»  в тексте документа совершается с целью маскировки цели противоправного завладения чужими деньгами  без намерения их вернуть. Однако привлечение виновного к уголовной ответственности  весьма проблематично по причине трудностей доказывания  субъективной стороны (прямого умысла на совершение обмана в момент заключения сделки). Иными словами,  указанные выше и другие нарушения порядка составления векселя используются мошенниками для вовлечения будущего потерпевшего в своего рода юридическую «ловушку», позволяющую, завладев чужими деньгами, уклониться как от гражданско-правовой, так и  уголовной ответственности.

Участникам вексельных операций следует хорошо помнить следующие правила Положения о векселе. В случаях, когда сумма переводного векселя обозначена и прописью и цифрами, а сами обозначенные суммы не совпадают, вексель имеет силу на сумму, обозначенную прописью. Если в переводном векселе сумма обозначена несколько раз одним и тем же способом (прописью или  цифрами), то в случае разногласия между этими обозначениями вексель имеет силу  на меньшую сумму.  Умышленное  занижение суммы прописью (которое невнимательный участник сделки может не заметить) либо занижение одной из сумм, выполненных одним и тем же способом, нередко используется  мошенниками  для  «законного» присвоения  денег потерпевшего в размере разницы в суммах (которая может быть  весьма весомой).    

Во избежание  обмана необходимо также тщательно соблюдать специальные требования Положения о векселе к обозначению реквизита «срок платежа». Для обозначения указанного реквизита  Положением о векселе  предусмотрены  четыре допустимых варианта.  Сроки платежа могут быть обозначены терминами : по предъявлении (векселя);  через заранее оговоренное время  после предъявления (векселя); через заранее оговоренное время от составления (векселя); в определенный день (дату). Переводные векселя, содержащие другие виды назначения срока, либо последовательные сроки платежа, недействительны, а  их использование может свидетельствовать о недобросовестности векселедателя.

Следует  отметить, что некоторые возможные способы обмана  получателя векселя  (векселедержателя) при оформлении документа векселедателем и виды  ответственности причастных к обману лиц  специально оговорены в  Положении о векселе. Речь идет о возможном  учинении в векселе  ненадлежащих подписей от имени векселедателя. 

Определенную профилактическую роль с этих случаях  призваны играть нормы Положения о векселе, которые установили следующие требования: 

1) Если на переводном векселе имеются подписи лиц, не способных обязываться по переводному векселю, подписи подложные, или подписи вымышленных лиц, или же подписи, которые по всякому иному основанию не могут обязывать тех лиц, которые их поставили или от имени которых он подписан, то подписи других лиц все же не теряют силы (п.7.);
2) Каждый, кто подписал переводный вексель в качестве представителя лица, от имени которого он не был уполномочен действовать, сам обязан по векселю и, если он уплатил, имеет те же права, которые имел бы тот, кто был указан в качестве представляемого. В таком же положении находится представитель, который превысил свои полномочия (п.8).
Данные правоохранительных органов свидетельствуют о том, что  в процессе совершения вексельных мошенничеств  преступники активно используют как материальный, так и интеллектуальный виды подлога векселей. Кроме того,  предметом «корыстных» преступлений нередко являются  подлинные векселя, похищенные у законных владельцев. 

По сообщению пресс-службы УБЭП ГУВД  г. Москвы 13 апреля  2000 года  органами милиции в столице разоблачена группа лиц, которые изготовили и обменяли поддельный вексель Сбербанка РФ  номиналом  в 4,5 млн. руб. на 2 подлинных векселя РАО "Газпром" общей номинальной стоимостью 5 млн. руб.  Ведутся оперативные и следственные  мероприятия  по  ряду других аналогичных преступлений, совершенных в различных регионах России.

Согласно официальной статистике с января по сентябрь 1999 года в России  было выявлено 7023 случая изготовления и  сбыта поддельных денег и ценных бумаг.

По оценке специалистов некоторые подделки отличаются  высоким качеством  изготовления. Доказательством этому может служить случай, когда фальшивые векселя Инкомбанка предъявлялись эмитенту и признавались подлинными. А лица, от имени которых эти векселя были подписаны, не смогли отличить поддельные подписи от собственных
.

При совершении интеллектуального подлога  наиболее распространенным  приемом «вексельного» мошенничества  является  выдача  простого векселя  без намерения его оплатить. 

Как и  при попытках  незаконного получения кредитов мошенники используют специальные приемы с целью создать видимость надежности  своей организации и высокой ликвидности ценных бумаг. 

Так, специально созданная для совершения мошеннических сделок   компания ЗАО «Энергоатом» с фактически несуществующим уставным  фондом  в 250 млн. неденоминированных руб.  выпустила  в 1996 году необеспеченных  векселей на сумму  22 трлн. руб. Половина этих «ценных бумаг»  была реализована в обмен на реальную продукцию предприятий. Название  ЗАО, созвучное  титулу госконцерна "Росэнергоатом", было выбрано с расчетом вызвать доверие будущих партнеров по сделкам. Для уклонения от будущих арбитражных исков организаторы аферы  умышленно внесли  не соответствующие действительности надписи  в текст векселей.  В выданных "Энергоатомом" ценных бумагах вместо аббревиатуры     ЗАО значились слова "инвестиционная компания". Изменив  указанным способом реквизит векселя «наименование плательщика» мошенники освободили  ЗАО «Энергоатом» от обязанности возврата долга, переложив ее на несуществующую «инвестиционную компанию»
.

Характерным примером интеллектуального подлога  могут служить действия Территориально-отраслевого "Финансового  энергетического союза" (ТО ФЭС). Созданный  при содействии бывших руководителей Минтопэнерго России якобы для решения проблемы неплатежей на предприятиях отрасли,  ТО ФЭС, согласно уставным документам, получил неопределенный статус негосударственной, некоммерческой, не отвечающей по имущественным претензиям организации, наделенной тем не менее правом эмиссии так называемых Единых энергетических векселей. Ответственность по этим векселям перед векселедержателями  в соответствии с договором была возложена на «оператора» фирму ЗАО «Феникс», которая в действительности оказалась фиктивной. (В данном случае дефект реквизита векселя  «наименование плательщика»  заключался  в несоответствии его наименования фактическому содержанию).  

В дальнейшем  фирма  ЗАО "Феникс"   разместила   необеспеченных  векселей на сумму  28 трлн.  неденоминированных руб. Для маскировки  необеспеченности векселя  выпускались на бланках с логотипом Минтопэнерго России. Часть векселей была  размещена  по указанному в них номиналу на   подведомственных Минтопэнерго  предприятиях, которые выдали взамен по договорам  залога  собственные векселя под реально имеющиеся у них товарно-материальные ценности - имущество и продукцию.   По окончании размещения первой партии векселей ТО ФЭС,  в нарушение уставных документов, эмитировал  неограниченное  количество аналогичных  "пустых" векселей (в том числе векселей,  не отраженных  в  учетах  ФЭС, и так называемых "поддельных" векселей, изготовленных якобы неизвестными структурами) и "вбросил" их через легальных и нелегальных "операторов" ("ЗАО Феникс", "Кемеровский  ВУД",  частных  посредников  и представителей криминальных сообществ) на вторичный  рынок  ценных  бумаг.  После этого формальная котировка векселей ТО ФЭС на биржах  понизилась до 3 - 1 процента от номинала. Официальное обесценивание векселей исключило возможность их применения в обмене товарно-материальных ценностей. В то же время договоры залога на собственное имущество предприятий сохранили силу.

  В результате  указанной  операции предприятиям - держателям векселей ФЭС был нанесен материальный ущерб в размере номинала принятых векселей.  Некоторые из  них стали банкротами. 

В процессе проверки аферы было установлено, что учредительные документы ТО ФЭС  были составлены с юридическими ухищрениями,  направленными  на  уклонение ее руководителей от возможной  уголовной и имущественной ответственности за совершенные противоправные действия, на маскировку механизма преступной деятельности и затруднение правовой оценки действий каждого участника мошенничества.

Осведомленность бывших руководителей Минтопэнерго о подлинных  целях организации ТО ФЭС была замаскирована путем демонстративного дистанцирования от этой организации после размещения первой партии векселей и направления в правоохранительные органы писем о мнимой неуправляемости "союза"  и нарушениях его  уставной деятельности.

Изучение судебной и следственной практики свидетельствует, что совершению правонарушений в процессе вексельного обращения способствует недостаток делового опыта у добросовестных участников и отсутствие надежных механизмов выявления, оценки и контроля возникающих рисков. Эти обстоятельства позволяют  преступникам применять изощренные формы обмана потерпевших под видом  указанных  выше «ошибок» при оформлении векселя,  влекущих  его недействительность, либо существенно  уменьшающих размеры обязательств векселедателя.
Приобретатели векселей не всегда распознают  упомянутые выше умышленные нарушения процедуры оформления этих документов. Это позволяет преступникам отказываться от исполнения обязательств и маскировать мошеннические действия путем придания им видимости гражданско-правового деликта. 

К числу способов уклонения от исполнения обязательств по векселю относится  подписание этого документа неуполномоченным лицом. Суть уловки заключается в том, что в подобном случае обязательство (согласно ст. 8 Положения о векселе) возникает не у  того лица (организации), от имени которого оно выдано, а  у гражданина,  фактически подписавшего вексель. 

В числе других недобросовестных уловок, делающих вексель недействительным, встречаются взаимоисключающие (недостаточно конкретные) записи о  сроке и месте платежа. Например, указание в векселе в качестве места платежа не на реальный адрес плательщика, а  на банк, в котором предполагается  оплатить вексель.  Если банк  не является  обязанным  по векселю лицом, то  такое обозначение места платежа  будет действительным  лишь в случае прибытия туда плательщика  к указанному сроку. 
Недействительными будут любые обязательства векселедателя, зафиксированные  не в самом векселе, а в других, хотя бы и связанных с ним, документах.
Умышленная дефектность  оформления векселя может выразиться в выдаче документа от имени филиала организации, который таким правом не наделен. Вексель  может быть выдан  от имени банка, лишенного лицензии на право совершения банковских операций, или филиала банка, не имеющего права на их совершение.  Дефектность оформления векселя может быть связана  с  подлогом подписи. Злоумышленники совершают и другие аналогичные «ошибки».

 Не менее важной проблемой является отсутствие необходимой информации о состоянии вексельного рынка, в том числе единого банка данных о фактах неисполнения вексельных обязательств и мошенничества. Отдельные недобросовестные участники вексельного обращения  нередко используют в своих корыстных интересах  недостаток судебной практики, практики  рассмотрения споров  и порядка взыскания долга.  Именно так поступила  администрация   Саратовской области, отказавшись  выполнить свои обязательства по договору от 15 марта 1996 года о выплате Коммерческому банку  «Мост-Банк» вознаграждения за   предоставление вексельного поручительства (аваля)  по простым векселям,  выпущенным финансовым управлением  администрации. Отказ был аргументирован  ссылкой на то, что Положение  о  переводном  и простом векселе оплату услуг по авалированию не предусматривает.  С доводом  администрации согласились арбитражные суды  трех инстанций. И лишь Президиум Высшего Арбитражного Суда признал  решения  этих судов необоснованными по той  причине, что договор    о    предоставлении    вексельного поручительства относится к общегражданским договорам и  регулируется нормами Гражданского кодекса РФ (об обязательствах и договорах), а не вексельным законодательством
.

Меры защиты от  хищений в сфере вексельного обращения

Исходя из сложившейся ситуации банку, участвующему в операциях на вексельном рынке, следует создать собственную систему  мер защиты,  решающую  специфические задачи информационного, аналитического и правового характера. 

Система должна включать в себя в первую очередь процедуру определения подлинности векселя (меры защиты от материального подлога). В ходе указанной процедуры  проверяются  подлинность бланка векселя, подписи и оттиска печати векселедателя. Принимаются меры к выявлению признаков изменения первоначального содержания векселя (путем  подчисток, дописок, травления, смывания). 

Затем  предлагаемый к приобретению вексель  следует проверить по так называемым «стоп-листам» – перечням поддельных, похищенных и утраченных  векселей; векселей, признанных  недействительными, вышедшими из законного обращения.  При этом следует иметь в виду возможную подделку серии и номера векселя с целью исключить вексель  из «стоп-листа».

Наиболее сложным и трудоемким направлением предупреждения хищений в сфере весельного обращения является сбор и оценка информации  о фактической надежности подлинных векселей.       

 Основной задачей  предпринимаемых в этом направлении действий является сбор и анализ информации о рынке векселей и об участниках вексельного рынка (векселедателях, авалистах, акцептантах и индоссантах). В частности, обобщаются сведения о фактах выдачи векселей  и неплатежа по ним, неакцепта векселей.

Проверяются кредитоспособность векселедателя и наличие  обеспечения по выданным векселям.

Исследуется формально-правовая сторона предполагаемой сделки: соответствие векселя  и надписей на нем установленной законом форме, а также выполнение условий передачи векселя. Принимаются меры к обнаружению  возможных обстоятельств, препятствующих осуществлению любого из прав, удостоверенных векселем.  

В случаях возникновения сомнений в добросовестности векселедателя  банк  может принять  дополнительные меры  удостоверения своих  прав, не  предусмотренные  Положением о векселе, но и  не  противоречащие законодательству. А именно,  включить в вексель регистрационные данные  организации и паспортные данные ее руководителя. Потребовать дополнительного заверения  векселя оттиском печати и подписью главного бухгалтера организации-векселедателя. Не исключается также нотариальная форма заверения  подписи векселедателя - физического лица. 

Действенной мерой предупреждения ущерба от неправомерных действий с векселями является ведение точного внутреннего учета банка, содержащего полную и достоверную информацию о ходе и результатах операций с векселями. Существенную помощь в решении перечисленных выше задач может оказать созданная при поддержке  Центрального Банка  РФ в 1996 году некоммерческая организация - Ассоциация участников вексельного рынка  (АУВЕР).

Последняя, помимо соответствующих методических разработок, обладает механизмами контроля за соблюдением порядка вексельного обращения, а также собственным информационным массивом об участниках этого сегмента  рынка и фактах противоправных посягательств в указанной сфере. 

В частности,  на WEB - сервере  АУВЕР
  содержится  постоянно обновляемая информация о фактах неплатежа по конкретным  векселям и конкретных неплательщиках; о похищенных и утраченных  векселях и бланках векселей; о признании конкретных векселей недействительными, то есть  заблокированными (векселями, на которые наложен арест), вышедшими из законного обращения (факт выхода из законного обращения устанавливается решением суда); о поддельных векселях (их реквизитах и признаках подделки). 

Кроме того,  добросовестные участники вексельного рынка могут обратиться за информационной поддержкой в Экспертный    криминалистический центр МВД России, который располагает массивом данных о фальшивых векселях, исполненных на поддельных бланках.

Хищения с использованием  поддельных аккредитивов

Расчеты по аккредитиву служат одним из средств безналичных расчетов, широко используемых в имущественном обороте. Он  представляет собой условное денежное обязательство банка, выдаваемое по поручению клиента в  пользу  контрагента по договору. В соответствии со ст.  867 ГК РФ  при расчетах по аккредитиву банк-эмитент, действующий по поручению и в соответствии с указанием плательщика об открытии аккредитива, обязуется произвести платежи получателю средств либо дать полномочие о производстве платежей другому банку (исполняющему банку). 

Особенность аккредитивной формы расчетов по сравнению  с расчетами платежными поручениями заключается в том, что плательщик не переводит денежные средства на счет получателя, а выделяет, "резервирует" денежные средства, за счет которых будут вестись расчеты с получателем. Выплата с аккредитива наличными деньгами не допускается.

Кроме того,  для получения денежных средств по аккредитиву  их получатель (бенефициар) должен выполнить условия аккредитива, содержащиеся в договоре с плательщиком. Содержание этих условий ( отправка партии товара и т.п.)  дублируются в поручении аккредитиводателя банку на открытие аккредитива.

 Российское законодательство предусматривает возможность использования нескольких видов аккредитивов, применяемых в банковской практике: покрытого (депонированного) и непокрытого (гарантированного) аккредитива; отзывного и безотзывного аккредитива; подтвержденного аккредитива.

Покрытый (депонированный) аккредитив открывается при условии перечисления банком-эмитентом суммы аккредитива (покрытия)  исполняющему банку на срок действия аккредитива. Покрытие аккредитива осуществляется из средств плательщика  либо за счет выданного ему банком-эмитентом кредита.

Непокрытый (гарантированный) аккредитив  открывается без перечисления суммы аккредитива банку-эмитенту.  Гарантией  возмещения выплаты по непокрытому аккредитиву служит ведущийся в исполняющем  банке корреспондентский счет банка-эмитента. Закон предоставляет право банку-исполнителю  списывать с этого счета всю сумму аккредитива  без уведомления банка-эмитента. Таким образом, непокрытый (гарантированный) аккредитив может использоваться лишь в тех случаях, когда банк эмитент и исполняющий банк имеют корреспондентские отношения.

Отзыв аккредитива не создает каких-либо обязательств банка-эмитента перед получателем  средств. 

В каждом аккредитиве должно быть ясное указание на то, является ли он отзывным или безотзывным. В случае отсутствия  указания в тексте на безотзывность аккредитива он признается отзывным.  Отзывный аккредитив (ст. 868 ГК) может быть изменен или отменен  банком-эмитентом без предварительного уведомления получателя средств. Вид аккредитива (в том числе его отзывность либо безотзывность) определяется в договоре, по которому осуществляются расчеты. Согласно ст. 868 ГК всякий аккредитив предполагается отзывным, если в его тексте не будет прямо указано на то, что он является безотзывным.

По просьбе банка-эмитента исполняющий банк может подтвердить безотзывный аккредитив. Такое подтверждение означает принятие исполняющим банком дополнительного к обязательству банка-эмитента обязательства произвести платеж в соответствии с условиями аккредитива, а аккредитив  приобретает качество «подтвержденного».
Исполняющий банк обязан осуществить платеж или иные операции по отзывному аккредитиву, если к моменту их совершения им не получено уведомление об изменении условий или отмене аккредитива. 

Безотзывный аккредитив (ст. 869 ГК)  не может быть отменен без согласия получателя средств и является твердым обязательством банка-эмитента. Согласно рекомендациям  специалистов в области банковского права  применение отзывной формы аккредитива требует существования определенной формы доверия между партнерами. В остальных случаях следует использовать безотзывный  и желательно подтвержденный аккредитив
.

Порядок осуществления расчетов по аккредитиву регулируется законом, а также установленными в соответствии с ним банковскими правилами и применяемыми в банковской практике обычаями делового оборота. Согласно Положению о безналичных  расчетах   в Российской Федерации 1992  г. (введено в действие письмом ЦБР от 9 июля 1992 г. №14, с изменениями от 19 мая 1993 г., 26 декабря 1997 г.) для получения  средств по аккредитиву  получатель, отгрузив товары,  должен  представить   в  исполняющий банк  документы, подтверждающие выполнение  всех  оговоренных в нем условий (реестр счетов, отгрузочные, почтовые и другие предусмотренные условиями аккредитива документы). При  нарушении хотя  бы одного  из  этих  условий   исполнение  аккредитива  не  производится.

Обязанность проверить соблюдение бенефициаром всех условий аккредитива  возлагается на исполняющий банк. Указанная проверка носит документальный характер. Установление подлинности изложенных в документах бенефициара фактов  в задачу исполняющего банка не входит. Документы, представленные  получателем  в качестве подтверждения  исполнения условий аккредитива, исполняющий банк  направляет банку-эмитенту. 
Факты  хищений при расчетах по аккредитивам обычно связаны с использованием  непокрытых (гарантированных) аккредитивов.  

Основные способы обмана и злоупотребления доверием, которые применяются при расчетах по поддельному аккредитиву, связаны с предоставлением  исполняющему банку ложной информации:

 а)  о получателе средств (бенефициаре); 

 б) о наличии обеспечения  аккредитива (покрытия или гарантии);

 в) о предмете и условиях контракта по аккредитиву;

  г) об исполнении условий по аккредитиву. 

Ложная информация о получателе средств по аккредитиву заключается в несоответствующих действительности сведениях о его личности  и полномочиях, а также о  фактическом существовании представляемой им организации и ее правоспособности.

Несоответствующая действительности информация  о наличии обеспечения аккредитива может быть представлена в виде поддельных документов, изготовленных от имени банка-эмитента  злоумышленником  и  его  соучастниками из числа банковских работников. Информация может содержать ложные сведения (документы)  о предмете и  условиях  контракта по аккредитиву (фиктивный контракт и т.п.),  документы об исполнении условий по аккредитиву (бестоварные реестры счетов, товарно-транспортные документы, почтовые квитанции, приемо-сдаточные документы). 

В процессе подготовки к хищению похитители добывают  информацию о  наличии корреспондентских отношений между конкретными банками,  номерах ведущихся у них счетов. Похищаются  бланки документов об открытии аккредитива и т.п., подделываются подписи  уполномоченных лиц банка-эмитента  и оттиск  печати.  Изготавливаются поддельные документы о несуществующей коммерческой сделке, в  оплату которой  якобы переводятся деньги. Полученные по аккредитиву средства  обналичиваются  и похищаются. Открытие подложных аккредитивов с целью хищения денег может производиться сотрудниками банков из числа соучастников похитителей.

Практике известен случай получения денег в качестве расчета по аккредитиву, само существование которого не было подтверждено документально. 

В 1999 году  в  г. Ростове-на-Дону осужден бывший гражданин России Б., получивший в Ростовском "Вотум-банке" по фальшивому аккредитиву  наличные деньги в рублях  на сумму,  эквивалентную в 1 млн. долл. США.   В 1994 году Б. открыл счет в этом банке, на  который, по его словам, должно было быть перечислено из Таджикистана 12 млрд. 400 млн. руб. за отправленные его фирмой лесоматериалы.  Часть этих денег Б. пообещал оставить в "Вотум-банке" до конца года под 60 %  годовых. Затем в  «Вотум-банк» поступил  из некоего таджикского банка непокрытый  аккредитив одной из тамошних фирм на сумму 2 млрд. 20  млн. руб. якобы в качестве  частичной  оплаты более масштабной сделки. Счет «таджикского банка-эмитента»,  с которого можно было бы списать деньги, в «Вотум-банке» отсутствовал.  Другого покрытия аккредитива банк также не имел. Несмотря на это Б. удалось убедить руководство банка перевести  указанную выше сумму  на его счет. После получения наличных денег Б. скрылся, изменив фамилию.

 В указанном случае злоумышленник сопровождал  свои действия «легендой», направленной на подтверждение  собственной состоятельности и фактического наличия  необходимых документов. В общении с работниками банка мошенник создал видимость высокой доходности своей «коммерческой» деятельности. Предлагал весьма выгодное финансовое сотрудничество со своей   «фирмой» в будущем. Для проверки вымысла не требовалось значительных усилий, однако перспектива «успешного сотрудничества» и определенная личная заинтересованность работников банка  этому помешали. Деньги «по аккредитиву» мошенник просил  перевести на его счет как можно быстрее «в связи  возникновением непредвиденных обстоятельств».   Определенное доверие работников банка вызвало  обещание мошенника «оставить»  часть денег на своем счету в банке на выгодных условиях. 

Меры защиты от  хищений с использованием аккредитивов

С целью предупреждения  потерь от мошенничества при расчетах по аккредитиву соответствующие службы банка должны выполнить, как минимум, следующие  действия.

1. Проверить наличие банка-эмитента (наименование банка-эмитента и существования с ним корреспондентских отношений). 

2. Установить факт поступления поручения  банка-эмитента  об открытии аккредитива (вид аккредитива), способ  исполнения аккредитива, способ извещения поставщика об открытии аккредитива; полный перечень и точную характеристику документов, представляемых поставщиком для получения средств по аккредитиву; сроки представления документов после отгрузки товаров, требования к их оформлению. Другие необходимые документы и условия.
3. Убедиться в наличии покрытия аккредитива (заблаговременно перечисленной суммы аккредитива либо гарантии – счета банка эмитента и наличия на нем суммы, не превышающей суммы аккредитива). 

4. Установить, не закрыт ли аккредитив, не истек ли его срок,  не поступило ли требование плательщика о полном или частичном отзыве аккредитива (если такой отзыв предусмотрен условиями аккредитива), не заявлял ли получатель средств об отказе от использования аккредитива, если такая возможность предусмотрена условиями аккредитива.

5. Убедиться в наличии  указания банка-эмитента о выплате средств именно тому лицу, которое выступает в качестве их получателя. 

6. Проверить подлинность документов, удостоверяющих личность получателя  средств, наличие у него соответствующих полномочий на получение денег, правильность оформления доверенности и т.д. При необходимости - снять ксерокопии с предъявленного паспорта и доверенности.

С целью проверки соответствия документов, представленных  получателем средств по аккредитиву в подтверждение условий аккредитива, следует установить их соответствие нормам гражданского законодательства, наличие возможных признаков материального и интеллектуального подлога.

7. Установить, совпадают ли с образцами документов, представленных банком эмитентом, следующие реквизиты:  номер договора, по которому открывается аккредитив; срок действия аккредитива (число и месяц его закрытия); наименование получателя средств; наименование исполняющего банка; место исполнения аккредитива; полное и точное наименование документов, против которых производятся выплаты по аккредитиву, срок их представления и порядок оформления; вид аккредитива; для отгрузки каких товаров (оказания услуг) открывается аккредитив, срок отгрузки (оказание услуг); сумма аккредитива; способ реализации аккредитива.

8. Проверить правильность оформления получателем реестра счетов, соответствие подписей и печати получателя  ранее заявленным образцам.

9. Установить, указаны ли даты отгрузки товара в реестре счетов; имеются ли  номера товарно-транспортных документов либо   почтовых квитанций (при отправке товара через организации связи), номера и даты приемо-сдаточных документов, а  также номера и вид транспорта (в случае отправки груза при с представителем покупателя). 

В случае участия в приемке товара лица, уполномоченного покупателем, следует  установить его личность на основании паспорта или другого заменяющего его документа, проверить наличие командировочного удостоверения или доверенности, выданных организацией, открывшей аккредитив, сличить образец его подписи с поступившим ранее образцом.
В случае  наличия в документах, призванных подтвердить  выполнение указанных условий,  внешних признаков несоответствия, необходимо отказать получателю средств в их приеме (принятые документы пересылаются банку-эмитенту). Одновременно с отказом в  их приеме - незамедлительно проинформировать об этом получателя средств и банк-эмитент с указанием причин отказа. 

В необходимых случаях следует использовать возможности службы безопасности  исполняющего банка и для проверки фактического исполнения  условий аккредитива (отгрузки товара и т.п.).

Предупреждению хищений с использованием в определенной мере способствует точное соблюдение правил открытия банковского счета  получателя средств
. В соответствии с ними  банку должны быть представлены  копии учредительных документов юридического лица и карточка с образцами подписей соответствующих физических лиц. В вызывающих  сомнение случаях  соответствующим  службам банка  следует проверить подлинность названных документов, реальность существования  юридического лица  и  его предпринимательской деятельности. 

Хищения с использованием поддельных чеков

Согласно гражданскому законодательству чек представляет собой  один из видов ценных  бумаг, содержащую ничем  не обусловленное распоряжение чекодателя банку произвести платеж указанной  в  нем суммы чекодержателю (ст.  877 ГК РФ).  Плательщиком по чеку  может  быть только банк,  где  чекодатель  имеет  средства, которыми он вправе  распоряжаться путем выставления  чека.  Участниками чековой формы расчетов могут быть  как юридические, так и физические лица. Однако расчеты чеками между физическими лицами запрещены. 

В соответствии со ст. 878 ГК РФ чек должен содержать ряд обязательных  реквизитов:  наименование "чек", включенное в текст документа; поручение плательщику выплатить определенную денежную сумму;  наименование плательщика и указание счета, с которого должен быть произведен платеж; указание валюты платежа;  указание даты и места составления чека; подпись лица, выписавшего чек (чекодателя).

Отсутствие в документе какого-либо из указанных реквизитов лишает его  силы чека. Чек, не содержащий указание места его составления, рассматривается как подписанный в месте нахождения чекодателя.  Указание  о выплате процентов по чеку  в тексте документа  не допускается  (считается ненаписанным в случае внесения такой записи в текст). Форма чека и порядок его заполнения определяются законом и установленными в соответствии с ним банковскими правилами. Бланки чеков изготавливаются по единому образцу. Бланки чеков являются бланками строгой отчетности. 

В соответствии с Положением о безналичных расчетах в Российской Федерации  банки Российской Федерации перед выдачей чеков своим клиентам (юридическим и физическим лицам) обязаны заполнить чеки, проставив на них:

а) наименование головного банка и его местонахождение (рядом с наименованием головного банка может быть проставлено и его фирменное обозначение) в верхней левой части чека, а в случае выдачи чека филиалом банка - также и наименование филиала и его местонахождение (в верхней правой части чека);
б) условный номер банка по МФО, а при переходе на 8-значную систему кодирования - его восьмизначный номер. Номер банка проставляется в нижней части чека, в соответствующей секции целевого поля. В случае, если филиалу не открыт корреспондентский субсчет в расчетно-кассовом центре или он открыт в учреждении коммерческого банка, в чеке проставляется номер, присвоенный головному банку или по согласованию с коммерческим банком - его номер. В последнем случае рядом с наименованием филиала банка должно быть проставлено наименование и местонахождение соответствующего коммерческого банка;
в) номер лицевого счета чекодателя. Этот номер должен быть проставлен в соответствующей части целевого поля в нижней части чека, а также может быть проставлен в тексте чека;
г) наименование чекодателя - юридического лица (или фамилия, имя, отчество физического лица), номер его счета. Эти данные проставляются в специальной зоне в нижней левой части чека;
д) предельный размер суммы, на которую может быть выписан чек (на оборотной стороне чека). Сумма лимита чека указывается цифрами и прописью, заверяется печатью и подписями должностных лиц банка.
Чек оплачивается за счет средств чекодателя.  Покрытием чека в банке чекодателя могут быть средства, депонированные чекодателем на отдельном счете либо средства, имеющиеся на соответствующем счете чекодателя. 

Закон обязывает плательщика по чеку удостовериться всеми доступными ему способами в подлинности чека, а также в том, что предъявитель чека является уполномоченным по нему лицом. При оплате индоссированного (имеющего подпись, удостоверяющую переход права по документу к другому лицу) чека плательщик обязан проверить правильность индоссаментов.  Однако проверка подлинности  подписи индоссантов в его обязанность не входит.

Ответственность за убытки, возникшие вследствие оплаты плательщиком подложного, похищенного или утраченного чека, возлагается на плательщика или чекодателя в зависимости от того, по чьей вине они были причинены.

Оплата чека производится в порядке, установленном ст. 875 ГК РФ «Исполнение инкассового поручения».  В случае несоответствия документа по внешним признакам инкассовому поручению исполняющий банк обязан немедленно известить об этом лицо, от которого было получено инкассовое поручение. А если устранить  указанные недостатки не представляется возможным, банк вправе возвратить чек без исполнения.

Если чек подлежит оплате по предъявлении, исполняющий банк должен сделать представление к платежу немедленно по получении инкассового поручения. В тех случаях, когда  документы подлежат оплате в иной срок, исполняющий банк должен для получения согласия на оплату (акцепта) плательщика представить документы к акцепту немедленно по получении инкассового поручения, а требование платежа должно быть сделано не позднее дня наступления указанного в документе срока платежа.

Частичные платежи могут быть приняты в случаях, когда это установлено банковскими правилами либо при наличии специального разрешения в инкассовом поручении.

Для получения денег по предъявленному чеку  они должны быть предварительно зачислены на счет чекодержателя. Зачисление средств на счет чекодержателя должно производиться  после получения платежа от плательщика.

По мнению специалиста в области банковского права Н.Д. Эриашвили чеки не привлекательны для воров, поскольку они предпочитают похищать непосредственно наличные  деньги
.

Однако судебной  практике известно значительное число случаев хищений денежных средств, для совершения которых, наряду с другими видами ценных бумаг, использовались именно чеки. Согласно телеграмме ЦБР и МВД России от 9, 2 марта 1993 г. №42-93, 1/1015 сумма фиктивных платежей, поступающих в региональные РКЦ по подложным авизо,  чекам и мемориальным ордерам, только на январь-февраль 1993 года превысила 40 млрд. руб.

Совершение посягательств указанного рода  требует от злоумышленников  ряда подготовительных действий.  В процессе подготовки к хищению средств банка с использованием  фальшивых чеков похитители добывают соответствующую информацию о  банке,  реквизитах  организации, которая имеет в нем средства для  выплаты денег по чеку, о корреспондентском счете, с которого должен быть произведен платеж. Похищаются  бланки чеков, подделывается подпись  должностного лица, выписавшего чек,  и оттиск  печати  организации-чекодателя.  

Полученные  по чеку средства, как правило, переводятся якобы в качестве платы  по коммерческой сделке  на расчетный счет  специально созданной для этого лже-фирмы, а затем изымаются в виде наличных  денег (обналичиваются). В отдельных случаях организация, на счет которой переводятся деньги, может быть  реально действующей (и выполнять указанную услугу за  определенное вознаграждение). 

Меры предупреждения  хищений с использованием чеков

Для предупреждения  хищений с использованием чека банк-плательщик  должен принять, как минимум, следующие меры защиты:

- перед зачислением средств на счет чекодержателя  убедиться в наличии  указанной суммы на счете чекодателя;

- зачисление средств на счет чекодержателя производить только после списания средств со счета банка – плательщика;

- проверить, не истек ли срок действия чека (чек должен быть предъявлен к оплате в учреждение банка в течение 10 дней, не считая дня его выдачи);

- удостовериться  в подлинности чека  путем:

а) проверки отсутствия внешних признаков подчисток и исправлений;

б) наличия на документе обязательных  для чека реквизитов, указанных выше;
в) сопоставления  имеющихся в чеке  реквизитов с реквизитами  чековой карточки, выданной банком  чекодателю одновременно с бланками чеков (номер лицевого счета чекодателя;  наименование чекодателя - юридического лица (или фамилия, имя, отчество физического лица), номер его счета.

Следует проверить также, не превышает ли сумма, на которую выписан чек, сумму лимита, указанную на его оборотной стороне;  заверена ли лимитная сумма чека на его оборотной стороне печатью и подписями уполномоченных лиц банка; соответствует ли  подпись чекодателя образцу подписи, проставленной на чековой карточке.
Необходимо иметь в виду, что бланки чеков и оттиски печатей чекодателей  могут не носить признаков материального подлога. Поэтому наиболее действенной проверочной мерой  будет  служить прямое подтверждение организации - чекодателя  факта выдачи чека  конкретной организации.

Кроме того,  при оплате индоссированного (переводного)  чека  следует также убедиться в правильности оформления передаточной надписи и в том, что  предъявитель чека является именно тем  лицом, которое уполномочено совершать с ним операции. 

Следует удостовериться в  правомочности лица, участвующего в операциях с  получением  денег по чеку,  проверить его документы. 

Для подтверждения  факта  участия лица в совершении операции с чеком банк   вправе потребовать от него  соответствующую расписку в получении платежа. 

Хищения с использованием  поддельных облигаций

Облигация в соответствии со ст. 143 ГК РФ представляет собой  ценную бумагу.  Ее выпуск и продажа  представляют собой специфическую форму заключения договора  займа (ст. 816 ГК «Облигация»). Названная ценная бумага удостоверяет право ее держателя на получение от лица,  выпустившего облигацию,  в  предусмотренный срок  ее номинальной стоимости  или иного  имущественного эквивалента. Держатель облигации  может иметь право на получение фиксированного в ней  процента   от   номинальной  стоимости   облигации  либо   иные имущественные права.

Для совершения  хищений денежных средств преступники используют поддельные облигации. Способы изготовления подделок  аналогичны применяющимся при фальшивомонетничестве.   Методы предупреждения  попыток использования облигаций в преступных целях  также не имеют принципиального отличия  от  тех, которые используются  в борьбе с фальшивомонетничеством. 

Попытки сбыта фальшивых облигаций  периодически имеют место  в различных регионах России. По сообщениям  органов милиции массовый сбыт фальшивых  облигаций государственного займа 7-й серии  номиналом 500 тыс. руб. имел место в сентябре 1998 года в г. Астрахани. Большинство таких попыток успешно пресекается. Однако в отдельных случаях преступникам  удается получить деньги в обмен на подделки.  Осенью 1998 года жительница  Южно-Сахалинска  получила  по поддельным  облигациям  24 млн. руб. в одном из отделений Сбербанка России.   

Подготовка к хищению денег с использованием фальшивых облигаций, наряду с действиями «полиграфического» характера,  включает в себя  привлечение лиц, участвующих в сбыте  подделок. Нередко участники  такой группы  не посвящаются  в суть происходящего полностью и считают облигации подлинными. 
Меры предупреждения хищений с использованием  поддельных облигаций
Предупреждению хищений денег с использованием  поддельных облигаций способствует  тщательная проверка  подлинности ценной бумаги по методикам,  разработанным  Банком России
. Кроме того,  при наличии вызывающих сомнение обстоятельств следует принимать меры к установлению и фиксации  сведений  о личности получателя  и обстоятельствах  приобретения им  ценных бумаг.     

Хищения  с использованием  пластиковых карточек
Понятие «пластиковая карточка» используется в качестве обобщающего термина  различных видов карточек, хранящих определенный набор информации, которая используется в прикладных целях. В сфере денежного обращения  пластиковые  карточки являются одним из прогрессивных средств организации безналичных расчетов
, а также  получения наличных денег. 

Правовое положение  пластиковых карточек в сфере денежного обращения  определяется  договором банковского вклада (ст. 834 ГК РФ). 

 По договору банковского вклада (депозита) одна сторона (банк), принявшая поступившую от другой стороны (вкладчика) или поступившую для нее денежную сумму (вклад), обязуется возвратить сумму вклада и выплатить проценты на нее на условиях и в порядке, предусмотренных договором.

Пластиковые карточки  в данном случае являются  средством идентификации ее держателя, подтверждающим его право на осуществление  операций по банковскому вкладу. При посредстве пластиковых карточек владелец банковского вклада оплачивает товары и услуги, получает денежные суммы через банкоматы. Не обладая сами по себе конкретной стоимостью (затраты на их изготовление в расчет не берутся в силу их относительной незначительности), пластиковые карточки не могут быть предметом хищения в правовом понятии этого слова. Противоправное завладение пластиковыми карточками при наличии соответствующего умысла квалифицируется как приготовление к хищению.

Согласно общепринятому подходу, пластиковые карточки принято  классифицировать по механизму и виду проводимых расчетов, по характеру использования, по способу записи информации на карту, по принадлежности к учреждению-эмитенту, по сфере, территории и времени использования и т.д.

 Механизм расчетов с использованием пластиковых карточек может включать в себя  два вида систем: двусторонние (для оплаты товаров и услуг  в конкретной организации или предприятии, выдавшей карточку) и многосторонние (позволяющие  оплачивать товары и услуги любого числа  организаций и предприятий, принимающих эти карточки). К числу таких карт относится, например, American Express. С целью оптимизации затрат на обслуживание держателей пластиковых карточек, выпустивший их  банк-эмитент, как правило, заключает договоры с другими банками (банками - корреспондентами). Последние обслуживают держателей банка-эмитента через установленные в их помещениях банкоматы. 

По видам расчетов пластиковые карточки делятся на кредитные карточки, позволяющие владельцу пользоваться кредитом при оплате товаров и услуг, а также получать в кредит определенное количество наличных денег (размер одного платежа по кредитной карточке ограничивается с учетом состоятельности клиента) и  дебетовые карточки, при использовании которых деньги на оплату товаров и услуг списываются со счета владельца в банке. При отсутствии денег на счете  дебетовые карточки для оплаты не используются.

По характеру использования  пластиковые карточки делятся на индивидуальные, семейные и корпоративные.

В современной отечественной практике информация на пластиковую карточку наносится  путем  графических записей (фамилия, имя и образец подписи владельца), термической обработки и давления (фамилия и имя владельца), кодирования на магнитной полосе (имя, номер счета владельца, дата окончания действия карточки), установки  электронного чипа (микросхемы, обеспечивающей более высокий уровень защиты информации по сравнению с магнитной полосой). 

Реквизиты пластиковой карточки включают в себя наименование и логотип  эмитента (банка или другой выпустившей ее организации), номер карточки, срок ее действия,  фамилию, имя и отчество (либо инициалы) ее  владельца. Образец подписи владельца карточки и адрес эмитента располагаются на внутренней стороне карточки. Магнитная полоса или чип помещаются между  внешней  и   внутренней  сторонами карточки.

Среди пластиковых карточек, эмитированных в России зарубежными банками, наиболее распространены "VISA",  "Eurocard/Master Card", "Europay-Card" и  "Europay Intern".  Более 230 банков России  являются участниками Всемирной межбанковской финансовой телекоммуникационной сети (СВИФТ), созданной для повышения эффективности  международных валютно - кредитных и расчетных операций, в том числе с использованием одноименных пластиковых карт
.

Хищения денежных средств банка, совершаемые  с использованием пластиковых карточек,  условно  делятся на  три большие группы: 

1) хищения с использованием подлинных карточек, утраченных владельцами (в результате утери либо неправомерного завладения злоумышленниками);

 2) хищения  с использованием  поддельных карточек; 

 3) хищения с использованием подлинных карточек, заведенных злоумышленниками. 

Похищение  карточек 

Нередко карточки похищаются тайно у заранее  выбранных клиентов  путем карманных краж либо другим способом (кража  из квартиры, автомашины и т.п.). Открытое завладение карточкой  смысла не имеет, поскольку  счет может быть заблокирован по заявлению клиента. Согласно зарубежной статистике хищения денег и товаров с использованием  украденных пластиковых карточек  составляют  более 70 % от общего числа случаев неправомерного использования карточек. Однако на самом деле  этот процент значительно выше, поскольку  не включает в себя хищения с использованием   так называемых «утраченных» карточек  (более 20 % от общего числа).  Само по себе  случайное использование утраченных карточек  в противоправных целях маловероятно, поскольку требует, кроме преступного умысла,  наличия  специальных познаний и соответствующих  навыков. Представляется, что в число «утраченных»  статистика включает  пластиковые карточки, похищенные  при обстоятельствах,  не очевидных для владельца.        

Процедура  блокирования счета по похищенной (утраченной)  карточке  может занять  до 3-х суток. Именно в это время  использование карточки для  получения товаров, услуг или наличных денег наиболее вероятно.
Похищению карточек способствует своеобразие психологии клиентов, проявляющих к ним меньше внимания, чем к  наличным деньгам.

Подделка  карточек 

По способам подделки фальшивые карточки различаются  на три основных вида. Это полностью поддельные карточки, внешне напоминающие подлинные. Карточки, подделанные путем  внесения изменений во внешние реквизиты. И, наконец, карточки подделанные путем перекодирования информации, содержащейся на магнитном носителе.  В последнем случае  внешние реквизиты и данные  магнитного носителя не совпадают. Перекодирование  магнитной записи может осуществляться многократно.  

Кроме того,  преступники используют поддельные карты, не имеющие  детального внешнего сходства  с подлинными, однако  снабженные  фальсифицированными магнитными носителями. 

Подготовка к хищению с использованием похищенных и поддельных пластиковых карточек включает в себя  добывание информации  о  кодах и номерах  карточек  действительных клиентов. Для этого преступники совершают целенаправленные действия. Осуществляют  перехват информации с использованием  и без использования технических средств (подсматривание номера набираемого кода,  считывание  номера кода с использованием специально  применяемых электронных  устройств). Добывают указанные сведения путем преднамеренного подслушивания (без использования  технических средств). Используют для определения номера карточки выброшенные  ее владельцем квитанции. Выведывают  интересующую их информацию путем замаскированного опроса владельца карточки либо других осведомленных лиц. Вовлекают в незаконное получение сведений о карточках работников банков (фирм),  имеющих  непосредственный доступ к сети и базам данных.

В современной отечественной криминальной практике известны случаи, когда злоумышленниками заводятся подлинные карточки для  похищения средств с фальшивых дебетовых счетов.  Карточка оформляется с соблюдением установленных формальных процедур. В качестве владельца счета и карточки указывается подставное лицо либо  лицо, утратившее паспорт. 

Способы хищения с использованием пластиковых карточек
Использование злоумышленниками пластиковых карточек, похищенных у их владельцев

В основе всех способов мошенничества  с использованием пластиковых карточек  лежит незаконное списание денег со счетов клиента в банке-эмитенте. Оно осуществляется  путем несанкционированного вмешательства в  применяемые банком  процедуры расчетов, независимо от того, осуществляются ли они на основе бумажных  либо электронных носителей.   

Широко распространенным  способом хищения денег с  использованием  подлинных пластиковых карточек является  «овердрафт с мошенническим применением карточки»
.  

Под овердрафтом понимается форма краткосрочного кредита, предоставление которого осуществляется списанием средств по счету  клиента банка, в результате чего образуется дебетовое сальдо. Овердрафт предоставляется  наиболее надежным клиентам по договорам, в которых устанавливаются: максимальная сумма овердрафта, условия предоставления кредита, порядок погашения
.

Указанный способ мошенничества применяется   в  системах  банк-мерчант (предприятие торговли или сферы услуг, принимающее банковские карточки к обслуживанию), использующих  для фиксации факта списания денег со счета бумажные носители (слипы – расходные документы, содержащие оттиск реквизитов карточки и подпись ее владельца).  Мошенник, располагая  кредитной карточкой с незначительной суммой на счете,  в короткое время проводит как можно больше операций по выплате денег со счета, незаконно завладевая деньгами и товарами. Расчеты злоумышленников  основаны на том, что банки и магазины сдают слипы в банк раз в две недели, поэтому факт хищения   денег по карточке обнаруживается  со значительным опозданием.

Овердрафт с мошенническим применением  карточки  может быть совершен  и в тех мерчантах,  где для списания денег со счета используется  электронная система  банк-мерчант.  Однако в таких случаях  время  между совершением хищения и его обнаружением значительно сокращается.

Использование злоумышленниками поддельных пластиковых карточек

Поддельные пластиковые карточки (кредитные и дебетовые) используются  для получения денег, оплаты товаров и услуг  с реально существующих  счетов  владельца  подлинной карточки. 

В отдельных случаях  хищения денег по поддельным карточкам с реквизитами карточки подлинного владельца совершаются сотрудниками организаций, осуществляющими обслуживание по кредитным картам. Из зарубежной судебной практики известны  случаи, когда для совершения указанного вида хищений специально создавались фирмы (торговые организации).  Похитив определенную сумму денег по поддельным карточкам клиентов, организаторы  мошенничества скрывались.  Информацию о кодах клиентов и номерах их счетов мошенники получают в результате специальных  манипуляций, осуществляемых в процессе  оплаты владельцем карточки товаров или услуг. 
Факты хищений денег с использованием  поддельных карточек выявляются  владельцами счетов не сразу, поскольку банки направляют им выписки по счетам  с периодичностью один раз в месяц. 

Использование подлинных пластиковых карточек, заведенных злоумышленниками  для  совершения хищений

Карточка, оформленная  с соблюдением установленных формальных процедур, используется злоумышленниками в качестве инструмента получения  денег со специально открытого дебетового счета.  Деньги на указанный счет незаконно переводятся с других счетов путем  непосредственного вмешательства  злоумышленников в операционную систему банка, а затем изымаются через банкомат либо реализуются путем  получения товаров или услуг.

Указанный способ обычно применяется  компьютерными взломщиками (чаще всего из числа  работников банка - настоящих или бывших). Карточка оформляется на подставное лицо либо на имя лица, утратившего паспорт. 

Механизм противоправных действий работников банка, участвующих в совершении хищений, с использованием  пластиковых карточек

Среди противоправных действий сотрудников банка с использованием  пластиковых карточек принято различать: неправомерное увеличение кредитного лимита  на конкретную карточку и последующее похищение денежных средств; несанкционированную установку в авторизационной системе специального статуса счета, позволяющего в определенных пределах снимать средства с карточки (разновидность кредитного лимита); несанкционированное пополнение счета карточки; выпуск параллельной карточки-двойника; несанкционированный выпуск новых пластиковых карт. Следует, однако, отметить, что указанные действия могут быть следствием не только злого умысла, но и результатом ошибки
. 

Хищение денежных средств на сумму 1,5 млрд.  неденоминированных руб. с использованием несанкционированного пополнения счета совершила, к примеру, группа лиц с участием  бывшего технического специалиста  Сбербанка России. Злоумышленники открыли банковский счет и оформили пластиковую карточку на имя некоего Ч. по якобы утерянному паспорту  в одном их отделений  Сбербанка в Пермской области. Через три дня на этот счет путем незаконного вмешательства в операционную систему Сбербанка были  зачислены 2 млрд. руб.  После этого мошенники сняли в отделении банка с карточки 1,5 млрд. руб.

Предупреждение хищений денежных средств банка с использованием пластиковых карточек

Программы предупреждения хищений денежных средств банка с использованием пластиковых карточек, как правило, содержат комплекс  мер организационного и технологического характера. 

Организация выпуска карточек должна начинаться с письменного согласования определенных мер между подразделениями, участвующими в указанной процедуре. В процессе согласования инициатор выпуска готовит мотивированное  предложение  об изготовлении карт; бухгалтерия  подтверждает факт наличия средств на выпуск карты; служба защиты интересов банка (безопасности)  высказывает свое мнение о необходимых  мерах защиты  изготовления и использования  карточек; группа изготовления карточек готовит предложения  производственно - технологического характера. Эти меры  направлены на предотвращение возможного несанкционированного выпуска карточек.  

В число организационных мер входит проведение предварительной проверки персональных данных будущих владельцев пластиковых карточек и разработка рекомендаций для повышения надежности их хранения. Пристальное внимание соответствующих подразделений банка уделяется также проверке предполагаемых  организаций-партнеров, предлагающих обслуживание клиентов банка  по пластиковым карточкам. 

Меры технологического характера имеют своей целью  повышение надежности  процедуры передачи информации платежной системы и  идентификации владельца  карточки. Зарубежные банки, в частности, внедряют идентификационные системы  с использованием биометрических (голос,  отпечатки пальцев рук и др.)  и экономических  параметров  (число  покупок, затраченные суммы и др.)  держателей карт.

Самостоятельными направлениями являются  обеспечение мер безопасности в процессе изготовления карточек и их рассылки: сохранности изготовленных  карточек, их заготовок и расходных материалов; соблюдение требований по разделению уровней доступа к  различным  этапам  изготовления карточек   с целью предельного ограничения числа лиц, осведомленных о вносимой в карточку  ключевой  информации.

Система контроля  за операциями с пластиковыми карточками реализуется в двух направлениях: внешнем и внутреннем. Первое направление призвано отслеживать операции с пластиковыми картами  вне банка. В число его задач входит, в частности, ведение и публикация специального банковского реестра с номерами блокированных пластиковых карточек («стоп-листа»).

  Задача второго направления -  вести контроль за расчетами непосредственно в подразделениях, осуществляющих выпуск пластиковых карточек  и расчеты с их использованием.    

Хищения  с использованием подложных платежных поручений
Платежное поручение  представляет собой одну из форм безналичных расчетов, установленную  п.1 ст. 862 ГК РФ. При  расчетах  платежными  поручениями   банк, в соответствии с п.1 ст. 863 ГК РФ, обязуется по поручению плательщика  за счет средств, находящихся  на его счете, перевести определенную денежную сумму на счет  указанного плательщиком лица  в этом  или  ином банке  в срок,  предусмотренный законом  или устанавливаемый  в  соответствии  с  ним,  если  более короткий срок не  предусмотрен договором  банковского счета либо  не определяется применяемыми  в банковской  практике обычаями  делового оборота. 

Порядок и сроки расчетов платежными поручениями  установлены принятыми Банком России  Положением о  безналичных расчетах в  Российской Федерации, и  Положением  об организации  межбанковских расчетов  на территории  Российской  Федерации     (письмо Центрального банка России от 9 июля 1992 г. № 14).  Форма платежного поручения  и порядок его заполнения  объявлены указанием  ЦБР от 2 декабря 1999 г. № 691-У  « О внесении изменений и дополнений  в письмо Банка России от 14 октября 1997 г. №529 "Об изменении формата платежного поручения и порядке его заполнения" ("Вестник Банка России" от 22 октября 1997 г. №68-69).

Для  осуществления  расчетов  платежными поручениями используется бланк установленной формы.  В число обязательных реквизитов указанного документа входят его наименование, номер и дата выписки. Указываются наименования  банка плательщика и банка получателя средств, наименования  организации - плательщика и организации - получателя, а также  номера их  счетов в соответствующих банках. Проставляется цифрами и прописью назначение платежа (код) и его сумма.

Первый экземпляр платежного поручения, изготовленного на бумажном носителе, заверяется  подписью и оттиском печати плательщика.

Платежные поручения  выписываются с использованием технических средств в один прием под копирку или путем размножения подлинников в количестве экземпляров, необходимом для банка и всех участвующих в расчетах сторон. Для ускорения расчетов платежные поручения, изготовленные на бумажном носителе, могут дублироваться в форме электронного документа  и  передаваться по системе электронных расчетов с применением электронной подписи и мер криптографической защиты. Последующая сверка содержания платежных поручений, изготовленных  на бумажном носителе и в форме электронного документа, обязательна.   

Расчетные документы принимаются банком к исполнению при наличии подписей, учиненных должностными лицами, имеющими право подписи для совершения расчетно-денежных операций по счетам в банке.
Списание средств со счета плательщика производится только на основании первого экземпляра платежного поручения  (в том числе платежного поручения,  переданного по электронной системе «банк-клиент»).

По времени  исполнения платежи поручениями могут быть срочными, досрочными и отсроченными. Сроки исполнения  устанавливаются договорами между плательщиком и получателем. 

Срок действия поручения - десять дней со дня выписки, не считая дня  подписания документа. Банк принимает платежное поручение к исполнению только при наличии средств на счете организации - плательщика, если иное не оговорено между банком и владельцем счета.
Способ совершения хищений с использованием поддельного платежного поручения
Наиболее распространенным  способом совершения хищений с использованием поддельного платежного поручения является  несанкционированное списание  денежных средств с расчетного счета клиента банка на расчетный счет  одного из соучастников хищения. Разновидностью этого способа является несанкционированное зачисление вновь поступающих средств плательщика на расчетный  счет соучастника хищения.

Как правило указанное преступление совершается группой лиц с участием работников банка (в том числе  бывших), хорошо осведомленных  о порядке проведения  банковских расчетов. Нередко предметом подделки является  не само платежное поручение, изготовленное на бумажном носителе, а его  электронный  дубликат.

В процессе подготовки к хищению злоумышленниками принимаются меры  для получения несанкционированного доступа  к  системе расчетов. С этой целью они вовлекают  в противоправную деятельность операциониста  банка,  специалистов -  компьютерщиков,  либо  «хакера». Добывают информацию о системе защиты электронных расчетов банка (используемые программные средства защиты, пароли, ключи, электронные подписи), позволяющую  осуществить несанкционированный доступ к  электронной операционной системе банка (подробнее об этом будет изложено в разделе, посвященном  преступлениям  в сфере компьютерной информации).  Устанавливается номер расчетного (корреспондентского) счета «плательщика», с которого планируется  снять деньги. 

Для последующего изъятия похищенных средств готовится их промежуточный  получатель в виде "фирмы-однодневки", созданной по подложным либо утраченным документам. Иногда роль получателя отводится реально существующей организация, руководители которой обналичивают деньги и  делят похищенную сумму с  похитителями.

В 1993 году преступники, используя поддельные платежные поручения, списали со счетов ГРКЦ ГУ ЦБ РФ по г. Москве деньги на сумму  68 млрд. руб., осуществив несанкционированное «дописывание» платежных поручений в массив "операционного дня" в пользу 8 коммерческих банков Москвы. Под проведенную электронную проводку дополнительно в ГРКЦ были внедрены для дальнейшей обработки и рассылки по банкам носители – фальшивые платежные поручения
.

Нередко в качестве «промежуточного» получателя похищенных денег  выступает физическое лицо, не осведомленное о подлинной сути  готовящейся операции. Такие лица предоставляют свои документы для открытия счета в филиалах Сбербанка, получают поступившие на него деньги и передают их злоумышленникам. Действуют они за незначительное комиссионное вознаграждение. В случае  обнаружения  причастности к хищению они  утверждают, что поступившие на их счет суммы имели законное происхождение.

В августе 1994 года  36 тыс. долл. США поступили по поддельному платежному поручению в Куйбышевское отделение  Сбербанка Санкт-Петербурга на счет 20-летнего безработного Николая Графинина. Последний, получив наличные, передал их не установленному лицу. 

При задержании он пояснил, что выполнял просьбу неизвестного, который не хотел  получать причитающиеся ему  деньги лично из-за опасения попасть в поле зрения криминальных элементов. В действительности поступившая на счет Графинина сумма была похищена известной «группой Левина» в Нью-Йоркском «Сити-банке»
.

 Об одном из случаев хищения денег  с использованием поддельных платежных поручений рассказала газета «Коммерсант - Дейли». Организатором преступления оказался бывший  технический специалист отделения Сбербанка России. 

Готовясь к обналичиванию похищенных сумм, он открыл в отделении банка  счет на имя  некоего Ч. по якобы похищенному  у последнего паспорту и получил кредитную карточку. Затем путем вмешательства в операционную систему   Сбербанка перевел на счет Ч.  с других счетов 2 млрд. руб.  

После этого «специалист» и его соучастники  сняли в отделении банка через банкомат 1,5 млрд. руб. Хищение было обнаружено   только в конце рабочего дня при подведении дневного баланса. 

В ходе следствия было установлено, что в действительности  деньги  на счет Ч. никогда не поступали.  При задержании Ч. предъявил  заверенную копию заявления в милицию об утере паспорта и заявил, что клиентом банка никогда не был
.

Для изготовления поддельных платежных поручений на  бумажных носителях  изготавливаются  поддельные оттиски печатей (с поддельных клише,  путем сканирования и т.п.).  Возможны случаи использования подлинных печатей,  временно попавших в руки преступников. Подделываются подписи уполномоченных лиц банка.

Платежи могут совершаться под видом  аванса  (авансовый платеж), платы за  исполненное обязательство, частичного платежа при крупных сделках.

В таком случае подготовительная стадия хищения включает в себя  изготовление подложных документов, оправдывающих   движение похищаемых средств (договоры,  контракты и т.п.).

Меры предупреждения  хищений с использованием поддельных платежных поручений

Для предупреждения  хищений с использованием поддельных платежных поручений банку-плательщику  необходимо выполнять ряд организационно-правовых мер защиты. Они могут быть первостепенными и перспективными (рассчитанными на определенный срок). Их содержание, форма и способы выполнения сводятся к следующему: 

1. Перед  списанием средств со счета  клиента удостовериться  в подлинности платежного поручения путем:

- проверки  каналов, по которым документ поступил  в банк; 

- установления сотрудников банка, участвовавших в его получении и обработке;  

- проверки отсутствия внешних признаков подчисток и исправлений;

- проверки наличия на документе обязательных  для платежного поручения  реквизитов, указанных выше;
- сопоставления  имеющихся в платежном поручении  реквизитов с реквизитами  плательщика (банка-плательщика)  и получателя (банка-получателя). 

2. Убедиться, что сумма платежного поручения  не превышает суммы, находящейся на счете плательщика. 

 3. Проверить  наличие первичных документов,  послуживших основанием  для  перевода денежных средств (договор, контракт). Сопоставить содержание этих документов с содержанием  платежного поручения. Наличие расхождений  в содержании этих документов рассматривать как  признак возможной подделки платежного поручения и основание для более глубокой  проверки.
В связи с  тем, что  выявить признаки материального подлога порой затруднительно, следует получить в необходимых случаях прямое подтверждение факта выдачи платежного поручения от организации - плательщика. 

4. Принять меры профилактического характера, препятствующие зачислению похищаемых средств  на счета лже-фирм и  подставных лиц. С этой целью тщательно выполнять правила открытия  расчетного (лицевого) счета.  Внимательно  изучать представленные  учредительные и личные документы  будущих владельцев счета.  При обнаружении подозрительных обстоятельств поступления денег на счет физических лиц (необычно большая сумма,  путаные объяснения  об источнике происхождения денег) - откладывать выплату под благовидным предлогом до проведения  проверочных мероприятий.

 5. Тщательно отслеживать и незамедлительно реагировать на  случаи поступления  неподтвержденных платежных поручений и попытки несанкционированного доступа  к компьютерной информационной системе банка (меры предупреждения хищений с использованием поддельных платежных поручений, изготовленных в виде электронного документа, рассматриваются в разделе, посвященном  преступлениям в сфере компьютерной информации).
Внутреннее разбирательство  по фактам  хищения с использованием поддельного платежного поручения

В процессе внутреннего разбирательства по факту  хищения  с использованием  поддельного платежного поручения необходимо установить следующие факторы и обстоятельства:

- является ли организация, от имени которой выписано платежное поручение, клиентом банка;

- выписывался ли плательщиком документ с указанным содержанием и реквизитами, направлялся ли он  в банк;

- соответствуют ли имеющиеся на платежном поручении оттиски печатей и подписи  подлинным  реквизитам, которым пользуется плательщик;

 - каким образом (по каким каналам) этот документ попал в операционную систему банка. 

При этом следует осуществить меры предупредительного характера:

1. Установить организацию (лицо),  на счет которой  были переведены деньги.  Сообщить об ошибочности перевода  и  обратиться с предложением  возврата средств. 

2. Выяснить круг сотрудников банка, причастных к  получению и проводке платежного поручения. 

3. Исследовать поддельное платежное поручение с целью установления  отметок, свидетельствующих о причастности к его проводке  конкретных сотрудников банка.  

4. В случае выявления   дефектов оформления установить, кто из сотрудников их допустил, какие  именно нормативные предписания  были им нарушены и по какой причине.

5. Подготовить на основании собранных материалов заключение о наложении дисциплинарного взыскания на виновных.

Собранные материалы целесообразно использовать в качестве приложения к заявлению в правоохранительные органы с просьбой решить вопрос о возбуждении уголовного дела и возмещении причиненного ущерба. 

Хищения с  использованием  фальсифицированных   документов следственных органов и суда (поддельных постановлений следователя, органа дознания) 

 Для изготовления фальсифицированного постановления следователя или органа дознания (равно, как и судебных решений) используются приемы материального или интеллектуального подлога. Бланки поддельных постановлений могут быть изготовлены преступником либо похищены в правоохранительном органе.  Внесенный в них текст заверяется фальсифицированной подписью следователя (судьи) и поддельной печатью. 

С целью уклонения от возможного разоблачения и поимки с поличным похитители направляют "постановление" в банк по почте либо через лже - «курьеров».        

Попытку  похитить деньги указанным выше  способом со счетов  АКБ "Русский Славянский банк" предпринял 5 апреля 2000 года сотрудник одной из московских фирм  Е., о чем писала газета "Сегодня"   6 апреля 2000 года.  Получив от своих сообщников сведения о том,  что в указанном банке  на счету столичного  ООО  "Дельтос-М" находятся арестованные  следователем 805 тыс. руб., он изготовил с применением современной полиграфической техники постановление УФСНП о  разблокировании счета ООО "Дельтос-М" и разрешении на  перевод средств. Подложное постановление  Е. «заверил» поддельной    подписью заместителя прокурора прокуратуры округа и фальшивой  гербовой печатью. Все арестованные деньги он планировал  перечислить на счет «доверенной» фирмы  в одном из столичных  коммерческих банков. Подделанные документы Е. передал через двух посредников в АКБ "Русский  Славянский банк". Однако  противоправные действия Е. были пресечены органами милиции.   
Меры, направленные на   предупреждение  хищений, совершаемых  подобным способом,  включают в себя выявление возможных признаков материального  и интеллектуального подлога документа, поступившего якобы от следователя, органа дознания  или  из суда.

С этой целью следует сличить постановление о наложении ареста  с постановлением  о его отмене. Сопоставить имеющиеся на них подписи и печати с целью установления идентичности. Проверить, нет ли  смысловых и логических  расхождений между  текстами   обоих постановлений. 

Необходимо также  обратить внимание на  способ поступления документа в банк. Если постановление (решение) доставлено в банк курьером или другим лицом,  то следует проверить (и зафиксировать)  их служебные удостоверения, другие документы, удостоверяющие личность.

Однако наиболее  надежный способ избежать ошибки – непосредственное обращение за подтверждением подлинности документа   в следственный орган или суд, от имени которого поступило постановление (решение).

§3. Хищение и незаконное использование кассовой наличности и  приравненных к ней средств

Кассовая наличность  - это банкноты  и монеты, хранящиеся в кассе и сейфах банка и обеспечивающие  его повседневную потребность в деньгах для наличных выплат
.

Порядок совершения кассовых операций, инкассации денежных средств и других ценностей (далее – кассовая наличность) для кредитных организаций и их филиалов, действующих на территории Российской Федерации, установлен  положением "О порядке ведения кассовых операций в кредитных организациях на территории Российской Федерации" (с изменениями от 30 декабря 1997 г., 28 декабря 1998 г.), введенным в действие приказом ЦБР от 25 марта 1997 г. №02-101 (далее - положение). 

Одним из важнейших аспектов названного нормативного документа является  его роль  в  организации предупреждения и выявления  хищений  кассовой наличности. Эта задача достигается  путем  детальной регламентации процедуры совершения кассовых операций - порядка работы с наличными деньгами; порядка сдачи денежной наличности вместе с кассовыми документами и справками; порядка кассового обслуживания кредитных организаций; правил хранения денег и других ценностей, проведения ревизии ценностей и проверки организации кассовой работы и т.д. По  степени императивности нормы  названного положения  можно разделить на рекомендательные, предписывающие и запрещающие. 

Нормами рекомендательного характера являются, например, следующие:

 - пункт 1.11, - позволяющий руководителю кредитной организации, исходя из целесообразности,  создавать кассовое подразделение, состоящее из приходных, расходных, приходно-расходных, вечерних  касс, касс пересчета и других. Определять их количество и численность кассовых работников;

 - пункт 1.12, - допускающий назначение в качестве лица, возглавляющего кассовое подразделение, заведующего кассой, заведующего хранилищем ценностей, главного, старшего кассиров или другого кассового работника кредитной организации.  

К числу предписывающих  норм относятся:

- пункт 1.14, - в соответствии с которым непосредственное выполнение операций с наличными деньгами должны осуществлять только кассовые и инкассаторские работники кредитной организации. А с каждым кассовым и инкассаторским работником, выполняющим операции с наличными деньгами и другими ценностями, должен заключаться договор о полной материальной ответственности;

- пункт 1.20, - обязывающий руководство кредитной организации (банка) снабжать кассовых работников приходных и расходных касс образцами подписей операционных работников, уполномоченных подписывать приходные и расходные документы, а операционных работников, связанных с оформлением приходно-расходных кассовых документов, - образцами подписей кассовых работников указанных касс, заверенных  подписями руководителя и главного бухгалтера и скрепленных  печатью кредитной организации; 

- пункт 1.21, - обязывающий всех работников кредитной организации, которым поручается работа с ценностями, знать и строго соблюдать установленный положением порядок ведения кассовых операций в кредитных организациях.

К нормам запретительного характера следует отнести:

- пункт  1.16, - согласно  которому  кассовым работникам запрещается: передоверять выполнение порученной работы с ценностями другим лицам;  выполнять поручения организаций по проведению операций с денежной наличностью по их счетам в кредитной организации, принимая объявления на взнос наличными или денежные чеки, минуя операционных работников; хранить свои деньги и другие ценности вместе с деньгами и ценностями кредитной организации;

 - пункт 1.21, - запрещающий допуск неподготовленных работников к совершению операций с ценностями;

- пункт  2.4.6, - в соответствии с которым не допускается совершение операций, при которых клиент, не внося денег, предъявляет одновременно денежный чек и объявление на взнос наличными.

Профилактический эффект предписаний положения заключается, в первую очередь,   в установлении индивидуальной ответственности руководства банка и работников кассы ответственности за обеспечение установленного порядка работы кассы,  процедуры выполнения отдельных кассовых операций, порядка хранения доверенных ценностей и т.д. Во-вторых, в продуманной системе норм, которые содержат, с одной стороны, детальное описание  технологии всех кассовых операций, а с другой -  запреты на их нарушение. Вследствие этого  любые противоправные действия в сфере кассового обслуживания (и в ряде случаев даже подготовка к ним)  приобретают  характер грубого нарушения установленного положением  порядка конкретным лицом. Скрыть такое нарушение практически невозможно и процесс его обнаружения при надлежащей организации кассовой работы занимает очень незначительный промежуток времени.  Следует  отметить, однако, что  нарушения  порядка кассовых операций не всегда связаны  с  совершением противоправных действий. Довольно часто они совершаются по ошибке,  небрежности и т.д. Однако и в этих случаях  их совершение является основанием для привлечения нарушителя к дисциплинарной ответственности. Для  выявления  нарушений  при проведении кассовых операций и оценки их характера  следует  использовать "Методические рекомендации по проверке кассовой работы", подготовленные Банком России (письмо ЦБР от 4 июня 1996 г. №25-1-601).

Хищение кассовой наличности является  одним из распространенных видов противоправных посягательств на имущество банка. 

По субъекту посягательства их можно разделить на три группы:   

а) хищения, совершаемые посторонними лицами, которые не являются сотрудниками банка; 

б) хищения, совершаемые сотрудниками банка;

в) хищения, совершаемые  сотрудниками банка в соучастии с  лицами, которые не являются сотрудниками банка. 

Для похищения кассовой наличности  лица, не являющиеся сотрудниками банка,  чаще всего, используют  поддельные денежные  чеки. Практика последних лет свидетельствует о том, что такого рода хищения  совершают как клиенты банка, имеющие в нем собственный счет на незначительную сумму, так и посторонние лица.  Правовая характеристика  изготовления и использования  поддельного чека ( платежного документа)  дана выше. 

В процессе подготовки хищения  злоумышленник  тщательно изучает организацию кассовой  работы в банке, выявляет  нарушения технологии, позволяющие внедрить в  расчетную систему  поддельный расходный документ,  изготавливает подделку (лично или с помощью соучастника), разрабатывает  и реализует меры, направленные на уклонение от ответственности  за совершенное преступление.    

Так, лишь в течение 1999 года  хищения значительных сумм (одна из них составляла более 800 тыс. руб.) с использованием поддельных чеков совершены  в пяти  московских коммерческих банках,  назвать которые  авторы не могут без их согласия.

 Хищения стали возможными в результате грубых нарушений  порядка выдачи наличных денег из кассы, установленного положением.  В частности, пп. 2.4.3. и 2.4.4 , предусматривающих меры защиты от внедрения  в расчетную систему поддельных денежных чеков.  Согласно названным пунктам денежный чек, предъявленный на оплату операционному работнику, не должен возвращаться  на руки клиенту.  После  оформления денежного чека  к оплате  операционный работник  выдает  клиенту контрольную марку (она впечатана  в бланк чека в виде «уголка» и вырезается операционным работником в процессе оформления чека). Чек же  направляется  в кассу  с использованием пневмопочты либо нарочным. С другой стороны, п. 1.16. положения категорически запрещает кассовым работникам принимать объявления на взнос наличными или денежные чеки, минуя операционных работников. 

Однако в  указанных выше случаях хищений денежные чеки  были выданы на руки  клиентам  вместе с не вырезанными из бланков марками  и бесконтрольно находились в их распоряжении в течение операционного дня. Похитители  меняли выданный чек на  поддельный (значительно превосходящий  по сумме  подлинный). Они предъявляли его в кассу,  получали наличные деньги и скрывались. Факты хищений  были обнаружены  лишь при подведении  итогов кассовой работы в  конце дня.

В ряде случаев  подделка использовалась для снятия денежных сумм с чужих счетов, номера которых были известны злоумышленникам. При  получении  денег в кассу, кроме  поддельного чека, предъявлялся  фальшивый паспорт на имя владельца счета.    

Сотрудники, допустившие указанные выше нарушения порядка работы с наличными деньгами,  объясняли свои действия  отсутствием пневмопочты и курьеров, нехваткой времени на то, чтобы лично передать денежные чеки в кассу (операционный отдел и касса располагались на разных этажах здания) и доверием  к  клиенту.  

Хищения кассовой наличности, совершаемые сотрудниками банка

Указанные хищения совершаются, как правило,  по предварительному сговору кассовыми и операционными работниками путем присвоения или растраты кассовой наличности. Участниками хищений могут быть  заведующий кассой, заведующий  хранилищем  ценностей,  главный,  старший  кассиры, работники бухгалтерии банка, а также работники организации клиента. Ответственность за это преступление предусмотрена ст. 160 УК РФ «Присвоение или растрата».

Основанием для наступления уголовной ответственности в соответствии с названной статьей является «присвоение или растрата, то есть хищение чужого имущества, вверенного виновному».  Присвоением  считается безвозмездное обращение в свою пользу или пользу другого лица имущества, которое находится в правомерном владении виновного.  

Субъект преступления – лицо,  которое в силу  договорных отношений либо специального поручения организации распоряжается в пределах установленных для него полномочий вверенным ему имуществом, управляет им, участвует в его хранении или доставке. С позиций судебной практики субъектом присвоения или растраты может быть только лицо, заключившее договор о материальной ответственности. Возраст, с которого наступает уголовная ответственность за злоупотребление или растрату, согласно общему правилу, формально составляет 16 лет. Однако на практике  он не может быть менее 18-ти лет, поскольку (согласно КЗоТ РФ) договор о полной материальной ответственности может быть заключен только с совершеннолетним.

Максимальное наказание, предусмотренное ч.1 ст. 160 УК – лишение свободы на срок до трех лет.

Часть вторая названной статьи предусматривает ответственность за  те же деяния, которые предусмотрены частью первой, совершенные: а) группой лиц по предварительному сговору; б) неоднократно; в) лицом с использование служебного положения; г) с причинением значительного ущерба гражданину.

Максимальное наказание, предусмотренное ч.2 ст. 160 УК – лишение свободы на срок до шести лет.

В соответствии с ч.3 ст. 160 УК  уголовной ответственности подлежат лица, совершившие деяния, предусмотренные частями первой и второй  названной статьи, если они совершены: а) организованной группой; б) в крупном размере; в) лицом, ранее два или более раза судимым за хищение либо вымогательство.  

Максимальное наказание, предусмотренное ч.3 ст. 160 УК – лишение свободы на срок до десяти лет.

Приемы, которые используют похитители из числа кассовых работников, зависят от того, на каком именно технологическом этапе изымаются деньги. Так, способы присвоения  денежных сумм, поступающих в банк в ходе кассовых операций, отличаются от  хищения денежных сумм, оприходованных по  кассе. Определенные различия имеют способы хищения денежных сумм со счетов клиентов; незаконное использование поступивших средств  (либо их части) за счет их несвоевременного зачисления на счета клиентов. Рассмотрим  названные выше способы подробнее.  
Присвоение  денежных сумм, поступающих в банк в ходе кассовых операций 

 Поступающие в  банк суммы похищаются частично либо целиком. В первом случае сведения о реально полученной сумме занижаются путем подлога. Образовавшийся при этом  «излишек» изымается похитителями. Противоправные действия, как правило, совершаются по предварительному сговору  между операционными и кассовыми работниками.  

Для уклонения от ответственности похитители  маскируют  совершенное преступление  внесением подложных записей о принятии денег в подлинные кассовые и бухгалтерские документы, изготовлением подложных  кассовых и бухгалтерских документов либо похищением  (уничтожением)  кассовых и бухгалтерских документов.

Однако несмотря на  то, что указанные действия  в определенной мере  затрудняют обнаружение преступления,  каждое из них оставляет  характерные материальные следы, которые легко обнаруживаются при внимательном рассмотрении.  О внесении   подложных записей в подлинные приходные кассовые и бухгалтерские документы могут свидетельствовать подчистки и исправления   в объявлении на взнос наличными, ордере к нему и в журнале по приходу.  Иногда   для маскировки  хищения  используется  такой прием, как занижение в приходном кассовом документе суммы, проставляемой цифрами. При этом  дублирующая  запись  суммы прописью, которая заполняется  в первую очередь,   содержит  подлинные сведения.  Похитители рассчитывают  на то, что последующая обработка денежных документов ведется  преимущественно по  цифровым данным  и в большом объеме документов сумма прописью останется вне поля зрения работников бухгалтерии и других контролирующих   подразделений. Указанные выше несоответствия, как правило,  начинаются  с документа, именуемого в названном выше положении как «объявление на взнос наличными».  Далее возникают  несоответствия  между суммой цифрами, указанной в объявлении на взнос,  суммой, внесенной  в журнал по приходу  и  в квитанцию о приеме денег, выданной организации-клиенту. Появляется также  несоответствие записи о поступлении денег в кассовом журнале записи в счетах клиентов, по которым  должна проводиться конкретная операция. Иногда для маскировки незаконных действий  похитители перечисляют на счет клиента равнозначную денежную сумму с другого счета.  

Признаками изготовления подложных кассовых документов служат  отсутствие или подделка  подписей бухгалтера, кассира или клиента (вносителя) в денежном чеке. Факт подделки подписей можно выявить путем  их сличения  с имеющимися в кассе и бухгалтерии образцами. 

 Факт похищения (уничтожении) кассовых и бухгалтерских документов может быть установлен путем сличения  данных  о количестве поступивших в кассу денежных документов (они должны содержаться в составленной кассовым работником «Справке о сумме принятых денег и поступивших в кассу денежных документах») с аналогичными сведениями  кассовых журналов операционных работников.

Хищение денежной наличности путем обсчета клиентов  и  контролирующего работника    

Хищения указанного рода совершаются кассовыми работниками  путем  извлечения  банкнот  из  сформированных полных пачек. Средством маскировки  хищения в данном случае служит  наличие самой банковской упаковки, поскольку до момента выдачи клиенту количество банкнот в пачке не пересчитывается. Затем упакованные пачки  с недостающими банкнотами вручаются клиентам, получающим в кассе значительные суммы наличных денег и не утруждающим себя их пересчетом. В отдельных случаях  факт недостачи вскрывается  при пересчете денег в организации клиента, однако сделать однозначного вывода о виновных  при это не представляется возможным. Часть недостач остается не выявленной. 

Недостача банкнот в  сформированных пачках может оставаться не выявленной  при несоблюдении правил закрытия кассы. Это происходит  в тех случаях, когда  в нарушение нормативного порядка фактический остаток наличных денег, полученных кассовым работником под отчет и хранящийся в индивидуальном средстве хранения, не пересчитывается в установленные сроки (по истечении трех дней). 

Хищение банкнот  из сформированных пачек может иметь место и в процессе приема денег от инкассаторов. В случае нарушения правил сдачи и приема инкассированных денег  сделать однозначный вывод  о виновных  также не представляется возможным.

Признаком хищения денег в указанных выше случаях  может служить расхождение между суммой находящихся в кассе наличных денег и документальными данными  об их выдаче (приеме). Такое расхождение выявляется в процессе снятия  остатка денег в кассе. Решение о снятии остатка  при наличии  оснований принимает  заведующий кассой. 

Хищение денежных сумм, оприходованных по  кассе
Деньги, оприходованные по кассе, похищаются путем завышения в кассовых документах суммы денег, фактически выданных клиенту, и присвоения образовавшегося «излишка».  Кроме того, похитители могут  использовать такие приемы, как   незаконный перевод  денег с текущих или расчетных счетов клиентов на другие расчетные счета с последующим изъятием наличных денег  либо незаконное получение  в банке по неучтенным чекам наличных денег с текущих или расчетных счетов клиентов.

При завышении суммы  выданных клиенту денег  похитители с целью уклонения от ответственности  маскируют свои незаконные действия  внесением подложных записей в подлинный  денежный чек, предъявленный клиентом.   Об этом могут свидетельствовать исправления и подчистки в денежном чеке и  контрольной марке к нему. 

Маскировка может заключаться и в изготовлении полностью подложных  кассовых и бухгалтерских документов. При этом возникает  комплекс  признаков,  с помощью которых  может быть выявлено преступление.  Во-первых, речь идет о возможном  несовпадении суммы, указанной в денежном чеке прописью, сумме цифрами, указанной там же. Во-вторых, - об   отсутствии или подделке подписи операционного работника кассы. Кроме того,  возможны несоответствие номеров денежного чека и контрольной марки к нему.  Номера денежных чеков, по которым производилась выдача наличных, могут не совпадать с номерами денежных  чеков в карточках с образцами подписей.  Такое же несовпадение выявляется при сличении подписи и оттиска печати в  денежном чеке с образцами, которые заявил клиент.  Об изготовлении подложных кассовых и бухгалтерских документов могут свидетельствовать  отсутствие в них данных паспорта или удостоверения личности получателя  и/ или его подписи в получении денег; несоответствие  подписей должностных лиц банка,  оформивших и проверивших денежный   чек, выдавших  наличные   деньги, имеющимся образцам.

Наиболее весомым  признаком  хищения  является расхождение между  данными соответствующего лицевого  счета клиента и суммой, указанной в денежном чеке и кассовом журнале по расходу.

Хищения, совершаемые  сотрудниками банка в соучастии с  лицами, которые не являются сотрудниками банка
Хищение денежных сумм с текущих и расчетных  счетов клиентов

В указанных случаях  деньги переводятся на другие расчетные счета по подложным  платежным поручениям и затем обналичиваются либо изымаются непосредственно из кассы по поддельным денежным чекам организации-клиента. В совершении хищения, наряду с кассовым работником банка,  может участвовать работник организации-клиента. 

Для маскировки незаконного перевода  денег с текущих или расчетных счетов клиентов на другие расчетные счета похитители вносят подложные записи в подлинный документ о проведении операций по безналичному расчету. При этом  похитители  вынуждены изготавливать также  подложные документы, якобы подтверждающие проведение банком операции по безналичному расчету (копии  платежных поручений лицевых счетов клиентов, оборотных ведомостей по счетам и др.). Кроме того,  ими составляется подложная выписка о движении денежных средств на лицевом счете организации- клиента, а незаконно полученные деньги списываются  на счета  других организаций.   Признаки, по которым  можно выявить подлог в бухгалтерские и кассовые документы,  описаны выше. Однако наиболее эффективное средство  выявления этого способа хищений – периодическая  сверка счетов клиентов. 

 Хищение денежных сумм  со специально созданных фиктивных счетов 

Следует отметить,  что указанный выше способ  хищения наличности через кассу  может применяться для изъятия наличности не только с реально существующих, но и с фиктивных  счетов в банке. Например,  хищения денежных средств путем обмана и злоупотребления доверием совершал в период с марта 1995 года по апрель 1997 года работник филиала  одного из коммерческих  банков Пермской области К. Для этого он  вносил "задним" числом исправления  в  лицевые счета вкладчиков, вводя  на них фиктивные суммы  от 20 до 40 млн. неденоминированных руб. Затем производил начисление денег по процентным  ставкам на общую сумму. Образовавшуюся разницу между процентными ставками по реальным и фиктивным вкладам К. перечислял на фиктивные лицевые счета.  Для получения наличных денег из кассы филиала  банка он выписывал фиктивные расходные кассовые ордера о снятии вкладчиками денег с указанных выше счетов. В этих ордерах  К. подделывал подписи несуществующих вкладчиков и, используя свои доверительные отношения с другими работниками банка,  получал в  кассе наличные деньги. Общая сумма похищенного составила свыше 62  млн. неденоминированных руб.

Еще одним довольно распространенным способом хищения денег со счетов  клиентов банка  является  изъятие  части сумм, образовавшихся  в виде процентов, на инвалютных  счетах. Эти хищения  совершаются в процессе так называемого «округления» суммы счетов. Указанная процедура производится в связи с тем, что  российские банки ведут расчеты лишь в полных единицах иностранной валюты. Для совершения хищений  злоумышленник из числа программистов  банка вносит несанкционированные изменения в  программу автоматического подсчета процентов  по инвалютным счетам. Такая программа, «округляя» суммы  на валютных счетах в сторону их занижения, одновременно  направляет образовавшуюся разницу на другие счета, открытые злоумышленником и его соучастниками. Иногда такие счета открываются в других банках. Получение наличных денег с указанных счетов осуществляется по  указанной выше схеме. 

 Незаконное использование поступивших средств (либо их части) при несвоевременном их зачислении на счета клиентов
Механизм этого правонарушения заключается во временном изъятии «свободной» суммы денег, возникшей при незачислении в установленный срок  на счета клиента  поступивших средств (либо несвоевременного начисления и зачисления процентов) и использовании их в собственных интересах работника банка либо в интересах третьих лиц. Свои действия  правонарушители  маскируют изготовлением  подложных  кассовых документов, якобы свидетельствующих о внесении денег на счет  клиента более поздним числом. 

О подложности документов могут свидетельствовать  отсутствие на  приходных  и   расходных кассовых ордерах одного или нескольких  обязательных реквизитов (дата; фамилия, имя, отчество клиента; номер счета в банке; сумма денег прописью). На документе могут отсутствовать также подписи клиента, операционного работника, кассового работника. 

О совершении незаконных действий с вкладами можно судить по расхождению между записями  о размере  внесенной суммы (либо о дате  внесения денег)  в  приходном кассовом журнале (книге учета принятых и выданных денег) и соответствующими записями  в  лицевых  счетах   клиентов.  Аналогичные расхождения существуют и между соответствующими записями в  названном журнале и ордером  к объявлению о взносе денег в кассу, приложенному к  выпискам  по счетам клиентов.  

О возможном незаконном использовании поступивших в кассу средств клиента может свидетельствовать также  отсутствие оттиска   печати   "вечерняя  касса"  на   приходных документах, принятых после операционного дня, и расхождение в сведениях о поступивших деньгах между справкой  кассиров и книгой  учета принятых  и выданных  заведующим кассой денег. 

В число признаков совершения незаконных действий входят, кроме того, несоответствие между суммой начисления процентов, предусмотренных в договоре вклада,  и реально начисленной суммой  в лицевом счете клиента и в балансовом счете "Проценты, уплаченные физическим лицам по депозитам".

Противоправные действия  кассиров валютной обменной кассы  

Наиболее распространенными  видами противоправных действий кассиров валютных обменных  касс являются: присвоение  денежных средств, поступивших в результате обменной операции,  и выдача за вознаграждение  поддельных  справок  на вывоз валюты.

Механизм правонарушения первого рода заключается в незаконном обмене кассиром неучтенной валюты от имени банка и изъятии полученной в результате этой операции маржи. 

Незаконная выдача поддельной справки на вывоз валюты с точки зрения уголовного законодательства представляет собой преступление, предусмотренное ст. 327 УК РФ (подделка, изготовление  или сбыт поддельных документов, государственных наград, штампов, печатей, бланков)  и соучастие в преступлении, предусмотренном ст.  174 УК РФ (легализация (отмывание) денежных средств или иного имущества, приобретенных незаконным путем).

В указанном  случае клиент получает от кассира справку,  не совершая  обменных операций. Поддельная справка изготавливается  на стандартном бланке строгой отчетности путем  внесения  в первый экземпляр этого официального документа  суммы, намного превышающей  сумму,  указанную во втором экземпляре справки. За совершенный подлог   кассир получает от клиента  вознаграждение (обычно в размере официально установленного размера  маржи), которое в учетах кассы  никак не отражается. 

Оба указанных выше вида  правонарушений выявляются лишь в результате  контрольных обменных операций и  мероприятий сыскного (оперативно-розыскного) характера. 

О совершении кассиром неучтенной   обменной операции могут свидетельствовать  пояснения  клиента (в сопоставлении  с данными  учетов кассы )  и наличие в кассе неучтенных денег (валюты).   Косвенным свидетельством указанных противоправных действий может служить необоснованное  объективными причинами снижение экономических показателей работы обменной кассы.

Признаком изготовления  поддельной справки на вывоз валюты является выявленное расхождение между первым и вторым экземплярами указанной справки.

 Присвоение средств банка  путем похищения расходных документов (денежных чеков), находящихся в кассе  

Механизм хищения состоит в получении клиентом денег по подлинному расходному документу (денежному чеку) и последующем изъятии из кассы денежного чека и контрольной марки к нему. Исполнителем похищения может быть сам клиент  либо находящийся в сговоре с ним сотрудник банка.

Признаком хищения расходных документов является отличие между  данными кассового работника о количестве поступивших в кассу денежных документов и аналогичными сведениями  кассовых журналов операционных работников.

Дополнительные признаки, присущие преступным посягательствам

При совершении всех видов перечисленных выше видов противоправных посягательств образуются общие для них характерные признаки экономического характера. Наиболее весомыми из них являются несоответствие суммы наличных  денег в кассе и данным, указанным в  приходных и расходных документах.  В первую очередь речь идет о несоответствии фактического   остатка денег или ценностей   данным книги  учета денежной наличности и других ценностей. Частными случаем такого несоответствия  являются  расхождение   фактических   остатков   операционной кассы и других  ценностей на  конец  дня  с  данными    бухгалтерского учета и остатками, указанными в книге учета денежной  наличности и других ценностей, а также  несоответствие данных  справки о сумме принятых денег  и количества поступивших в кассу денежных документов аналогичным сведениям  кассовых журналов. Поскольку для маскировки своих незаконных действий похитители в ряде случаев используют поддельные документы, изготовленные на похищенных бланках, признаком  возможного совершения противоправных действий может служить  также недостача бланков строгой отчетности.
 Предупреждение хищений в процессе кассовых операций 

Основным направлением предупреждения  хищений в процессе кассовых операций  является обеспечение режима работы кассы в точном соответствии  с названным выше положением "О порядке ведения кассовых операций в кредитных организациях на территории Российской Федерации". Это позволяет работникам избежать случайных ошибок в работе с деньгами, другими ценностями и документами,  максимально затрудняет совершение и маскировку противоправных посягательств. 

В частности,  необходимо организовать прием под охрану  и передачу из-под   охраны хранилища ценностей. С целью установления персональной ответственности кассовым работникам специально оговоренной нормой   запрещается   передоверять выполнение порученной работы с  ценностями другим лицам, равно как и выполнять работу, не  входящую  в  круг  их  обязанностей. Для предупреждения  ошибок и злоупотреблений  кассовым работникам запрещается совмещать операционные и учетные функции - непосредственно выполнять поручения клиентов   по  проведению операций с денежной наличностью  по  их  счетам  в  кредитной   организации, а также  принимать от них  непосредственно документы на взнос  денег  или  на  получение денег, минуя операционных работников; хранить  свои  деньги  и  другие  ценности   вместе   с   деньгами и ценностями кредитной организации.

  Работники обязуются строго исполнять соответствующие инструкции, правила и приказы, регламентирующие порядок хранения ценностей и бланков строгой отчетности, ведения учетной и отчетной документации. Они принимают обязательство полной материальной ответственности за доверенные им  деньги и ценности.  

Руководство банка должно организовать соответствующее обучение работников кассы приемам безопасной работы, систематически информировать о наиболее распространенных и вновь выявленных уловках преступников, обеспечить постоянный контроль за исполнением организационно-распорядительных документов и нормативных  документов. 

Осуществление указанных мероприятий начинается  с подготовки соответствующих приказов и распоряжений руководителя банка  о назначении должностных  лиц, ответственных  за сохранность  денежных средств и ценностей;  положения о кассовом подразделении; договоров о полной материальной ответственности;  договоров    о    коллективной    (бригадной)    материальной ответственности.

Проводится техническое укрепление кассового узла по соответствующим нормативам (подтвержденное заключением территориального учреждения  ЦБР). По согласованию с территориальным  учреждением ЦБР   устанавливается  минимальный остаток наличных денег в операционной кассе. Заводятся  книги учета денежной наличности и других ценностей.

Важную профилактическую роль играет систематический контроль за порядком хранения  ценностей и  правилам ведения кассовых документов организация которого возлагается на  руководство банка. Наиболее полной и эффективной мерой такого контроля является периодическое проведение внутренних ревизий  с обязательным выполнением всех требований  специально разработанной методики.

§ 4. Преступления, посягающие на порядок экономической деятельности  банка

Среди преступлений в сфере экономической деятельности банка наибольшее  распространение получили  незаконное получение кредита, злостное уклонение от погашения кредиторской задолженности, изготовление или сбыт поддельных денег или ценных бумаг, изготовление или сбыт поддельных кредитных либо расчетных карт и иных платежных документов, незаконное  получение и разглашение сведений, составляющих коммерческую или банковскую тайну. Видовым объектом всех перечисленных преступлений является экономическая деятельность банка. 

Незаконное получение  кредита

Отношения  по поводу предоставления банком кредита заемщику регулируются  ст. ст. 819, 820 и 821 ГК РФ. В соответствии с ч. 1 ст. 821 ГК кредитор вправе отказаться от предоставления заемщику предусмотренного кредитным договором кредита полностью или частично при наличии обстоятельств, очевидно свидетельствующих о том, что предоставленная заемщику сумма не будет возвращена в срок.

В реальной кредитной практике существует распространенная категория  заемщиков, которые пытаются получить заем, несмотря на наличие указанных выше обстоятельств, ставящих под сомнение их способность возвратить кредит в срок (и возвратить его вообще). При этом, в отличие от мошенников, они не имеют цели присвоения денежных средств банка  и рассчитывают возвратить их после получения дохода от  планируемых финансовых или производственных проектов. Однако такие планы зачастую не сбываются и банки несут ощутимый урон от невозврата  кредитных сумм. 

 Получение частным предпринимателем или руководителем организации кредита, либо льготных условий кредитования путем предоставления кредитору заведомо ложных сведений о своем хозяйственном положении, либо финансовом состоянии, если это деяние причинило крупный ущерб, является уголовно наказуемым деянием, которое предусмотрено ч. 1 ст. 176 УК РФ (незаконное получение кредита). Крупным в данном случае  признается ущерб, причиненный индивидуальным предпринимателем на сумму, превышающую 500 минимальных размеров оплаты труда, руководителем организации - на сумму, превышающую 2500 минимальных размеров оплаты труда. При  определении размера ущерба учитываются весь объем  убытков, которые реально понес кредитор. 

 Содержание ложной информации о своем хозяйственном положении и финансовом состоянии недобросовестного заемщика,  принципиально не отличаются  от аналогичных сведений, которые сообщает банку мошенник, получающий кредит с целью хищения. 

Приемы, которые применяются для маскировки этого обмана - подлог балансовых ведомостей, расчетно-кассовых документов и другой документации первичного учета, изготовление фальшивых бизнес - проектов и планов,  фиктивных договоров, подложных документов об обеспечении кредита и т.д. Способы их выявления  описаны в предыдущем параграфе.

Злостное уклонение заемщика от погашения кредиторской задолженности

Обязанность заемщика возвратить сумму займа вытекает из требований ст. 810 ГК РФ. Неисполнение этого обязательства является гражданско-правовым нарушением и  влечет за собой применение санкций, предусмотренных  ст. 395 ГК. Однако на практике нередки случаи  уклонения не только от возврата долга, но и от исполнения судебных решений о взыскании долга (и других понесенных кредитором убытков). 

В случаях, когда уклонение от исполнения  судебных решений является злостным и причиняет кредитору ущерб в крупном размере, в отношении  недобросовестного заемщика могут быть применены меры уголовно-правового воздействия. 

Злостное уклонение руководителя  организации или гражданина  от погашения кредиторской задолженности в крупном размере  или от оплаты ценных  бумаг  после  вступления в  законную  силу  соответствующего судебного акта  является преступлением, предусмотренным ст. 177 УК  РФ.

 Кредиторской  задолженностью   в  крупном   размере признается  задолженность гражданина  в  сумме, превышающей  пятьсот минимальных  размеров  оплаты  труда,  а  организации  -  в   сумме, превышающей две тысячи пятьсот минимальных размеров оплаты труда.

 Максимальное наказание, предусмотренное за совершение  указанного преступления  - лишение свободы на срок до двух лет.

Злостное уклонение от возврата долга и от исполнения судебного решения о погашении кредиторской задолженности предполагает умышленное сокрытие  должником  имеющихся у него средств, которые могут быть использованы для  возврата кредита. 

Обязанность доказывать злостный характер уклонения  от исполнения должником судебного решения возложена законом на  правоохранительные органы. Однако банку, желающему ускорить процесс возбуждения и расследования  уголовного дела и сделать возврат денег реальным, следует активно сотрудничать со следствием. 

Основными направлениями такого сотрудничества должно быть участие банка в выявлении фактов расходования должником средств  на цели, не связанные с деятельностью его организации (личные цели руководителей организации-должника и др.), в обнаружении и раскрытии сути совершенных должником маскировочных операций, направленных на сокрытие средств, а также  в розыске специфически «банковскими» приемами и методами соответствующих средств на счетах должника.  

Результаты деятельности аналитической и других служб банка в этом направлении могут быть реализованы не только для содействия следствию, но и для того, чтобы  побудить должника к возврату денег  без  возбуждения уголовного дела. 

В указанных выше целях работникам соответствующих  структур банка следует хорошо ориентироваться  в уловках, которые применяют недобросовестные заемщики. В отдельных случаях своевременное выявление  этих уловок в деятельности заемщика может послужить действенной предупредительной мерой.

 В числе наиболее распространенных способов  замаскированного  расходования  средств, предназначенных  для уплаты долга,  одно из первых мест занимает их мнимое использование для оплаты несуществующих в действительности договоров. Кроме того,  с целью создания видимости отсутствия средств на счетах заемщика используются различного рода взаимозачеты и бестоварные операции, а также  не отраженный в бухгалтерском учете обмен  безналичных средств на наличные. 

Не исключено внесение фиктивных сведений  в первичные платежные документы и документы бухгалтерской отчетности. 

Ключевым   признаком  увода денег от возвращения кредитору может служить существенные изменения структуры  актива баланса заемщика, которые возникают при использовании указанных выше уловок.  

В частности,  документально зафиксированные  данные о превышении расходов над доходами  организации  могут свидетельствовать о том, что некоторые операции, принесшие доход, проведены без документального оформления, либо  сопровождались фальсификацией документов, а деньги незаконно изъяты из оборота. 

В случае же, если размеры документально зафиксированных сумм денежных  активов  превышают пассивы заемщика, можно сделать обоснованный вывод о том, что организация в действительности получила прибыль, которая не  отражена в соответствующих учетах.

В обоих этих случаях  для сведения актива с пассивом  недобросовестный заемщик  будет вынужден прибегнуть к фальсификации первичных документов в сторону уменьшения (увеличения) имевших место расходов (доходов).  Это неминуемо приведет к расхождению между данными бухгалтерского учета и содержанием первичных документов. 

Дальнейшая  проверка добросовестности заемщика связана с выявлением  конкретных способов замаскированного  расходования  средств. Каждый из них  оставляет в документах характерные следы, которые могут быть  использованы для установления  истинного смысла  выполненной заемщиком операции (мнимой сделки).   

Так, признаком  сокрытия средств с использованием фальшивой сделки договора  могут служить отсутствие в платежном документе указания на реквизиты конкретного договора;  несоответствие наименования договора его сути, изложенной в описательной части; ссылки в платежных документах на договоры, совершение сделок без обозначения их предмета и т.д.

О том, что заемщик возможно совершает операции по обналичиванию и изъятию безналичных денежных средств, могут свидетельствовать  факты  перечисления значительных сумм на банковский счет какой-либо организации-посредника без достаточно аргументированных экономических обоснований. 

Сами операции не связаны непосредственно с направлением деятельности  заемщика. Получение от них реальной прибыли маловероятно. Значительная часть операций не связана с перемещением реальных товаров и оказанием услуг (погашение долгов, оказание временной финансовой помощи партнерам и т.п.). 

Свидетельством  изъятия прибыли  с использованием  взаимозачетов могут служить документально удостоверенные просьбы заемщика к  своим контрагентам  использовать этот способ  погашения его долгов за поставленные товары или оказанные услуги. 

Следы противоправной деятельности  заемщика могут оставаться в документах соучастников, способствующих обналичиванию  денежных средств. 

В этих случаях  соучастник  вынужден вносить в  платежные документы не соответствующие действительности  сведения: о поступлениях на его счет выручки и других видов платежей.

Указанные выше признаки недобросовестности заемщика могут быть использованы банком  для аналитического сопровождения банком кредитных договоров с заемщиками  и  своевременного принятия мер, направленных на предотвращение ущерба от умышленного невозврата  кредита
.  

В добывании и документировании информации о признаках недобросовестного поведения заемщика, помимо банковских юристов и аналитиков, может участвовать служба безопасности банка, использующая методы частного сыска
.

Глава 3. Преступления, посягающие на 

               порядок  функционирования (управления 

               деятельностью) банка, и  организация 

               защиты его интересов

           § 1. Злоупотребление полномочиями

Обязательным условием нормального функционирования (управления деятельностью) банка является точное и добросовестное исполнение его сотрудниками требований  федерального законодательства   и  других нормативных  актов, определяющих политику и  регулирующих деятельность банка. При этом следует иметь ввиду, что наряду с постановлениями Правительства РФ,  указаниями Банка России, иными регулятивными требованиями, устанавливающими стандарты деятельности и нормы профессиональной этики, определенное значение для организации работы банка имеют внутренние документы.

В число так называемых «внутренних»  входят документы двух видов. Первые – регламентируют лимитную и учетную  политику банка, предписывают процедуры принятия соответствующих решений и выполнения банковских операций (определяют политику банка при проведении операций по размещению и привлечению средств; устанавливают порядок проведения операций на  финансовых рынках, порядок открытия и обслуживания счетов  клиентов). Вторые – наделяют работников банка определенными функциями и полномочиями (правом принятия решений о заключении договоров,  разрешением на доступ к осуществлению операций в программном обеспечении, а также к базам данных в компьютерных системах и др.). Указанные функции и полномочия могут быть изложены в уставе банка,  должностных инструкциях  либо положениях.  Допускается их изложение в одном  документе
. 

К сожалению, практика свидетельствует о том, что «уровень ответственности  лиц, выполняющих управленческие функции  в коммерческих  организациях, в том числе в банках, за последствия принимаемых решений, за сохранность и эффективность  использования имущества, а также за результаты финансово-хозяйственной деятельности остается низким». Такая оценка качества управленческой деятельности была дана, в частности,  Правительством РФ
. 

Причина указанного положения, в основном,  заключается в недостаточной компетентности управленцев.  Однако  в ряде случаев  ущерб интересам  коммерческих организаций (банка) причинялся в результате преступных посягательств со стороны указанных лиц. Такие деяния были квалифицированы как «Злоупотребление полномочиями» ( ст. 201 УК РФ). 

В соответствии с названной статьей,  основанием для наступления уголовной ответственности  является  использование  лицом, выполняющим управленческие функции в коммерческой или иной организации, своих полномочий вопреки законным интересам этой организации и в целях извлечения выгод и преимуществ для  себя или других лиц либо нанесения  вреда другим лицам, если это деяние повлекло  причинение существенного вреда  правам и законным интересам граждан или организаций либо охраняемым законом  интересам общества или государства.

 Исходя из содержания статьи, указанное деяние признается преступным  при наличии следующих обязательных условий. 

1. Лицо, совершающее деяние,  формально  действует в пределах своей служебной компетенции, однако фактически деяние совершается вопреки  целям и задачам, принципам и правилам  деятельности банка, определенным в нормативных правовых актах и учредительных документах. 

2. Совершенное деяние должно причинить существенный вред  правам и законным интересам граждан, организаций, общества или государства. Понятие существенного вреда является оценочным и рассматривается  применительно к конкретным обстоятельствам преступления. Существенный вред  может выражаться в форме прямого материального ущерба, упущенной материальной выгоды либо  ущерба нематериальным благам  банка (деловой репутации, деловым связям).  Существенный вред, например, причинил злоупотребивший своими полномочиями  директор коммерческой организации Р., который заключил договор с К.  (своей родной сестрой) о продаже  ей объекта недвижимости производственного  здания стоимостью более  300 млн. руб. (единственного реального  актива организации)  за 32  млн. руб.  Более того, деньги от покупателя в общество не поступили
.

3. Наличие  прямой связи между неправомерными действиями  субъекта и  наступившим  существенным вредом.

Максимальное наказание, предусмотренное ч.1 ст. 201 УК – лишение свободы на срок до трех лет.

Часть вторая названной статьи предусматривает наступление «тяжких последствий». Это понятие также является оценочным. Правоприменительная практика  относит  к тяжким последствиям экономическое банкротство организации, разорение  акционеров  и т.п. Максимальное наказание, которое может быть назначено виновному в совершении указанных деяний – лишение свободы на срок до пяти лет. 

           Злоупотребления полномочиями могут совершаться в форме  заключения заведомо невыгодного для банка договора, вступления в коммерческие отношения с фирмами – банкротами  либо с мошенническими лже-фирмами; в форме  кредитования заведомо несостоятельных партнеров; незаконной передачи информации ограниченного распространения третьим лицам; в виде использования реквизитов банка для совершения физическим лицом от имени банка лже-банковских операций (выдачи кредита под залог и др.).

Примером  злоупотребления полномочиями в форме кредитования заведомо несостоятельных партнеров  может служить факт  выдачи  по распоряжению бывшего председателя Калмыцкого отделения Сбербанка РФ  У. московской фирме "Санрайз" без всякого обеспечения пяти векселей Сбербанка России на сумму, эквивалентную  10 млн. долл.

Субъектом преступления, предусмотренного ст. 201 УК, может быть  лицо, постоянно, временно либо по специальному полномочию выполняющее организационно-распорядительные (найм, организация труда и т.д.) или административно-хозяйственные (управление имуществом, заключение договоров  и т.д.) обязанности.   

При совершении указанного преступления лицо сознательно использует управленческие полномочия вопреки интересам своей организации, нарушает служебный долг с целью извлечения выгод (имущественного характера) и преимуществ (неимущественного характера) для себя или для  других лиц. Деяние может совершаться также с целью причинения вреда другим лицам.

 Особенностью ст. 201 УК является  содержание п. 2 в примечании к ней, в соответствии с  которым законодатель отказывается от принципа публичности  при осуществлении уголовного преследования  за деяния, предусмотренные указанной статьей и другими статьями главы 23 УК в тех случаях, когда  вред причинен исключительно коммерческой организации. Уголовное дело в названных ситуациях может быть возбуждено только по заявлению этой организации или с ее согласия. 

По каждому выявленному факту злоупотребления  полномочиями банку следует  провести внутреннюю проверку (разбирательство) силами служб внутреннего контроля и безопасности банка, а его результаты зафиксировать в соответствующих документах.

Собранные документы должны содержать ответы на следующие вопросы:  кто из служащих совершил правонарушение, какими документами установлены функциональные обязанности и полномочия виновного; в каких  учредительных  и иных документах содержатся сведения о целях, задачах и  направлениях  деятельности организации (банка); в чем именно заключается злоупотребление полномочиями, каков примерный объем причиненного вреда. 

Желательно  также приобщить к материалам проверки документы, подтверждающие факт злоупотребления (например,  бухгалтерские записи, в том числе черновые и др.),  вид и размеры причиненного ущерба (заключение специалиста-бухгалтера), а также  указывающие на местонахождение похищенных материальных ценностей, денежных счетов. 

Собранные в результате внутренней проверки (разбирательства) материалы и документы потребуются  для решения вопроса о наказании виновного и  компенсации  причиненного им ущерба.

В случае, если  банком  в лице его исполнительного органа (либо собрания акционеров, когда  деяние совершил руководитель) будет принято решение  о  направлении заявления в правоохранительные органы для решения вопроса о возбуждении уголовного, материалы проверки следует приложить к заявлению. 

Не исключено, однако, что потерпевшая ущерб коммерческая организация (банк) откажется от намерения привлечь виновного к уголовной ответственности. В основе такого решения может лежать опасение причинить вред деловой репутации банка и т.п. В таком случае эти  материалы  могут быть использованы в качестве основания для принятии решения о прекращении  трудового договора  с виновным  в связи с утратой доверия  к  нему со стороны администрации (в соответствии с п.2 ст. 254 КЗоТ). Решение о прекращении трудового договора по указанному основанию обладает значительным карательным  и профилактическим эффектом, поскольку  (в соответствии со ст. 16 Федерального закона «О банках и банковской деятельности») уволенный лишается  права занимать в течение двух последующих лет должности руководителя исполнительных органов и главного бухгалтера кредитной организации. 

Кроме того,  не следует упускать из виду, что перед банком, наряду  с решением вопроса  о персональной ответственности лица, злоупотребившего полномочиями,  может стоять  задача компенсировать потери, причиненные заведомо невыгодным договором (сделкой) и другими действиями виновного.  Одним из путей ее решения является  обращение в суд с гражданско-правовым иском  о признании договора недействительным  по основаниям, предусмотренным  ст. 173 ГК (недействительность сделки юридического лица, выходящей за пределы его правоспособности), ст. 174 ГК (последствия ограничения полномочий на совершение сделки) или ст. 179 ГК (недействительность сделки, совершенной под влиянием обмана, насилия, угрозы, злонамеренного соглашения представителя одной стороны с другой стороной или стечения тяжелых обстоятельств).  
Как незаконный и притворный, в частности, был оспорен в суде упоминавшийся выше договор о продаже Р. производственного здания своей сестре К
. 

В указанных случаях материалы, полученные в результате   внутренней проверки (разбирательства), могут быть использованы в качестве  судебных доказательств. Следует учесть, однако, что для признания сделки недействительной  по основаниям ст.174 ГК и  ст.179 ГК необходимо, кроме фактов, подтверждающих  противоправный умысел   уполномоченного работника банка,  собрать сведения, соответственно, о недобросовестности  или злонамеренности  третьего лица.

Следует отметить, что лица, злоупотребляющие полномочиями, предвидя возможность обнаружения их противоправных действий, нередко заранее  предпринимают меры, направленные на  уклонение от  уголовной и иной ответственности. 

Реализуется этот замысел в форме различных  действий. А именно: в виде маскировки  фактов совершения заведомо убыточных  сделок, утаивания, уничтожения либо фальсификации относящихся к ним документов. Преступный умысел может маскироваться  мнимой ошибкой, якобы допущенной при правовом оформлении сделки либо в процессе экономических расчетов. Нередко виновные утверждают, что при совершении сделок за пределы своих функциональных обязанностей и полномочий не выходили. 

Указанным способам уклонения от ответственности способствуют недостатки в  делопроизводстве  организации, нечетко составленные документы, регламентирующие  порядок принятия решений и совершения операций (либо их отсутствие), а также недостатки документов, устанавливающих  функции и полномочия  работников управленческого  звена. 

Риск понести убытки от указанных преступных действий  (в банковском деле  риски указанного вида  принято именовать рисками,  вызываемыми  последствиями   неправомерных   или некомпетентных решений отдельных  работников) может быть существенно снижен путем осуществления ряда  предупредительных мер, которые осуществляют служба внутреннего контроля, юридическая служба и служба безопасности банка.

В  основу  указанных мер входит  проверка наличия документов, регулирующих деятельность банка (определяющих процедуры принятия решений, распределение функций и  полномочий между подразделениями и сотрудниками  банка и т.п.). Особое внимание  следует обратить на наличие  должностных инструкций для всех штатных   должностей в банке. 

Меры предупреждения  осуществляются в форме административного  и финансового контроля. 

Задача административного контроля  заключается  в предупреждении отклонений от порядка проведения операций, которые должны осуществляться  только уполномоченными  на   то   лицами  и в строгом соответствии  с  определенными  банком  полномочиями  и  процедурами принятия решений.

Финансовый  контроль  должен  предупреждать возможные    отступления   от принятой  и   закрепленной документами политики банка применительно к разным видам  финансовых услуг и их адекватного отражения в учете и отчетности.

Указанные виды контроля  должны с достаточной надежностью удостоверить, что доступ сотрудников  к имуществу банка, к  осуществлению операций  по  счетам  клиентов и  кредиторов  допускается  только  в строгом   соответствии   с   надлежащим   образом удостоверенными полномочиями, а сами операции отражаются в  учете в соответствии с  установленными Банком России  требованиями,  реально отражают  состояние активов  и пассивов  банка  и   обеспечивают  составление  установленных   форм отчетности.

Указанные выше меры предупреждения ущерба от противоправных либо некомпетентных действий работников банка представляют  определенную систему. Последняя  начинается  с контроля  за подбором  и  расстановкой  кадров с целью ограждения банка от лиц с сомнительной  деловой и  общественной репутацией либо недостаточно  компетентных. Проверяется  также  содержание  заключенного  с работником  трудового  соглашения (контракта) и  наличие    документа    (служебной    инструкции),   четко регламентирующего должностные обязанности сотрудника до того, как он непосредственно приступил к исполнению служебных обязанностей.

В процессе   исполнения   работником   возложенных   на    него обязанностей службой внутреннего контроля отслеживается эффективность  и  работоспособность  систем,   контролирующих соблюдение  работником  установленных правил  совершения  банковских операций и иных  операций, осуществляемых банком  на уровне банка  и соответствующего структурного  подразделения,  надежность процедур  и механизмов, исключающих  выход работника  за пределы  установленного ему  объема  и  состава банковских  операций,  соответствие  условий осуществляемых   работником  сделок   и   операций  общей   политике привлечения или размещения ресурсов банка.

Кроме того,  служба внутреннего контроля проверяет корректность  ведения   работником   первичной документации;  проведение в  полном  объеме установленных  в банке  процедур сверки, согласования и визирования, а также    соблюдение процедуры формирования на базе документов балансовых данных.

Подробные рекомендации по осуществлению указанных мер  службой внутреннего контроля  содержатся в «Положении  об организации внутреннего контроля в банках» от 28 августа 1997 г. №509, утвержденном  приказом Банка России   от 28 августа 1997 г. №02-372. 

В обеспечении  надежности  функционирования систем банка путем предупреждения и выявления возможных нарушений установленного порядка, наряду со службой внутреннего контроля,  участвует служба безопасности (служба защиты интересов) банка.  В этих целях  она принимает  меры  к обнаружению информации о возможных нарушениях порядка  проведения операций и соблюдения  финансовой политики банка, о действиях сотрудников банка, выходящих за пределы установленных полномочий. Однако, в отличие от  службы внутреннего контроля, пользующейся для получения необходимых сведений методами административного и финансового контроля, служба безопасности использует  методы частного сыска и криминалистики.

§ 2. Коммерческий подкуп
Коммерческий подкуп – явление весьма распространенное во всех странах  с рыночной экономикой и во многих случаях  имеет интернациональный характер. Так, в январе 2000 года в Швейцарии начато  расследование дел о подкупе сотрудников двух крупнейших    банков страны UBS и Credit Suisse. Тринадцать человек из 8 стран - Германии, Франции, Великобритании, Голландии, Австрии, Италии, США и Израиля - обвиняются в незаконном получении сведений о счетах клиентов указанных банков. Обвинение предъявлено семи банковским служащим и четырем швейцарским частным детективам, которых  подкупали иностранцы для получения нужных им сведений. По данным швейцарских правоохранительных органов суммы, затраченные на подкуп виновных, составляли до 65 тыс. долл. США за запрос. 

Согласно материалам опросов представителей российских  коммерческих банков,  попытки  подкупа  в отношении сотрудников банков получили широкое распространение и в отечественной практике.  По данным уголовной статистики, количество уголовных дел, возбужденных  по фактам коммерческого подкупа, в  1999 году возросло на 30,8 %  по сравнению с 1998 годом и составило  1152 дела.  

 Особенность этого вида деяний заключается в стремлении лица, совершающего подкуп, заинтересовать сотрудника банка, выполняющего управленческие функции,  получением различного рода личных  выгод и мнимой безобидностью (безнаказанностью) действий, которые  ему предлагается выполнить. Однако уголовное законодательство  рассматривает  указанные деяния  как  «Коммерческий подкуп» (ст. 204 УК).

Действия лиц, участвующих в  коммерческом подкупе, посягают на нормальное управление банком. При этом указанное преступление не является самоцелью. Лицо, осуществляющее подкуп, как правило, добивается  совершения в его интересах  других  действий,  наносящих ущерб интересам банка или конкурента.  Наиболее распространенными  в банковской практике  являются попытки  коммерческого подкупа  для незаконного получения кредита, необоснованных  банковских гарантий  либо информации, составляющей банковскую или коммерческую тайну. Целью подкупа могут быть также не соответствующие  установленному порядку  решения  в сфере кадрового обеспечения банка, а также  в любых других сферах управления банком. 

 Непосредственным объектом  коммерческого подкупа является точное и добросовестное исполнение сотрудниками коммерческой организации  своих  служебных  обязанностей в соответствии с  требованиями федерального законодательства, иных нормативных  актов, а также внутренних документов, определяющих политику и  регулирующих деятельность банка.

Отечественная судебная практика по уголовным делам о коммерческом подкупе   по существу  делает первые шаги, так как  в УК 1960 года  этот состав преступления отсутствовал. Он появился лишь в УК 1996 года, однако определенный опыт  в выявлении, предупреждении и расследовании дел указанной категории уже накоплен. 

В марте 1999 года органами МВД России по ст. 204 УК привлечен к уголовной ответственности  председатель правления Волжского социального банка К.  Ему предъявлено обвинение в том, что он  выдавал клиентам  крупные кредиты в обмен на денежные вознаграждения. В частности, К. негласно оказывал содействие одному из  крупнейших заемщиков  банка - самарской фирме "Пилот".   В течение 1997-1998 годов эта фирма имела в ВСБ открытую кредитную   линию и получила от банка в общей сложности более 10 млрд. руб. кредитов. По данным следствия в благодарность за эту услугу  руководство фирмы ежемесячно передавало  К. в качестве    вознаграждения несколько десятков тысяч долларов.  Правоохранительными органами действия банкира и клиентов квалифицированы как коммерческий подкуп
.

Согласно материалам другого уголовного дела член правления банка, представив правлению несоответствующие действительности сведения, охарактеризовал желающую получить  кредит фирму, как  надежную,  имеющую  ряд долгосрочных вложений  в перспективные коммерческие проекты.  В  случае  предоставления  кредита  работнику  банка  было негласно обещано передать 10%  от всей  суммы кредита. В  дальнейшем  кредит не  был возвращен, а его получатели скрылись
. 

Негативные последствия коммерческого подкупа  не исчерпываются материальным ущербом для банка и его добросовестных партнеров. В случае необоснованного предоставления (за вознаграждение)  льгот и преимуществ одним участникам рынка перед другими ущерб наносится также деловой репутации и деловым связям  банка.

 Статья 204 УК РФ «Коммерческий подкуп» устанавливает уголовную ответственность  для  двух категорий лиц.

 К первой  (ч.ч. 1 и 2 ст. 204 УК) - относятся субъекты, незаконно передающие лицу, выполняющему управленческие функции в коммерческой или иной организации, деньги, ценные бумаги, иное имущество, а равно незаконно оказывающие ему услуги имущественного характера за совершение действий в интересах дающего. Для совершения  указанных действий лицо, выполняющее управленческие функции,  использует свое служебное положение.    

Вторую (ч.ч. 3 и 4 ст. 204 УК) – составляют лица, незаконно получающие деньги, ценные бумаги, иное имущество, а равно незаконно пользующиеся услугами имущественного характера за совершение действий в интересах дающего. Указанные действия совершаются  в связи со служебным положением, которое  занимает лицо, получающее незаконное вознаграждение.   

В качестве  выгод или услуг имущественного характера, составляющих незаконное вознаграждение,  судебная практика рассматривает  подлежащие оплате (но не оплаченные лицом, которое получило блага) предоставление туристических и санаторных путевок, ремонт квартиры, строительство дачи и т.п.  К выгодам  имущественного характера, по смыслу закона,  следует относить также  занижение стоимости передаваемого имущества, уменьшение арендных платежей, процентных ставок за пользование банковскими ссудами
.

Деяние, предусмотренное ч.1 ст. 204 УК,  совершается с прямым умыслом и специальной целью  склонить лицо, выполняющее управленческие функции в банке, совершить за вознаграждение  определенные действия (бездействие). Ответственность за коммерческий подкуп  может нести любой вменяемый гражданин, достигший возраста  16-ти лет.     

Действия  субъекта, выполняющего управленческие функции, которые он совершает в пользу лица, осуществившего коммерческий подкуп,  в одних случаях могут входить в круг его служебных обязанностей, в других -  быть неправомерными, не вытекать из его служебных полномочий или совершаться вопреки интересам службы. Последние могут сами по себе содержать   признаки иного преступления либо правонарушения. Часть 2 ст. 183 УК РФ,  например, устанавливает  уголовную ответственность за незаконное разглашение сведений, составляющих  коммерческую или банковскую тайну. В случаях, когда  деяние, совершенное  лицом, выполняющим управленческие функции в банке,  содержит состав самостоятельного преступления, виновный подлежит ответственности по совокупности преступлений  - по ст. 204 УК РФ и соответствующей статье УК РФ. 

Субъектом  преступления, предусмотренного ч.3 ст. 204 УК  может быть только лицо, выполняющее управленческие функции в банке (либо другой коммерческой организации).

Максимальное наказание, предусмотренное ч. 1 ст. 204 УК – лишение свободы на срок до двух лет; ч.2 – лишение свободы на срок до четырех лет; ч. 3 – лишение свободы на срок до трех лет; ч. 4 – лишение свободы на срок до пяти лет.  

 Методика внутреннего разбирательства по выявленному факту коммерческого подкупа в значительной мере совпадает с порядком разбирательства по фактам  злоупотребления  полномочиями.

Как и в случаях разбирательства по фактам злоупотребления полномочиями следует выяснить:  кто из служащих совершил правонарушение, какими документами установлены функциональные обязанности и полномочия виновного; в каких  учредительных  и иных документах содержатся сведения о целях, задачах и   направлениях  деятельности организации (банка).  Кроме того,  следует установить, в чем именно заключаются преимущества, предоставленные  лицу, совершившему подкуп, какой вред  причинен банку в результате  подкупа ( имущественный ущерб,  ущерб деловой репутации и т.д.).

Следует также выяснить,  какие именно блага получил виновный сотрудник банка,  какова их оценка в денежном исчислении. В материалах разбирательства должно быть зафиксировано, за выполнение каких конкретных действий (бездействия) выполняющий управленческие функции сотрудник банка получил  предмет коммерческого подкупа от заинтересованного лица. Имущественные выгоды в виде денег, иных ценностей, оказание материальных услуг в случаях коммерческого подкупа могут быть предоставлены не самому сотруднику банка, а  родным и близким  сотрудника с его согласия. Оказанные услуги оцениваются на основании цен, расценок или тарифов за услуги, действовавшие на момент совершения преступления.

Как и в случаях  злоупотребления полномочиями, к материалам  разбирательства желательно приобщить документы, подтверждающие факт незаконного получения  денег сотрудником банка,  существо действий, выполненных им в интересах дающего лица, вид и размеры причиненного ущерба. 

При решении вопроса об ответственности  сотрудника банка, совершившего действия (бездействие) в интересах  дающего лица,  применяется общее правило для  всех  деяний,  предусмотренных  главой  23 УК (преступления против интересов  службы в коммерческих  и иных организациях), а именно: отказ законодателя от принципа  публичности. В случаях, когда  в результате коммерческого подкупа вред причинен исключительно  коммерческой организации, уголовное дело может быть возбуждено только по заявлению этой организации или с ее согласия. 

Если банком будет принято решение о  направлении заявления в правоохранительные органы для решения вопроса о возбуждении уголовного, материалы проверки следует приложить к заявлению. 

В случае отказа банка от намерения привлечь виновного к уголовной ответственности эти  материалы  могут быть использованы в качестве основания для принятии решения о прекращении  трудового договора  с виновным  в связи с утратой доверия  к  нему со стороны администрации (в соответствии с п.2 ст. 254 КЗоТ). 

Кроме того,  (наряду  с решением вопроса  о персональной ответственности подкупленного сотрудника) перед банком возникает  задача компенсировать потери, причиненные неправомерными действиями.  Одним из путей ее решения является  обращение в суд с гражданско-правовым иском. В указанных случаях материалы, полученные в результате внутренней проверки (разбирательства), могут быть использованы в качестве основания для иска и судебных доказательств. 

Предупреждение коммерческого подкупа осуществляются путем применения комплекса мер  организационного, административного  и финансового характера, а также  приемов и методов,  использующихся службой безопасности банка. 

Задача административного контроля  заключается  в предупреждении отклонений от порядка проведения операций, которые должны осуществляться в   строгом соответствии  с  определенными  банком  полномочиями  и  процедурами принятия решений.

Финансовый  контроль  должен  предупреждать возможные    отступления   от принятой  и   закрепленной документами политики банка применительно к разным видам  финансовых услуг и их адекватного отражения в учете и отчетности.

Меры предупреждения ущерба от противоправных действий работников банка, совершаемых в результате коммерческого подкупа,  в целом совпадают с системой, которая используется для предупреждения злоупотребления  полномочиями. Они начинаются  с контроля  за подбором  и  расстановкой  кадров с целью ограждения банка от лиц с сомнительной  деловой и  общественной репутацией (меры организационного характера). Проверяется  также  содержание  заключенного  с работником  трудового  соглашения (контракта) и  наличие документа (служебной инструкции), четко регламентирующего должностные обязанности сотрудника до того, как он непосредственно приступил к исполнению служебных обязанностей.

 В процессе   исполнения   работником возложенных на него обязанностей службой внутреннего контроля отслеживается соблюдение им установленных правил  совершения  банковских операций,  надежность процедур  и механизмов, исключающих  выход работника  за пределы  установленного ему  объема  и  состава банковских  операций, соответствие условий осуществляемых работником  сделок   и   операций  общей   политике привлечения или размещения ресурсов банка.

Кроме того,  служба внутреннего контроля проверяет   корректность  ведения   работником   первичной документации;  проведение в  полном  объеме установленных  в банке  процедур сверки, согласования и визирования, а также соблюдение процедуры формирования на базе документов балансовых данных. 

Служба безопасности банка принимает  меры  к обнаружению информации о попытках коммерческого подкупа сотрудников, о возможных нарушениях порядка  проведения операций и соблюдения  финансовой политики банка, о действиях сотрудников банка, выходящих за пределы установленных полномочий.  В указанных целях используются  методы частного сыска и криминалистики.

§ 3. Противоправные посягательства на сведения 

       конфиденциального характера, составляющие  

       банковскую, коммерческую и служебную тайну, 

       принадлежащие банку

Понятие банковской, коммерческой и служебной тайны

Банковская тайна представляет собой сведения конфиденциального характера о содержании, характере, механизмах и результатах банковских операций;  данные  аналитических и специальных исследований  о состоянии и тенденциях  развития рынка, о надежности и финансовой устойчивости клиентов (в том числе потенциальных); сведения о средствах и способах обеспечения работы автоматизированных информационных систем и их технологий (программных, технических, лингвистических и организационных); информация о деятельности по защите интересов банка; о лицах  (сотрудниках и клиентах банка), участвующих  в деятельности банка и банковских операциях, а также о силах, средствах и способах обеспечения безопасности банка. 

С точки зрения российского законодательства защита  указанной информации осуществляется в режиме охраны права собственности на сведения, составляющие  коммерческую, банковскую или служебную тайну (далее по тексту, за исключением необходимых случаев, названные виды конфиденциальной информации объединяются термином «коммерческая тайна»). В тех случаях, когда подобные сведения хранятся и обрабатываются средствами вычислительной техники (ЭВМ) они приобретают также статус защищаемой компьютерной информации. 

Законодательство о защите коммерческой  тайны, основанное на Конституции Российской Федерации, включило в себя положения Гражданского кодекса РФ, Уголовного кодекса РФ, ряда других законодательных и подзаконных актов. Принципиальной базой для разработки законодательных норм, посвященных регулированию отношений, связанных с созданием, использованием и защитой информации, составляющей коммерческую  тайну, послужили положения Федерального закона "Об информации, информатизации и защите информации" от 20 февраля 1995 г. №24-ФЗ. Названный Закон, в частности, ввел понятие конфиденциальной информации, разновидностью которой является коммерческая  тайна, и явился основанием для правомерного ограничения доступа к составляющим ее сведениям и их защите от посторонних в порядке, предусмотренном законодательством Российской Федерации.

Исходя из ведущей роли гражданского законодательства в регулировании отношений, возникающих по поводу коммерческой тайны (выступающей в соответствии со ст.128 ГК в качестве одного  из видов объектов гражданских прав) правовая защита указанной информации в большинстве случаев осуществляется способами, предусмотренными ГК. Кодекс содержит наибольшее число норм, посвященных коммерческой тайне. На их основе регулируются отношения по поводу возникновения права собственности на коммерческую тайну, порядка осуществления и перехода этого права от одного лица к другому, а также другие имущественные и связанные с ними личные неимущественные отношения по поводу хранения, распространения и использования коммерческой тайны. Гражданский кодекс устанавливает также условия признания информации коммерческой тайной. Согласно ч.1 ст. 139 ГК (служебная и коммерческая тайна) информация составляет служебную или коммерческую тайну в случае, когда она имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа на законном основании и обладатель информации принимает меры к охране ее конфиденциальности. 

Содержание указанной нормы позволяет прийти к выводу, что коммерческая тайна - это сведения, имеющие действительную или потенциальную коммерческую ценность в силу их неизвестности третьим лицам, охраняемые на законном основании их обладателем и защищаемые Гражданским кодексом РФ и другими законами. 

Правовой режим коммерческой тайны, ее соотношение со служебной и банковской тайной определяются группой норм, устанавливающих право собственности на составляющие ее сведения (документы), порядок документирования и категорию информации по уровню доступа, а также порядок защиты информации. Изменение отдельных элементов указанной системы создает ситуацию, при которой сведения меняют свой правовой статус, не меняя фактического содержания. Например, "коммерческая тайна" становится "служебной" либо "банковской" тайной, "секретом производства (ноу-хау)", а в некоторых случаях - "государственной тайной". 

Устанавливая одни и те же условия для признания информации служебной и коммерческой тайной в ч.1 ст. 139 ГК РФ, законодатель исходит из того, что фактическое содержание служебной и коммерческой тайны в ряде случаев также совпадает. Критерием отнесения информации к различным категориям тайн (служебной или коммерческой) в таких случаях является различие субъектов, в собственность (распоряжение) которых поступили сведения. Законодательство Российской Федерации относит к сведениям служебного характера лишь ту информацию, которая связана со служебной  либо организационно-распорядительной деятельностью. 

Так, в соответствии с Федеральным законом «О рынке ценных бумаг» служебной информацией признается  любая, не являющаяся общедоступной, информация об эмитенте и выпущенных им эмиссионных ценных бумагах, которая ставит лиц, обладающих в силу своего служебного положения, трудовых обязанностей или договора, заключенного с эмитентом, такой информацией, в преимущественное положение по сравнению с другими субъектами рынка ценных бумаг (ст. 31). А к лицам, располагающим  служебной информацией,  согласно названному Закону относятся: 

- члены органов управления эмитента или профессионального участника рынка ценных бумаг, связанного с этим эмитентом договором;

- профессиональные участники рынка ценных бумаг - физические лица;

- аудиторы эмитента или профессионального участника рынка ценных бумаг, связанного с этим эмитентом договором;

- служащие государственных органов, имеющие в силу контрольных, надзорных и иных полномочий доступ к указанной информации.

При этом под членами органов управления эмитента и профессионального участника рынка ценных бумаг - юридического лица понимаются лица, занимающие постоянно или временно в указанных юридических лицах должности, связанные с выполнением организационно - распорядительных или административно - хозяйственных обязанностей, а также выполняющие такие обязанности по специальному полномочию.

Продолжая перечень лиц, располагающих  служебной информацией, составляющей коммерческую или банковскую тайну, следует назвать определенные категории государственных служащих. Как известно, часть такой информации истребуется у хозяйствующих субъектов государственными структурами (налоговой службой, таможенными и другими органами). Кроме того,  в соответствии со ст. 9 Федерального закона "Об основах государственной службы Российской Федерации" государственные служащие имеют право на получение в установленном порядке информации и материалов, необходимых для исполнения своих должностных обязанностей. В этих целях они могут посещать предприятия, учреждения и организации независимо от форм собственности. 

Конфиденциальные сведения (в том числе коммерческая или  банковская тайна), полученные государственными органами (и их сотрудниками) в связи с исполнением должностных обязанностей, приобретают статус "служебной тайны", порождающий правовые последствия как для государственных структур в целом, так и для отдельных служащих, допущенных к этой информации. Использование указанных сведений регламентировано положением о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти, утвержденным постановлением Правительства РФ от 3 ноября 1994 г. №1233 (и соответствующими ведомственными инструкциями). 

Закон связывает существование коммерческой или банковской (служебной) тайны с обязательным одновременным наличием трех составляющих ее элементов, а именно: 

1) действительной или потенциальной коммерческой ценностью информации в силу неизвестности ее третьим лицам; 

2) отсутствием свободного доступа к ней на законном основании;  

3) мерами по охране конфиденциальности информации, принимаемыми ее обладателем. 

Отсутствие хотя бы одного из перечисленных элементов лишает информацию статуса коммерческой тайны. 

Такого рода сведения коммерческого, управленческого, научно-технического и иного характера (например, информация о способах организации работы либо о применении приемов, позволяющих повысить доходность, сведения о фактических затратах банка в конкретных операциях, на основании которых можно рассчитать его финансовую конкурентоспособность), не имеют изобретательского уровня и не охраняются патентным правом. Однако они находятся в исключительном владении субъекта хозяйственной деятельности, которому их раскрытие может причинить экономический ущерб. В связи с этим Закон наделяет обладателя указанной информации правом придать им статус охраняемых путем отнесения к коммерческой (банковской) тайне и таким образом закрыть свободный доступ к ним на законном основании. 

Приняв решение об отнесении сведений к коммерческой (банковской) тайне, их обладатель обязан применить ряд установленных законодательством средств и методов их защиты и носителей, на которых они размещены, и выполнить в этих целях определенные мероприятия по охране конфиденциальности информации. 

Для того чтобы стать объектом правовых отношений, информация, составляющая коммерческую (банковскую) тайну, должна быть зафиксирована на материальном носителе (бумаге, магнитном носителе, кино-фотонегативе или других материальных объектах, в том числе физическом поле) и снабжена реквизитами, позволяющими ее идентифицировать. Право собственности на информацию, зафиксированную на материальном носителе, возникает с момента регистрации в установленном порядке документа, в котором она содержится. 

Зафиксировав право собственности на документ, обладатель коммерческой (банковской) тайны обязан установить специальный порядок обращения с ним (включить его в систему охранительных отношений). 

Факт  внесения документа в эту систему отражается в соответствующем грифе конфиденциальности, который наносится на каждый экземпляр носителя информации (например, "банковская тайна - конфиденциально", "тайна банка" - конфиденциально и т.п.). Установленный таким образом гриф является официальным охранительным знаком - предупреждением о закрытии свободного доступа к документу. Дальнейшее обращение с документами, включенными в охранительную систему, осуществляется в особом правовом режиме. Лица, допускаемые к конфиденциальным документам и содержащейся в них информации, должны дать соответствующие письменные обязательства в отношении их защиты. Устанавливаются особые условия передачи права собственности на документ, условия снятия ограничений на доступ к сведениям, содержащимся в документе. 

Наряду с грифом конфиденциальности защищаемый документ должен содержать регистрационный номер, товарный знак (знак обслуживания, фирменное наименование) или иные знаки, зарегистрированные в установленном порядке, позволяющие идентифицировать законного обладателя сведений, принявшего меры по охране их конфиденциальности
.

Применение этих мер призвано предотвратить возможное заявление нарушителя права собственности в ходе следствия, судебного (либо иного) разбирательства об использовании информации (копировании, передаче и др.) по неосведомленности и непреднамеренном характере своих действий. Кроме того, соблюдение установленного порядка позволяет использовать документы, подготовленные с помощью ЭВМ, в качестве доказательств
. 

Охранительная система должна не только ограничить круг лиц, имеющих доступ к документам, содержащим конфиденциальные сведения, и сделать их недоступными для посторонних, но и обеспечить оптимальный режим пользования ими для тех, кому они доверены. 

 Круг лиц, которым могут быть доверены указанные сведения и на которых в связи с этим налагаются обязательства соблюдать их конфиденциальность, установлен ГК РФ. В число этих лиц входят участники (учредители) хозяйственного товарищества или общества (ст. 67 ГК); работники, принявшие обязательство сохранять конфиденциальную информацию по трудовому договору, в том числе контракту; контрагенты, принявшие обязательство по гражданско-правовому договору (ст.139 ГК); коммерческие представители, обязанные сохранять в тайне ставшие известными сведения о торговых сделках и после исполнения данных им поручений (ст.184 ГК); подрядчик (сторона в договоре подряда), получивший благодаря исполнению своего обязательства по договору подряда от другой стороны сведения, которые могут рассматриваться как коммерческая тайна; пользователь по договору коммерческой концессии (ст. 1032 ГК). 

В число указанных выше субъектов входят также банки, выполняющие операции по счетам клиента. Содержание таких операций и сведения о клиенте является банковской тайной (ст. 857 ГК). Однако это обстоятельство не лишает ее статуса коммерческой тайны клиента. 

Обязательства лиц и организаций по сохранению коммерческой (банковской) тайны оговариваются в отдельных пунктах упомянутых выше гражданско-правовых (и трудовых) договоров. 

Указанных выше субъектов правоотношений, пользующихся информацией, полученной от ее собственника, владельца или посредника в соответствии с установленными правами и правилами, принято объединять понятием «лица, имеющие санкционированный доступ (далее - доступ) к сведениям, составляющим коммерческую тайну». 

Лица, не имеющие доступа к коммерческой тайне, относятся к категории посторонних. 

Следует учесть, что закон запрещает относить к коммерческой (банковской) тайне данные, необходимые для обеспечения деятельности органов Министерства по налогам и сборам, правоохранительных и контролирующих органов. Перечень сведений, которые не могут составлять коммерческую тайну, установлен постановлением Правительства РФ от 5 декабря 1991 г. №35, которое имеет одноименное название. 

Согласно указанному перечню коммерческую тайну не могут составлять учредительные документы (решение о создании предприятия или договор учредителей) и устав; документы дающие право заниматься предпринимательской деятельностью (регистрационные удостоверения, лицензии, патенты; сведения по установленным формам отчетности о финансово-хозяйственной деятельности и иные сведения, необходимые для проверки правильности исчисления и уплаты налогов и других обязательных платежей в государственную бюджетную систему России; документы о платежеспособности; сведения о численности, составе работающих, их заработной плате и условиях труда, а также о наличии свободных мест; документы об уплате налогов и обязательных платежах; сведения о загрязнении окружающей среды, нарушении антимонопольного законодательства, несоблюдении безопасных условий труда, реализации продукции, причиняющей вред здоровью населения, а также других нарушениях законодательства России и размерах причиненного при этом ущерба. 

В процессе обмена информацией с органами  Министерства по налогам и сборам России и другими государственными структурами субъекты хозяйствования нередко вынуждены сообщать по требованию их представителей сведения, выходящие за пределы указанного выше перечня и составляющие коммерческую тайну. Такая информация охраняется как совместная собственность государства и представивших ее субъектов. Ответственность за ее сохранность в государственных учреждениях несут государственные служащие. 

Отнесение информации к числу сведений, которые не могут составлять коммерческую тайну, не налагает на их собственника обязанности открыть к ним свободный доступ для всех желающих. Более того, собственник этих сведений вправе принять организационные и иные меры по ограничению к ним свободного доступа лиц и структур, не имеющих отношения к государственной налоговой службе, правоохранительным и контролирующим органам. Однако в случае "утечки" названных сведений их собственник не вправе требовать запрета на их распространение от лиц, в распоряжение которых они попали, и возмещения ущерба, который повлекло распространение сведений. 

Обладатель (собственник) коммерческой тайны вправе снять в любое время по своему усмотрению ранее введенные им ограничения на распространение указанных сведений и на доступ к их носителям. Наиболее распространенным основанием для принятия такого решения является изменение объективных обстоятельств, вследствие которых дальнейшая защита указанных сведений является нецелесообразной. 

Во избежание непроизводительных затрат на обеспечение режима защиты коммерческой тайны ее обладателю (либо лицам, которых обладатель наделил соответствующими полномочиями) целесообразно периодически пересматривать обоснованность охраны конфиденциальности тех или иных конкретных сведений и своевременно отменять меры, ограничивающие к ним свободный доступ.

 Основания и виды ответственности  за нарушения законодательства о коммерческой тайне
Основными видами нарушений законодательства о коммерческой (банковской) тайне, влекущими правовые последствия, являются незаконное получение, разглашение или использование составляющих ее сведений, а также утрата документов (носителей), содержащих сведения, составляющие коммерческую (банковскую) тайну. Ответственность за совершение указанных действий предусмотрена системой норм уголовного, гражданского, трудового и административного законодательства. 

Уголовно-правовая ответственность за преступные посягательства на коммерческую (банковскую) тайну установлена ст. 183 УК РФ "Незаконное получение и разглашение сведений, составляющих коммерческую или банковскую тайну". Названная статья предусматривает два состава преступления: собирание сведений, составляющих коммерческую или банковскую тайну (ч.1 ст. 183 УК), и незаконное разглашение или использование сведений, составляющих коммерческую или банковскую тайну, без согласия их владельца (ч.2 ст. 183 УК). 

Объектом преступления, предусмотренного ст. 183 УК, являются отношения по поводу нормальной предпринимательской деятельности. Предметом посягательства - коммерческая тайна (информация, обладающая признаками, установленными ст. 139 ГК) или банковская тайна (ее составляют, в соответствии со ст. 26 Федерального закона "О внесении изменений и дополнений в Закон РСФСР "О банках и банковской деятельности в РСФСР" 1996 г., сведения об операциях, о счетах и вкладах клиентов банка и его корреспондентов). 

Для наступления уголовной ответственности по ч. 1 ст. 183 УК достаточно установления факта собирания сведений, составляющих коммерческую или банковскую тайну, независимо от последствий этих действий. В отличие от этого состава уголовная ответственность по ч.2 ст. 183 УК за разглашение и использование указанных выше сведений без согласия владельца наступает лишь в случае причинения указанными действиями крупного ущерба. Объективная сторона преступления, предусмотренного ч. 1 ст. 183 УК, состоит в собирании указанных сведений одним из способов, указанных в диспозиции: путем похищения документов, подкупа или угроз, а равно иным незаконным путем. 

При этом законодатель не устанавливает разграничений по способу похищения документов. Оно может быть тайным либо открытым, с применением насилия или путем обмана. 

Собирание сведений, составляющих коммерческую или банковскую тайну, путем подкупа означает незаконное получение соответствующей информации от лиц, которым она доверена, в обмен на вознаграждение денежного либо имущественного характера. 

Понятие угрозы в смысле ст. 183 УК охватывает угрозу убийством, причинением вреда здоровью, уничтожением или повреждением имущества лица, располагающего коммерческой тайной, а равно его близких. Применение подкупа или угрозы является приемом, с использованием которого субъект преступления (организатор, подстрекатель) склоняет или понуждает к разглашению информации лицо, которому она доверена. 

Иные незаконные способы собирания коммерческой или банковской тайны могут составлять действия по завладению сведениями без изъятия содержащих информацию документов: путем выведывания ее у осведомленных лиц, перехвата информации, циркулирующей в технических средствах и помещениях и т.п.  

В случаях, когда лицо, собирающее указанные выше сведения, совершает действия, выходящие по степени общественной опасности за рамки ст. 183 УК, содеянное следует квалифицировать по совокупности преступлений. Например, кража ПЭВМ с целью завладения содержащейся в ней информации представляет собой совокупность преступлений, предусмотренных ст.ст.158 и 183 УК. 

Преступление совершается с прямым умыслом и специальной целью. То есть лицо сознает, что собирает сведения, составляющие коммерческую или банковскую тайну, и желает этого в целях их разглашения или незаконного использования. 

Субъект преступления, предусмотренного ч.1 ст. 183 УК,- лицо, достигшее возраста 16-ти лет. Уголовное законодательство России не содержит отдельной нормы, устанавливающей наказание для лиц, специально внедренных в организацию либо завербованных из числа ее сотрудников для незаконного собирания сведений, составляющих коммерческую тайну. Действия таких лиц относятся к обстоятельствам, отягчающим наказание (ст. 63 УК - совершение преступления с использованием доверия, оказанного виновному в силу его служебного положения или договора). 

Максимальное наказание, предусмотренное ч.1 ст. 183 УК – лишение свободы на срок до двух лет.

Незаконное разглашение или использование сведений, составляющих коммерческую или банковскую тайну (ч.2 ст. 183 УК), выражается в предании сведений огласке, то есть в совершении таких действий, в результате которых находящиеся в обладании виновного сведения, составляющие коммерческую или банковскую тайну, стали достоянием посторонних лиц. Сведения могут быть разглашены в процессе частной переписки или разговора, публичного выступления, демонстрации документов, в частности, переданы лицу, которое их незаконно собирает, в результате подкупа или угрозы. 

Посторонним является любое лицо, не имеющее права доступа к подобного рода информации. 

Использование сведений, составляющих коммерческую или банковскую тайну, предполагает их применение в ущерб владельцу в процессе недобросовестной конкуренции. 

Субъективная сторона разглашения характеризуется умышленной формой вины. Лицо сознает что незаконно разглашает или использует коммерческую тайну, предвидит причинение ущерба ее владельцу и желает либо сознательно допускает наступление этих последствий. 

Субъект преступления - лицо, которому по роду работы или выполняемых служебных обязанностей стали известны сведения, составляющие коммерческую тайну. 

Не может стать субъектом разглашения собственник этой информации, который вправе распоряжаться ею по своему усмотрению.

Максимальное наказание, предусмотренное ч.2 ст. 183 УК – лишение свободы на срок до трех лет.

 Действующее законодательство не содержит норм, непосредственно устанавливающих ответственность за утрату документов, содержащих сведения, составляющие коммерческую (банковскую) тайну. Однако нарушения правил обращения с такими документами, приведшие к их утрате, могут послужить основанием для наступления гражданско-правовой ответственности. 

Она установлена Гражданским кодексом РФ (ч.2 ст. 139), который  защищает служебную и коммерческую тайну путем возложения на лицо, незаконно ее получившее, обязанности возместить убытки, причиненные получением указанной информации незаконными методами (независимо от наличия или отсутствия факта уголовного преследования). 

При этом служебная и коммерческая тайны могут полностью совпадать по содержанию информации. Различие между указанными понятиями состоит в субъекте правонарушения. Коммерческая тайна приобретает статус служебной тайны для должностных лиц, получивших к ней доступ в связи с работой (службой) в государственных органах и организациях, в том числе управомоченных получать такие сведения. 

К числу незаконных методов получения информации в смысле ст. 139 ГК следует отнести, в первую очередь, противоправные действия, за которые установлена уголовная ответственность (ст. 183 УК). Однако факт незаконного получения информации, составляющей служебную или коммерческую  тайну, может быть и не связан с совершением уголовного преступления. В ряде случаев незаконность получения информации объясняется тем, что лицо получило ее без установленных гражданским правом оснований (например, от контрагента обладателя коммерческой  тайны, нарушившего обязательство не передавать информацию третьим лицам, либо в результате находки документа, содержащего коммерческую  тайну и использования в своих целях содержащейся в нем информации). В таких случаях, несмотря на отсутствие в действиях лица признаков состава преступления, оно не освобождается от обязанности возмещения причиненных убытков. 

Обязанность возвратить обогащение, полученное за счет использования сведений, составляющих коммерческую (банковскую) тайну, их собственнику возникает у любого лица, которое приобрело их без оснований, установленных законом или сделкой (ст. 1109 ГК РФ). 

Такая же обязанность возлагается в соответствии с ч. 2 ст. 139 ГК на работников, разгласивших служебную или коммерческую (банковскую) тайну вопреки трудовому договору, в том числе контракту, и на контрагентов, сделавших это вопреки гражданско-правовому договору, а также на тех, кому эти сведения были доверены в связи с профессиональной деятельностью, либо тех, кто получил к ним доступ в связи с работой (службой) в органах, управомоченных получать такие сведения. 

Понятие разглашения служебной или коммерческой тайны, предусмотренного ч.2 ст. 139 ГК, по объективной стороне совпадает с разглашением, предусмотренным ст. 183 УК, и совершается путем предания огласке соответствующих сведений. Однако если названная статья УК устанавливает ответственность лишь за действия, которые совершены умышленно, из корыстной или иной личной заинтересованности, то ч.2 ст. 139 ГК охватывает и случаи совершения неосторожных действий, причинивших убытки собственнику коммерческой тайны. Это вытекает из содержания ст. 401 ГК, в соответствии с которой "лицо, не исполнившее обязательства либо исполнившее его ненадлежащим образом, несет ответственность при наличии вины (умысла или неосторожности)". 

Такими действиями являются разглашение сведений, составляющих коммерческую тайну (при отсутствии умысла и корыстной или иной личной заинтересованности), и утрата документов, содержащих коммерческую тайну. В указанных случаях гражданско-правовая ответственность лица, допущенного к коммерческой тайне, возникает в связи с нарушением принятого им обязательства соблюдать конфиденциальность доверенных ему сведений и выполнять установленные собственником сведений правила обращения с ними, в том числе не допускать утраты документов, содержащих коммерческую тайну. 

Обязанность возместить ущерб за несанкционированное разглашение или использование коммерческой тайны может быть возложена не только на физических лиц, но и на организацию, принявшую на себя соответствующее обязательство по договору о неразглашении информации. При этом организация принимает на себя ответственность за действия лиц, которые работают или работали в ней по найму. Основанием для предъявления иска является несоблюдение оговариваемой в необходимой степени осторожности в обращении с конфиденциальной информацией, в частности, в невыполнении соответствующих организационных и правовых мер ее защиты, которые способствовали выходу информации из законного владения. 

Объективная сторона утраты документов заключается в бездействии ответственного за документ лица, то есть в невыполнении им установленных охранительных правил или в нарушающих указанные правила действиях, которые повлекли выход документа из-под его контроля и причинение убытков владельцу сведений, составляющих коммерческую тайну. 

Обязательным признаком объективной стороны состава утраты документов является причинная связь между действием, нарушающим правила предосторожности, и негативным последствием, то есть выходом документа из законного владения, при условии, что он стал достоянием посторонних лиц. 

Ответственность за нарушение порядка обращения со сведениями, составляющими коммерческую тайну, предусмотрена также Кодексом законов о труде РФ. Кодекс не содержит норм, непосредственно регулирующих отношения, возникающие по поводу коммерческой тайны. Однако  ч. 2 ст. 15 КЗоТ (внесена в Кодекс с 12 мая 1998 г. Законом РФ от 6 мая 1998 г. №69-ФЗ) указывает, что в случаях, предусмотренных федеральными законами и иными нормативно - правовыми актами Российской Федерации, в трудовом договоре могут содержаться условия неразглашения работником сведений, составляющих служебную или коммерческую тайну, ставших известными в связи с исполнением должностных обязанностей. Заключение трудового договора, содержащего обязательства по защите информации, позволяет применить к нарушителю положения п. 2 ст. 139 ГК, согласно которому лица, разгласившие коммерческую тайну, обязаны возместить причиненные убытки. 

Противоправное поведение лица при обстоятельствах, предусмотренных п. 2 ст.139 ГК, может выражаться в действиях, приведших к разглашению доверенной ему информации. Однако для привлечения работника к материальной ответственности необходимо наличие обязательных условий, предусмотренных ст. 118 КЗоТ. Ими являются: причинение прямого действительного ущерба (без учета неполученных доходов) и наличие вины работника в причинении ущерба. 

Способы защиты коммерческой тайны, предусмотренные КЗоТ, не исчерпываются обязанностью виновного возместить убытки. Нарушение условий трудового договора позволяет работодателю применить одно из дисциплинарных взысканий, предусмотренных ст. 135 КЗоТ: 1) замечание; 2) выговор; 3) строгий выговор; 4) увольнение (по основаниям, установленным п. 3 ст. 33 и ст. 254 КЗоТ) за неисполнение работником без уважительных причин принятых на себя по трудовому договору (контракту) обязанностей хранить коммерческую тайну. 

Обязанности работника по сохранению коммерческой тайны регламентируются действующими на предприятии правилами конфиденциального делопроизводства. Они устанавливают прямой запрет на незаконное получение, разглашение или использование сведений, составляющих коммерческую тайну, и предусматривают меры, направленные на предупреждение утраты документов и других нарушений коммерческой тайны. 

Факт принятия работником обязательств по сохранению коммерческой тайны и соблюдению правил конфиденциального делопроизводства специально оговаривается в заключенном с ним трудовом договоре (контракте). 

Кроме того,  п.8 ст. 33 КЗоТ предусматривает возможность увольнения работника по инициативе администрации за совершение по месту работы хищения имущества предприятия (в частности, документов или магнитных носителей, содержащих коммерческую тайну). 

Этому взысканию может быть подвергнут любой работник предприятия, в том числе и тот, на которого обязанность хранить коммерческую тайну не возлагалась трудовым договором (контрактом). 

Для расторжения трудового договора (контракта) по основаниям, указанным в п. 8 ст. 33 КЗоТ, факт хищения имущества (документа, информации) должен быть установлен вступившим в законную силу приговором суда или постановлением органа, в компетенцию которого входит наложение административного взыскания. 

В установленном КЗоТ порядке реализуется также ответственность государственных служащих, нарушивших установленные в государственном органе правила работы со служебной информацией и не выполнивших обязанность хранить государственную и иную охраняемую законом тайну (в том числе - коммерческую). 

Указанные обязанности возложены на государственных служащих п.п. 6 и 8 ст. 10 Федерального Закона "Об основах государственной службы  Российской  Федерации" от 31 июля 1995 г. №119-ФЗ. 

Нарушение правил работы со служебной информацией дает основание для наложения на виновного дисциплинарного взыскания, предусмотренного ст. 14 Закона (замечание, выговор, строгий выговор, предупреждение о неполном служебном соответствии, увольнение). 

Разглашение государственным служащим сведений, составляющих государственную и иную охраняемую законом тайну (коммерческую тайну), является основанием для прекращения государственной службы (ст. 25 Закона). 

Субъекты незаконного собирания сведений, составляющих коммерческую тайну 

В настоящее время добыванием конфиденциальной информации о субъектах экономической деятельности  в России занимается значительное число частных структур, учрежденных под видом консалтинговых, аудиторских, издательских и прочих фирм.

 Для сбора информации такие структуры, как правило, используют сеть платных осведомителей из числа действующих и бывших сотрудников интересующих их организаций, в том числе пенсионеров, а также сотрудников государственных и частных организаций, имеющих доступ к информации фирмы-конкурента по роду служебной деятельности. 

О том что незаконная передача информации, поступающей в государственные структуры, порой поставлена "на поток" и приносит преступникам значительные доходы, свидетельствуют материалы уголовного дела по обвинению бывшего председателя Госкомстата России Ю., его заместителя Д., бывшего директора вычислительного центра Госкомстата России С., руководителей ряда других подразделений Госкомстата, возбужденного Генеральной прокуратурой России 8 июня 1998 года. 

Согласно официальному сообщению следствия обвиняемые (всего более 20 человек) на протяжении 1994-1998 годов вопреки интересам службы систематически продавали конфиденциальную информацию о конкурентах заинтересованным лицам и структурам. При обысках у преступников были изъяты более 1,5 млн. долл. США и значительное количество ювелирных изделий
.

Нередко сведения, составляющие коммерческую тайну, приобретаются у криминальных элементов, специализирующихся на их незаконном получении и сбыте. 

Показательно, что только в 1997-1998 годах представители иностранных фирм при разрешении коммерческих споров со своими российскими конкурентами, в том числе в жалобах, адресованных правительственным структурам Российской Федерации, около двух десятков раз использовали в качестве аргументов сведения, добытые путем "экономического шпионажа". 

Объем, полнота и всесторонность представленных в жалобах конфиденциальных сведений о коммерческой деятельности российских предпринимателей и их контрагентов позволяет сделать вывод о том, что незаконное собирание информации в отношении российских субъектов экономической деятельности проводилось в широких масштабах как в России, так и за ее границами. 

Зачастую незаконным сбором сведений, составляющих коммерческую тайну, занимаются службы безопасности коммерческих организаций и банков, частных детективных и охранных агентств. 

Способы незаконного получения сведений, составляющих коммерческую (банковскую) тайну
Незаконное собирание конфиденциальной информации  экономического характера, как правило, осуществляется на профессиональной основе с использованием традиционного  набора  шпионских  методов  и  средств, применяемых во всем мире. Большую изобретательность в этой сфере проявляют некоторые частные российские организации, занимающиеся коммерческим шпионажем под прикрытием различных форм легальной деятельности. 

Как правило такие организации укомплектованы бывшими сотрудниками спецслужб и правоохранительных органов, имеющими опыт оперативно-розыскной, контрразведывательной и разведывательной деятельности. Некоторые из этих организаций, действуя под прикрытием легального бизнеса, специализируются на незаконной деятельности в виде выполнения заказов по слежке, перехвату линий связи, подслушиванию, используют в этих целях специальные технические средства. 
Различаются два основных способа незаконного получения сведений, составляющих коммерческую тайну: 

1) получение сведений путем завладения документом (или иным носителем информации); 

2) получение сведений без завладения документом. 

Первый  способ   включает в себя: 

а) похищение документов, находящихся во владении лица, ответственного за их  сохранность, (в том числе "заказные похищения" с участием специально внедренных "кротов" (агентов) либо представителей криминальных структур); 

б) завладение документами, вышедшими из законного владения в результате их утраты и находящимися без охраны. 

Вторым способом охватывается: 

а) получение сведений в устной форме от осведомленных о них лиц; 

б) получение неучтенных копий документов (изготовленных путем ксерокопирования, сканирования, копирования магнитных носителей), которые не являются документом в правовом смысле слова; 

в) получение сведений в результате перехвата информации, циркулирующей в технических средствах, помещениях, средствах транспорта. 

Как правило для незаконного получения информации применяются: 

- подкуп (либо угрозы) работников организации, имеющих доступ к документам, содержащим коммерческую тайну; 

- склонение к разглашению коммерческой тайны сотрудников организации, имеющих доступ к конфиденциальным сведениям, а также сотрудников, сменивших место работы, и пенсионеров, имевших доступ к закрытой информации (с использованием подкупа, угроз либо на основе этнической, религиозной или расовой близости). 

- внедрение "кротов" (агентов) на должности, позволяющие получить непосредственный доступ к сведениям и документам, содержащим коммерческую тайну, либо скрытно собирать конфиденциальную информацию в процессе служебной (производственной) деятельности; 

- подкуп посредников в торговых переговорах; 

- перехват информации, циркулирующей в технических средствах и помещениях (служебных, жилых и иных); 

- несанкционированный доступ к сведениям, содержащимся в средствах вычислительной техники и электронных банках данных. 

Особым приемом незаконного получения сведений, составляющих коммерческую тайну, без завладения документом является так называемый разведывательный опрос. Его суть заключается в замаскированном выведывании информации у осведомленных лиц, которые разглашают коммерческую тайну, не осознавая этого. Вследствие трудностей, возникающих при доказывании субъективной стороны подобных деяний, лица, собирающие информацию, как правило остаются безнаказанными. 

Поведение преступника в ходе реализации противоправных намерений складывается из разнообразных действий, в ходе которых могут использоваться различные психологические приемы, технические и иные средства. Предпринимаются действия по маскировке преступления, как правило, логически согласованные с предыдущим поведением преступника в процессе подготовки и совершения преступления. 

Незаконное завладение конфиденциальной информацией путем похищения документов 

Выбор способа похищения документа нередко определяется наличием тех или иных отступлений от правил конфиденциального делопроизводства, снижающих степень защищенности объекта посягательства. 

В подавляющем большинстве случаев документы похищаются тайно.

Тайное похищение состоит из следующих элементов: 

1. Подготовка к совершению преступления. 

2. Завладение документом. 

3. Маскировочные действия. 

Добывание сведений, составляющих коммерческую тайну, нередко связано с проведением масштабных, многоходовых подготовительных операций. Наиболее объемной по затратам усилий и времени, как правило, является подготовка к похищению документов, связанная с внедрением в организацию, владеющую сведениями, специальных агентов. Иногда такие "кроты" внедряются поэтапно, через промежуточные фирмы или государственные структуры. 

В подобных случаях подготовительные действия агентов направлены на получение официального доступа к конфиденциальному делопроизводству либо назначение на должность, позволяющую поддерживать деловые контакты с лицами, работающими с закрытыми материалами. Агенты устанавливают неслужебные связи с лицами, допущенными к конфиденциальному делопроизводству. Они выявляют устойчивые нарушения правил обращения с конфиденциальными документами с целью выбора ситуации, удобной для тайного завладения ими. Ищут возможность бесконтрольного пребывания в помещении, где хранится или обрабатывается конфиденциальная информация, пытаются получить в свое пользование штатный ключ от указанного помещения или сейфа. Заранее готовят тайники для краткосрочного или долговременного хранения похищенных конфиденциальных материалов. 

Указанные действия могут дополняться подысканием соучастников преступления; изготовлением, приисканием орудия совершения преступления; устранением обстоятельств, препятствующих похищению. Часть указанных элементов подготовки к похищению документов характерна и для противоправных действий подкупленного сотрудника организации, а также лица, похищающего документы по собственной инициативе с целью их продажи. 

Например, работник одной из отечественных кредитных организаций П., имея возможность бесконтрольного пребывания в помещении, где хранились конфиденциальные документы, выявил нарушения правил хранения ключей от сейфа и просчеты в организации контроля за сохранностью конфиденциальных материалов, допускавшиеся его руководителем. Воспользовавшись этим он похитил документы, содержащие конфиденциальные сведения, которые хранил в специально приспособленном тайнике, намереваясь продать заинтересованным лицам. 

В отдельных случаях подготовительный этап и маскировочные действия могут отсутствовать вовсе, либо присутствовать в предельно сжатой форме. Такие случаи, как правило, связаны с ситуативным формированием преступного умысла, в частности у лиц, имеющих санкционированный доступ к документам.

Именно так действовал один из управляющих автомобильной корпорацией Дженерал моторс Х. Лопес де Арриортуа. Получив в 1992 году приглашение на более высокую должность в детройтском филиале германского концерна Volkswagen, он "захватил" с собой около тысячи документов, относящихся к секретному плану предстоящей модификации маркетинговой стратегии и политики цен в области закупок комплектующих частей автомобилей у смежников
. 

К числу подготовительных действий  при похищении документов следует отнести различные виды слежки, которая проводится с целью выявления обстоятельств, способствующих совершению преступления. 

Подразделения с негласными функциями незаконной слежки, подслушивания, снятия информации с технических каналов связи и т.п. в настоящее время имеются в составе некоторых российских коммерческих структур. 

По статистике более половины похищений документов совершено из запертых хранилищ, находившихся в служебных кабинетах охраняемых помещений, с использованием штатного ключа. Похитители использовали основной или запасной ключи, хранившиеся в ненадлежащем месте, похищали их у ответственного лица, присваивали при передаче хранилища в пользование других сотрудников. Случаи использования при похищении нештатного ключа (путем подбора или подгонки) носили эпизодический характер. 

Следующее место по распространенности занимает способ завладения документами, оставленными на время вне сейфа в служебном кабинете (иногда на квартире, в номере гостиницы), путем проникновения через незапертую дверь; через запертую дверь с использованием ключа либо отмычки и других приспособлений; иногда через незакрытое окно. 

Относительно меньше распространены случаи, когда для противоправного завладения документом преступник использует факт его без учетной выдачи (выдачи, без надлежащего оформления) либо скрывает полученный в установленном порядке документ после внесения незаконных изменений в учеты ответственного лица (подложная запись, похищение расписки, реестра, карточки). 

Последнее место по распространенности занимают случаи завладения документом, оставленным без надлежащей охраны в процессе санкционированного уничтожения. Тем не менее именно этот способ представляется наиболее опасным, поскольку факт похищения и незаконного использования документов маскируется наиболее убедительно. 

Специфическую разновидность похищений представляет собой противоправное завладение документами, не обеспеченными должной охраной, в процессе их несанкционированного перемещения в транспортных средствах (самолетах, поездах и др.), хранения в номерах и сейфах гостиниц и других местах проживания. Как правило указанные хищения являются "заказными" и выполняются специально подготовленными сотрудниками государственных спецслужб, частных организаций либо криминальными элементами. Маршруты перемещения документов заранее отслеживаются, действия похитителей тщательно планируются и маскируются под обычную кражу. 

При этом не исключается что в отдельных случаях умысел похитителя действительно был направлен на похищение имущества (ПЭВМ, чемодан, портфель и др.), а находившиеся в них документы в расчет не принимались. По имеющимся данным документы, содержащие коммерческую тайну, похищались при посягательствах на имущество ответственных лиц путем кражи, грабежа, разбойного нападения. Показательно что во многих изученных случаях ответственные лица находились в нетрезвом состоянии. 

Основными направлениями маскировочных действий, которые применяют лица, похищающие документы, являются следующие: 

1. Сокрытие факта похищения. Как правило такие действия связаны с использованием специфического способа изъятия конфиденциальных материалов, который не позволяет обнаружить их недостачи на основе документальных учетов. Чаще всего - это похищение документа во время санкционированного уничтожения. Известны факты похищения предметов и изделий, которые числятся израсходованными или использованными по назначению. В связи с тем, что названный способ позволяет скрыть не только участие в совершении преступления, но и сам факт преступления, он нередко используется лицами, посягающими на завладение документом с целью передачи организациям-конкурентам. 

2. Сокрытие участия в похищении документа. Этот способ является наиболее распространенным направлением маскировочных действий похитителя. Правонарушители предпринимают активные действия по сокрытию и уничтожению следов проникновения в хранилище (сейф) и пребывания на месте происшествия, фальсифицируют следы, дающие основание подозревать в совершении преступления других конкретных лиц, либо порождающие видимость имевшей место утери документа, его ошибочного уничтожения, передачи другим лицам и т.п. 

Например, похитивший конфиденциальный документ с целью компрометации своего непосредственного руководителя Б. в ходе разбирательства подбросил в топку печи для уничтожения конфиденциальных материалов дубликат ключа от сейфа руководителя и печать для опечатывания. 

В дальнейшем Б. по своей инициативе неоднократно сообщал комиссии об имевших место в действительности фактах грубого нарушения правил конфиденциального делопроизводства руководителем подразделения и техническим секретарем. Назвал ряд лиц, находившихся в неприязненных отношениях с руководителем и способных, с учетом их отрицательных личных качеств, похитить документ. Указал на подозрительные моменты в их поведении. Впоследствии Б. признался, что предпринимал действия, направленные на распыление сил комиссии, чтобы избежать собственного разоблачения
.

Изучение практики свидетельствует, что разбирательство (расследование) по событию утраты в отдельных случаях целесообразно начинать с поиска следов маскировки. Их обнаружение в значительном числе случаев способствовало получению данных, необходимых для раскрытия сути происшедшего, и предопределило успех поисков. 

3. Сокрытие подлинных мотивов завладения конфиденциальными материалами встречается при обнаружении их у похитителя либо поимки его с поличным. Некоторые из них разрабатывают ложные объяснения причин случившегося. Как правило, эти объяснения направлены на маскировку преступного характера событий. Завладение документом, в зависимости от обстоятельств, объясняется служебной необходимостью, ошибкой, небрежностью, желанием пошутить, "преподать урок бдительности", привлечь внимание к фактам нарушения правил конфиденциального делопроизводства. 

Признаки умышленных действий, направленных на похищение документов, характеризуются следующими показателями.

Похищение документов, произошедшее в условиях не очевидности, на первоначальном этапе разбирательства предстает в качестве события утраты.

 В связи с этим особый интерес для лиц, изучающих факт исчезновения документа при невыясненных обстоятельствах, представляют признаки умышленных действий, направленных на похищение конфиденциальных материалов. Такими признаками являются: 

1. Отсутствие документа в месте хранения, когда выход его из владения другим способом исключается. 

2. Одновременное либо последовательное исчезновение нескольких документов, хранившихся в одном или разных местах (сейфах) либо использовавшихся в работе. 

3. Исчезновение наряду с утраченным документом, денег, ценных предметов, личных вещей, хранившихся в сейфе или в служебном кабинете, где находился сейф. 

4. Вывод из строя либо отключение защитной сигнализации помещения, в котором хранился документ. 

5. Наличие обстоятельств, свидетельствующих о намерении похитителя дезорганизовать работу банка, сокрытия следов других неправомерных действий, совершенных злоумышленником. Исчезновение документа накануне проверки сигнала о злоупотреблениях отдельных лиц и т.п. 

6. Наличие обстоятельств, могущих вызвать озлобление, зависть и другие низменные чувства у похитителя: объявление взыскания, нежелательное перемещение по работе и пр. 

7. Высказывание угроз похищения документа либо попытки противоправно завладеть им в период, предшествовавший событию. 

8. Необычная осведомленность отдельных лиц об отсутствии документа наряду с проявлением замаскированного интереса во вскрытии факта утраты: анонимное сообщение об утрате, обращение с просьбой предоставить документ для выполнения работы, не вызывающейся необходимостью и т.п. 

9. Поступление документа (или его части) в неустановленном порядке в адрес лиц (организаций), наделенных функциями контроля. 

Разумеется, названные признаки, взятые в отдельности, не всегда свидетельствуют о похищении документа. Они могут быть объяснены другими  причинами. Чтобы избежать ошибки в их оценке следует опираться на комплекс взаимосвязанных обстоятельств. 

Следы похищения документов. Умышленные посягательства на похищение документов с криминалистической точки зрения характеризуются наличием специфических материальных следов в месте хранения документа. 

Ими являются: 

- следы несанкционированного отпирания сейфа - трасы нештатного ключа или отмычки, металлические опилки на деталях и коробе замка; 

- нарушение целостности печати либо следы ее временного удаления (с последующим восстановлением) путем срезания, отделения от корпуса хранилища после замораживания, выворачивания проушин, крепящих приспособление для опечатывания; 

- следы использования запасного ключа, хранящегося в установленном месте (вскрытие пакета или пенала одним из способов); 

- следы повреждения корпуса сейфа - взлом, отжим, разрезание; 

- следы рук и одежды на корпусе сейфа, а также на документах и предметах, оставшихся после похищения в хранилище, в том числе частицы кожи и следы крови на острых кромках; 

- следы извлечения документа через проем поврежденного хранилища; 

-следы проникновения постороннего на охраняемый объект и пребывания в помещении, где обнаружено отсутствие конфиденциальных материалов; 

- вывод из строя или отключение защитной сигнализации; 

- признаки отпирания двери помещения нештатным ключом или отмычкой, отжима двери или ригеля замка, запирание двери необычным способом; 

- признаки проникновения в помещение через окно либо каким-нибудь другим способом; 

- следы рук, ног постороннего в помещении, выброшенные или оброненные им предметы. 

Характерные материальные следы в ходе преодоления защитных средств, вскрытия сейфа и контакта с похищенными конфиденциальными материалами остаются на самом похитителе и его одежде. К ним относятся ссадины, царапины, микрочастицы документа или предмета. Например, причастность О. к похищению продукции, состав которой являлся технологической тайной, была установлена в результате обнаружения на обшлагах, в кармане и на воротнике его одежды микрочастиц вещества, из которого указанная продукция была изготовлена. 

Кроме того,  противоправное завладение конфиденциальными материалами предполагает их использование (а в отдельных случаях - уничтожение) злоумышленниками. Это в свою очередь создает предпосылки обнаружения следов похищения и разоблачения виновных. К следам использования похищенных конфиденциальных материалов относятся: материальные следы на похищенном документе - отпечатки пальцев, наслоение микрообъектов и т.п. Следы уничтожения похищенного документа - клочки документа, обуглившиеся его части, несгоревшие фрагменты, скрепки, детали изделия, остатки вещества изделия либо продуктов его горения. 

В широком смысле слова следами использования похищенных конфиденциальных материалов могут служить факты использования документа предприятиями-конкурентами, частными лицами с целью разглашения либо незаконного использования из корыстных побуждений,  для учебных и научных целей, а также факты, свидетельствующие о получении лицом, подозреваемым в похищении конфиденциальных материалов, значительных денежных сумм или ценностей. 

Так, в результате расследования, проведенного в 1990 году сотрудниками службы безопасности американской корпорации Norton, на счетах одного из ведущих сотрудников последней было обнаружено около 1 млн. долл., полученных от одной из южнокорейских фирм. В дальнейшем выяснилось, что деньги являлись платой за передачу южнокорейским конкурентам тщательно оберегаемых корпорацией производственных секретов
. 

Международная и российская практика знает разнообразное множество других способов, которые используются для незаконного получения конфиденциальной информации.

Незаконное получение конфиденциальной информации путем  похищения малогабаритных персональных компьютеров и магнитных носителей

Указанный способ завладения информацией в целом не имеет существенных отличий от описанных выше примеров похищения документов. К числу особенностей в данном случае необходимо отнести следующие обстоятельства: 

- технические средства, в которых содержится информация, в отличие от документов, чаще всего похищаются за пределами охраняемых служебных помещений (в авиационном или железнодорожном транспорте, гостиницах, временных служебных помещениях выставочных комплексов, в квартирах по месту постоянного проживания владельцев); 

- к совершению указанного преступления нередко привлекаются лица из криминальной среды, специализирующиеся на незаконном проникновении в помещения и вскрытии сейфов и иных хранилищ; 

- нередко в совершение преступления вовлекается обслуживающий персонал гостиниц, авиа - и железнодорожных компаний, оказывающий похитителям помощь в проникновении в помещения и вскрытии сейфов; 

- совершение преступления с целью незаконного получения конфиденциальной информации обычно маскируется под обычную кражу имущества. 

 Незаконное получение конфиденциальной информации путем выведывания сведений, составляющих коммерческую тайну. 

Типичные способы выведывания сведений, составляющих коммерческую тайну, характеризуются следующими признаками.

Открытый опрос. Лицо подстрекается к разглашению доверенных ему сведений путем подкупа, угроз, уговоров. При этом могут быть использованы также обстоятельства, связанные с этнической близостью, родственными отношениями,  желанием выместить обиду за несправедливость руководителей или увольнение. Сведения могут быть разглашены путем устного пересказа, предоставления возможности ознакомиться с текстом документа либо с текстом, выведенным на экран монитора ПЭВМ, а также путем передачи информации, скопированной на неучтенный твердый носитель (бумагу, дискету).

Замаскированное получение информации. В этом случае речь идет о применении специальных приемов получения информации от осведомленных лиц, которые разглашают коммерческую тайну, не осознавая этого. Например, сведения собираются из разрозненных высказываний и обмолвок осведомленных лиц, инициированных правонарушителем. 

Этот прием, как правило, дополняется накоплением соответствующей информации из случайно услышанных или преднамеренно подслушанных (без использования технических средств) служебных разговоров, выступлений на совещаниях, просмотра текста на экране монитора. При этом лицо, собирающее информацию, может использовать для подслушивания недостаточную звукоизоляцию стен и перегородок, особенности конструкций вентиляционных воздуховодов и кондиционеров, отсутствие визуальной защиты экранов от неохраняемой зоны. Названные способы незаконного получения информации применяются в ходе совместной работы или неслужебного общения, в процессе торгово-промышленных выставок, презентаций, семинаров экспертов и бизнесменов. 

Большое распространение приобрели случаи замаскированного сбора информации с использованием специальных анкет и вопросников, рассылаемых организациям по почте, телефаксу и другими способами. Как правило подобные операции проводятся под прикрытием известных консультативных и иных фирм и мотивируются желанием наладить сотрудничество. Вопросы "разведывательного" характера дробятся, тщательно маскируются среди остальных. Безопасность этого способа и сравнительно небольшие расходы на его применение позволяют проводить подобные акции в широких масштабах. 

Специально для выведывания конфиденциальных сведений организуются различные симпозиумы, конференции. В отдельных случаях учреждаются фирмы-однодневки, которые заключают ложные контракты и мнимые коммерческие сделки. Известны факты создания специально для завладения сведениями, составляющими коммерческую тайну, совместных предприятий. Как правило исполнение контрактов и совместная деятельность сначала затягиваются, а затем и вовсе отменяются под надуманными предлогами. 

Вследствие трудностей, возникающих при доказывании противоправности подобных деяний, лица собирающие информацию, как правило, остаются безнаказанными. 

 Незаконное получение конфиденциальной информации путем внедрения  специальных сотрудников - "кротов". 

Особенности этого способа заключаются в получении сведений, составляющих коммерческую тайну, путем внедрения специальных сотрудников - "кротов" на должности, позволяющие получить непосредственный доступ к информации и документам, либо скрытно собирать конфиденциальную информацию в процессе служебной (производственной) деятельности. 

Действия таких лиц, направленные на собирание сведений, могут заключаться в похищении документов, бракованных или неучтенных копий, копировании документов с использованием фототехники, ксерокса, сканера, телефакса; в изготовлении дополнительных экземпляров документов при их тиражировании; в копировании магнитных носителей; в записи информации на диктофон либо на бумажный носитель, запоминании информации. 

Для передачи (разглашения) собранных сведений могут использоваться личные встречи с "заказчиком" добытой информации (или другим лицом по его поручению), а также почтовые либо технические и другие каналы связи. 

Подготовка к внедрению "крота" включает в себя действия по добыванию сведений о владельце и видах охраняемой информации, местах ее хранения, процедуре получения, обработки, накопления, правилах ознакомления, возможности выноса документов и иных носителей за пределы территории. Выясняется установленный в организации порядок ознакомления с конфиденциальной информацией, структура и эффективность деятельности службы безопасности, технические средства охраны. Тщательно изучаются требования к лицам, поступающим на работу, источники пополнения кадров. 

Разрабатывается легенда, убедительно аргументирующая факт поступления лица в организацию, положительно характеризующая его с деловой и личностной сторон. Предпринимаются действия, маскирующие его связи с конкурентами и криминальными элементами, отдельные биографические данные, факты неблаговидного поведения или конфликтов с законом, кредиторами, налоговыми и иными правоохранительными органами. 

Признаки, свидетельствующие о возможной причастности лица к категории "кротов", могут быть выявлены в процессе проверки, связанной с решением вопроса о допуске к работе со сведениями, составляющими коммерческую тайну. 

Наиболее эффективным направлением повышения защищенности торговых и промышленных секретов хозяйственных российских субъектов от проникновения лиц, внедренных преступными отечественными организациями, является организация делового сотрудничества с отечественными спецслужбами и правоохранительными органами. Удачным примером такого взаимодействия является совместная деятельность подразделений МВД РФ и служб безопасности Ассоциации российских банков в рамках соглашения о взаимодействии в области обеспечения банковской безопасности. 

Взаимодействие между частными компаниями и спецслужбами в области защиты коммерческих секретов дает неплохие результаты в зарубежных странах. В штаб-квартире ЦРУ США, например, в этих целях в 1994 году был создан Национальный контрразведывательный центр, а ФБР разработало и осуществляет программу "развития бдительности". По просьбе представителей частного бизнеса, желающих оградить свою организацию от возможного проникновения агентов иностранных конкурентов, Бюро принимает участие в проверке кандидатов на должность или сотрудников компаний, проводит расследования по фактам экономического шпионажа. 

 Незаконное получение конфиденциальной информации путем перехвата информации, циркулирующей в технических средствах и помещениях 

Действия, направленные на незаконное получение сведений, циркулирующих в технических средствах и помещениях, существенно различаются в зависимости от того, с каких объектов и каким способом снимается информация, использовал ли правонарушитель технические средства и устройства перехвата информации (какие именно) или получал сведения путем непосредственного восприятия без использования технических средств. 

Объекты, с которых снимается информация, разделяются на основные технические средства и системы (и их коммуникации), используемые для обработки, хранения и передачи конфиденциальной информации, и вспомогательные технические средства и системы, не предназначенные для передачи, обработки и хранения конфиденциальной информации, устанавливаемые совместно с основными техническими средствами или в защищаемых помещениях. К ним относятся различного рода телефонные средства, средства радиосвязи, охранной и пожарной сигнализации, кондиционирования; системы проводной радиотрансляционной сети, средства электронной оргтехники. 

Особенности перехвата информации с помощью технических средств различаются в зависимости от того, сигнал какого объекта информатизации они снимают, каким способом снимается и передается информация, является ли устройство стационарным или переносным, располагается ли оно в пределах защищаемой зоны либо за ее пределами. 

В число обычно применяемых устройств перехвата информации входят автономные автоматические средства и электронные устройства ("закладки"); устройства перехвата информации, подключенные к каналам связи; портативные устройства для перехвата электронных сигналов и накопления информации, перемещаемые субъектом под одеждой либо замаскированные в находящихся при нем вещах или "нейтральных" приборах при посещении служебных, жилых и иных помещений. 

Электронные устройства перехвата информации делятся на встроенные в основные технические средства обработки и передачи информации (как правило, до их приобретения организацией - собственником защищаемых сведений); на снимающие информацию за счет побочных электромагнитных излучений; на снимающие информацию в виде акустического (речевого) сигнала. 

Внедрение устройств перехвата информации второго и третьего типов в ограждающие конструкции помещения, системы отопления и вентиляции, мебель и другие предметы интерьера, а также линии и арматуру систем связи, электропитания, освещения и сигнализации, как правило, требует проникновения в защищаемое помещение (на охраняемую территорию). 

Аппаратура виброакустического перехвата устанавливается с использованием механического или оптического контакта с ограждающими конструкциями помещения. 

Перечисленные выше различия технических средств непосредственно связаны со способом их установки и использования и определяют особенности личности правонарушителя. Так, лицо, внедряющее "закладку" в защищаемом помещении должно располагать определенными техническими навыками, иметь возможность временного либо бесконтрольного постоянного пребывания в помещении. Указанные лица являются, как правило, сотрудниками организации либо представителями технических и иных служб организаций, участвующих в наладке и ремонте оборудования. 

Средства перехвата информации, скрытно устанавливаемые за пределами защищаемого помещения (территории), могут представлять собой устройства, не требующие механического контакта с контролируемым объектом, либо подключаться к линиям и коммуникациям, выходящим за пределы защищаемой территории. Установку указанных средств может осуществить лицо, не связанное с работой в конкретной организации. 

Перехват информации, циркулирующей в защищаемом помещении или средствах информатизации без использования специальных технических средств осуществляется, как правило, путем прослушивания (подслушивания) разговоров. 

К разряду указанных способов перехвата информации относится прослушивание телефонных переговоров с помощью контрольной аппаратуры под видом проведения профилактических работ на АТС, кроссах, кабельных коммуникациях, просмотра информации с экранов дисплеев и других средств ее отображения через двери и окна. 

Получение информации без использования технических средств связано, как правило, с пребыванием собирающего ее лица непосредственно в защищаемом помещении. Таким лицом обычно является сотрудник организации. 

Следами совершения правонарушения могут служить: 

- наличие радиоизлучений, свидетельствующих о функционировании электронных "закладок" и аппаратуры виброакустического перехвата, находящихся в технических средствах, конструкциях помещений, мебели и других предметах интерьера, в механическом либо оптическом контакте с оконными рамами, стеклами и другими конструкциями помещения, либо подключенных к каналам связи; 

- механические изменения в конструкциях помещения, системе отопления и вентиляции, мебели и других предметах интерьера, а также на линиях и арматуре систем связи, электропитания, освещения и сигнализации, произошедшие в результате установки указанных закладок и аппаратуры; 

- наличие повреждений на двери защищаемого помещения либо на печати, которой она опечатана; 

- признаки отпирания замка нештатным ключом; 

- признаки несанкционированного проникновения лица в защищаемое помещение; 

- повреждение изоляции кабеля и проводов линии связи; 

- появление несанкционированного разрыва линии (и восстановления) связи; 

- нарушение целостности печати или пломбы кабельных колодцев и распределительных шкафов (коробок); 

- повреждение изоляции шнуров в пультах коммутаторов. 

Незаконное завладение конфиденциальной информацией, содержащейся в средствах вычислительной техники и автоматизированных системах 

Действия лиц, незаконно завладевающих конфиденциальной информацией, содержащейся в средствах вычислительной техники и автоматизированных системах, обусловлены видом и особенностями носителя информации. 

В одних случаях посягательство может быть совершено на технические или программные средства вычислительной техники, средства и линии связи, предназначенные для перемещения и копирования информации. 

В других - злоумышленник посягает на накопители памяти ЭВМ, в которых может находиться информация, на магнитные или бумажные носители информации. 

Типичным способом реализации умысла является внедрение в объект информатизации программных или технических средств, позволяющих обойти средства защиты и получить несанкционированный доступ к информации. 

Не менее распространенным является перехват информации, содержащейся в средствах вычислительной техники с использованием радиоэлектронных средств. 

Кроме того,  для противоправного завладения информацией, содержащей коммерческую тайну, может использоваться хищение машинных или других оригиналов носителей информации, программных или аппаратных ключей и средств криптографической защиты информации. 

Не следует упускать из виду что действия злоумышленников могут быть направлены не только на преодоление технических и программных средств защиты. В качестве способа незаконного получения информации может быть использовано воздействие на сотрудников организации, имеющих официальный доступ к сведениям, в виде подкупа, угроз, шантажа и т.д.

Последствием несанкционированного доступа к защищаемой информации могут быть ознакомление со сведениями путем прочтения; копирование информации; завладение оригиналами носителей информации; внесение изменений в содержание информации или ее уничтожение. 

Подробнее посягательства  на  конфиденциальную и иную охраняемую информацию банка, содержащуюся в средствах вычислительной техники и автоматизированных системах, рассматриваются в  параграфе, посвященном  противоправным  посягательствам в сфере компьютерной информации банка. 

Организация защиты банковской, коммерческой и служебной тайны

Закрытие свободного доступа к сведениям, составляющим коммерческую тайну

Разработка и реализация практических мер по организации защиты коммерческой тайны в соответствии с действующим законодательством возлагается на ее обладателя. Именно он должен создать систему защиты сведений, составляющих коммерческую тайну или конфиденциальную информацию, и обеспечить ее эффективную работу. 

Цель функционирования указанной системы - обеспечить оптимальный режим работы организации с таким расчетом, чтобы сделать информацию и сведения конфиденциального характера недоступными для посторонних лиц и создать необходимые условия работы сотрудникам, имеющим к ним доступ. Для этого устанавливается единый порядок работы с защищаемой информацией. Основная особенность этого порядка заключается в организации конфиденциального делопроизводства, принятии работниками обязательства строгого исполнения его правил и индивидуальной ответственности за обеспечение сохранности доверенных конфиденциальных сведений и их носителей. 

В рамках системы организуется обучение работников правилам соблюдения коммерческой тайны. Осуществляется систематический контроль за исполнением организационно-распорядительных документов и инструкций по защите конфиденциальной информации. Система предусматривает наличие типовой процедуры анализа и разбирательства (ведомственного расследования) по фактам нарушения порядка работы со сведениями, составляющими коммерческую тайну, и выработку предложений по совершенствованию защиты информации. 

Осуществление указанных мероприятий целесообразно начать с подготовки соответствующих организационно - распорядительных и нормативных документов, наделяющих специально выделенных работников организации (далее - комиссию) правом относить информацию к числу сведений, составляющих коммерческую тайну. Нормативной основой работы комиссии должно служить специально разработанное положение о коммерческой тайне организации (далее - положение). 

Этот документ, разрабатываемый в соответствии с законодательством Российской Федерации, устанавливает порядок выявления и оценки степени конфиденциальности сведений, составляющих коммерческую тайну организации, регламентирует основные направления и механизм защиты этих сведений.

В случаях значительного разнообразия либо постоянного обновления информации, подлежащей оценке, комиссия с целью оптимизации своей деятельности разрабатывает проект перечня категорий сведений об организации, которые следует относить к коммерческой тайне. 

Названный документ также утверждается руководителем организации. Поскольку содержание перечня может само по себе представлять интерес для недобросовестных конкурентов, руководитель организации вправе принять решение об отнесении указанного документа к числу конфиденциальных. 

Перечень доводится до сведения сотрудников, уполномоченных относить информацию к категории "коммерческой тайны" (в полном объеме либо в части, их касающейся). Использование перечня позволяет определять степень конфиденциальности сведений, содержащихся в подготавливаемой рабочей документации, с целью присвоения ей соответствующего грифа без привлечения комиссии. 

Перечень изменяется и дополняется по мере целесообразности (устаревания сведений, отнесенных к "коммерческой тайне", появления новых достижений у конкурентов и пр.). 

Как правило в перечень включаются следующие основные категории сведений, обеспечивающие организации преимущество в конкурентной борьбе. 

В сфере административной: 

- о структуре организации (филиалах, негласных компаньонах); 

- о руководителях подразделений организации и лицах, ответственных за реализацию ее технологических и коммерческих программ; 

- о предмете и цели совещаний сотрудников органов управления банка; 

- о представителях или посредниках; 

- об организации труда (структуре, штатах, расстановке работников на технологических участках, способах стимулирования эффективности труда работников);

- о методике отбора и профессиональной подготовки персонала организации; 

- о базах данных ЭВМ и характеристиках программного обеспечения автоматизированных участков производства; 

- о планах развития предприятия и привлечении инвестиций.  

В банковской сфере: 

- о размерах и условиях банковских кредитов; 

- о финансовом положении организаций - клиентов банка; 

- об источниках финансирования организации; 

- о кредитоспособности и получении кредитов под конкретный проект, их размере и условиях; 

- о вложении средств в ценные бумаги и на депозитные счета; 

- о состоянии материально-технической базы организации; 

- о характеристиках телекоммуникационных систем банка; 

-об электронных системах накопления, обработки и передачи информации банка, их программном обеспечении и средствах защиты и т.д. 

Следующим шагом в организации защиты информации должна быть организация защиты сведений, отнесенных к коммерческой тайне, от незаконного получения, разглашения, утраты и использования. С этой целью устанавливается ограничение доступа к носителям информации, содержащей коммерческую тайну. Оно предполагает соответствующую организацию правомерного доступа к сведениям, составляющим коммерческую тайну. 

Основанием для доступа к сведениям, составляющим коммерческую тайну, является соответствующее решение обладателя названной информации (руководителя организации). Для сотрудников организации, которым доступ к коммерческой тайне необходим по характеру выполняемой ими работы, оно оформляется приказом о допуске либо иным документом произвольной формы. Из него должно ясно усматриваться, к работе с какими конкретно сведениями допускается работник, какого рода работа с информацией ему разрешается (ознакомление, хранение). Документ должен иметь подпись руководителя организации либо иного специально уполномоченного лица. 

Решение о допуске принимается после ряда обязательных процедур, порядок выполнения которых целесообразно регламентировать в соответствующих распорядительных документах. 

Основные мероприятия по организации правомерного доступа сотрудников к сведениям, составляющим коммерческую тайну, излагаются, как правило, в виде раздела положения. Однако в случае необходимости может быть разработана специальная инструкция, детализирующая процедуру доступа. 

Оба документа могут составляться с различной степенью детализации, зависящей от специфики деятельности организации, однако ряд положений, отражающих права и обязанности сторон, возникающие в связи с допуском к коммерческой тайне, должен быть включен в нее непременно. 

В них устанавливается механизм реализации норм конституционного права, гражданского, трудового и иного законодательства в процессе защиты коммерческой тайны. 

Они учитываются сторонами при заключении трудовых договоров и контрактов. Их нарушение может служить основанием для наложения дисциплинарных взысканий на работника либо предъявления судебных исков одной из сторон. 

В частности, инструкция должна содержать указания на то, что допуск граждан к коммерческой тайне осуществляется в добровольном порядке и предусматривает: 

- принятие на себя обязательств о нераспространении доверенных им сведений, составляющих коммерческую тайну; 

- согласие на частичные временные ограничения их прав в соответствии с условиями трудового договора; 

- письменное согласие на проведение в отношении них проверочных мероприятий соответствующими службами организации либо иной частной коммерческой службой по договору с организацией (выяснение биографических и других характеризующих личность данных в пределах, установленных ст.3 Закона РФ "О частной детективной и охранной деятельности в Российской Федерации"); 

- обязательство гражданина представлять кадровому аппарату сведения о возникновении оснований для отказа к допуску к коммерческой тайне; 

- определение видов, размеров и порядка предоставления льгот в качестве компенсации за исполнение указанных выше обязательств и ограничения прав (взаимные обязательства организации и лица, получающего допуск, фиксируются в трудовом договоре (контракте). 

Инструкция должна содержать исчерпывающий перечень оснований для отказа гражданину в допуске к коммерческой тайне: 

- признание его судом недееспособным, ограниченно дееспособным, нахождение его под судом и следствием за тяжкие и особо тяжкие преступления, наличие у него не снятой судимости за преступления; 

- наличие у него медицинских противопоказаний для работы с использованием сведений, составляющих коммерческую тайну; 

- выявление в результате проверочных мероприятий таких данных, которые свидетельствуют о деятельности оформляемого лица или обстоятельствах, создающих угрозу разглашения сведений, составляющих коммерческую тайну; 

- уклонение от проверочных мероприятий и (или) сообщение заведомо ложных анкетных данных. 

В инструкцию следует включить указание о том, что допуск к коммерческой тайне может быть прекращен по решению руководителя организации в случае: 

- нарушения предусмотренных трудовым договором (контрактом) обязательств гражданина, связанных с сохранением коммерческой тайны; 

- возникновения обстоятельств, являющихся основанием для отказа гражданину в допуске к коммерческой тайне. 

Следует отметить также, что прекращение допуска гражданина к коммерческой тайне может стать основанием для расторжения трудового договора (контракта) с ним, если такое условие предусмотрено в этом договоре (контракте). Прекращение допуска гражданина к информации не освобождает его от взятых обязательств по неразглашению сведений, составляющих коммерческую тайну. 

Вместе с тем решение руководителя организации о прекращении допуска гражданина к коммерческой тайне и расторжении на основании этого трудового договора (контракта) с ним может быть обжаловано в суде. 

Кроме того,  в положение целесообразно включить разделы, посвященные организации работы с конфиденциальными сведениями, участию сотрудников в защите сведений, составляющих коммерческую тайну; основам деятельности подразделения защиты информации. 

Важным звеном системы защиты информации является организация конфиденциального делопроизводства - особого порядка обращения со сведениями и документами, в которых она содержится. Защищенность информации при работе с нею обеспечивается соблюдением требований инструкции об организации конфиденциального делопроизводства, которая разрабатывается в развитие соответствующего раздела положения о защите коммерческой тайны. 

Нормы инструкции должны предусмотреть необходимые способы технологической и физической защиты носителей информации независимо от их вида (письменная, графическая, электронная, память человека) на всех стадиях работы. Устанавливается единый порядок работы со всеми видами носителей конфиденциальной информации. 

Вводится личная ответственность работников за защиту информации на всех этапах работы. Устанавливается единый порядок доступа к носителям информации всех категорий сотрудников, получивших право работать с ними. 

Предписывается строгий контроль за соответствием выдаваемой в пользование информации с видом и объемом полномочий субъекта. Ведется обязательный учет всех фактов разрешенного доступа к информации (носителю), а также попыток неправомерного завладения информацией. 

Инструкция должна детально регламентировать порядок подготовки, регистрации, приема и передачи, пересылки и доставки конфиденциальных документов, контроля за их прохождением. Ею устанавливаются режим хранения конфиденциальных документов, порядок их уничтожения, а также проверки их наличия. 

Значительная часть предписаний инструкции имеет своей целью предупредить действия ответственного лица (неосторожные либо умышленные), которые могут повлечь выход документов из законного владения. 

К их числу относятся, в частности, предписания, обязывающие принимать и передавать документы под расписку, хранить их в хранилищах (сейфах), а ключи от хранилищ - у дежурного либо непосредственно у ответственного лица, в условиях, исключающих их использование посторонними. 

Кроме того,  в инструкцию следует включить необходимый перечень требований по обеспечению защиты помещений, выделенных для хранения и обработки конфиденциальных материалов. Минимально необходимыми мерами предосторожности являются следующие: 

- установка электроконтактных или магнитных датчиков охранной сигнализации на двери и окнах; 

- выдача ключей от помещений и хранилищ только лицам, ответственным за это помещение; 

- установка и замена оборудования и мебели только по согласованию с подразделением по защите информации предприятия, а уборка - в присутствии ответственного лица или лица, его замещающего; 

- проведение ремонта помещений под наблюдением лица, назначенного по согласованию с подразделением по защите информации. 

Принципиальным требованием правил конфиденциального делопроизводства является установление персональной ответственности лиц, работающих с материалами, за сохранность доверенных им документов и сведений. 

В этой связи лицо, допущенное к сведениям, составляющим коммерческую тайну, должно принять на себя ряд определенных обязательств и ограничений, связанных с будущей деятельностью. 

К ним относятся: обязательство нести персональную ответственность за сохранность доверенных конфиденциальных сведений, твердо и неукоснительно выполнять правила конфиденциального делопроизводства, обеспечивать надежное хранение конфиденциальных документов, незамедлительно сообщать уполномоченным лицам об утрате конфиденциальных документов, ключей от их хранилищ, личных печатей, а также о признаках утечки конфиденциальных сведений и давать устные и письменные пояснения по фактам нарушения правил обращения с конфиденциальными документами. 

В число ограничений входят запреты на совершение определенных действий, могущих повлечь утрату документов или разглашение конфиденциальных сведений (передачу содержания конфиденциальных сведений посторонним, вынос документов из рабочего помещения без производственной необходимости и оставление их в неохраняемых местах, уничтожение документов с нарушением установленного  порядка и пр.). 

Кроме того,  при проведении разбирательств по фактам нарушения инструкции об организации конфиденциального делопроизводства сотрудники организации обязаны давать письменные объяснения об известных им обстоятельствах. 

Несмотря на то, что перечень указанных выше обязательств и ограничений (запретов), как правило, содержится в инструкции по организации конфиденциального делопроизводства, и работники знакомятся с ними под расписку, факт принятия этих условий конкретным лицом оформляется в виде договоров, предусмотренных гражданским законодательством либо законодательством о труде. 

Сотрудник организации, не принявший указанных обязательств, правовой ответственности за нарушение порядка обращения с конфиденциальными материалами не несет. 

Особенности организации защиты информации, составляющей коммерческую тайну, от утечки по техническим каналам

Главной задачей этой деятельности является создание системы защиты конфиденциальной информации, циркулирующей в технических средствах и помещениях, от утечки и умышленного перехвата с противоправными целями. Такая система должна состоять из двух блоков: технического и функционального. В рамках первого ведется разработка и внедрение технических средств защиты информации, циркулирующей в средствах техники и связи. 

С указанной целью технической защитой обеспечиваются: 

- помещения, предназначенные для ведения конфиденциальных переговоров; 

- средства и системы информатизации (средства вычислительной техники, автоматизированные системы различного уровня и назначения на базе средств вычислительной техники, средства и системы связи и передачи данных, технические средства приема, передачи и обработки информации (телефонии, звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства), средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео-смысловой и буквенно-цифровой информации, программные средства (операционные системы, системы управления базами данных, другое общесистемное и прикладное программное обеспечение), используемые для обработки конфиденциальной информации; 

- технические средства и системы, не обрабатывающие непосредственно конфиденциальную информацию, но размещенные в помещениях, где обрабатывается (циркулирует) конфиденциальная информация (с целью предупредить незаконное получение конфиденциальной информации путем перехвата акустического, электрического, электромагнитного, вибрационного и других видов излучений, возникающих при обработке информации техническими средствами); 

- радиоизлучений или электрических сигналов от внедренных в технические средства и помещения специальных электронных устройств перехвата информации ("закладок"); 

- радиоизлучений или электрических сигналов от устройств перехвата информации, подключенных к каналам связи, а также к отдельным носителям информации. 

Кроме того,  технические средства защиты информации от утечки должны препятствовать непреднамеренному попаданию конфиденциальных сведений к лицам, не допущенным к ней, но находящимся в пределах контролируемой зоны. Например, вследствие прослушивания разговоров, ведущихся в выделенном помещении, из-за недостаточной звукоизоляции стен, систем вентиляции и кондиционирования воздуха; случайного прослушивания телефонных переговоров при проведении профилактических работ на АТС; просмотра информации с экранов дисплеев и других средств ее отображения через двери и окна. 

Решение технических задач возлагается на подразделения (либо отдельных специалистов) разработки технических средств защиты информации. 

Второй важной задачей создания системы защиты информации является организация функционирования указанных выше технических и программных средств в определенном режиме. Ее решение требует принятия пакета организационно-распорядительных и рабочих документов. 

В частности, издания приказов о создании соответствующих подразделений по защите информации и назначении лиц, ответственных за эксплуатацию технологического оборудования и электронных банков данных. 

Созданные подразделения, в свою очередь, готовят совместно с разработчиками средств технической защиты инструкции с описанием требований по защите информации, которые должны выполнять в процессе обработки (передачи) информации лица, ответственные за эксплуатацию технологического оборудования и электронных баз данных, пользователи конфиденциальной информации и сотрудники подразделений по защите информации. 

Программа обеспечения функционирования системы защиты конфиденциальной информации должна включать в себя выполнение специальной проверки технических средств и служебных помещений на предмет отсутствия в них возможно внедренных электронных устройств перехвата информации ("закладок"); организацию охраны и физической защиты объекта информатизации и отдельных технических средств, исключающих несанкционированный доступ к ним, а также контроль состояния и эффективности защиты информации. 

С целью предупреждения внедрения "закладок" в технические средства и интерьер, подразделение по защите информации составляет технический паспорт на каждое защищаемое помещение. Этот документ должен содержать план размещения оборудования и схему его кабельных соединений. 

В паспорт включается перечень оборудования и мебели, установленных в помещении, с указанием типа, учетного или инвентарного номера и даты установки и замены. Кроме того,  в нем отражаются перечень реализованных мероприятий по защите информации даты и результаты периодических проверок системы защиты. 

Детальные описания порядка осуществления работ, основные требования и рекомендации, способы и средства защиты информации, циркулирующей в технических средствах и помещениях, изложены в документе под названием "Специальные требования и рекомендации по защите информации, составляющей государственную тайну, от утечки по техническим каналам", разработанном и утвержденном Гостехкомиссией России в 1996 году. Положения его могут быть использованы для организации защиты иных сведений с ограниченным доступом, в том числе, коммерческой тайны. 

Задача обеспечения защиты информации от утечки по техническим каналам, как и во всех иных указанных выше случаях, возлагается на руководителей организации и подразделений, которые разрабатывают и эксплуатируют объекты информатизации, организуют и осуществляют защиту информации (службы безопасности). 

Однако в случае необходимости руководитель организации может привлечь на договорной основе для разработки средств защиты информации и осуществления мероприятий по ее защите специализированные учреждения и предприятия, имеющие лицензию Гостехкомиссии России или ФАПСИ на право осуществления указанных видов деятельности. Контроль за соблюдением правил эксплуатации системы защиты информации, ее состоянием и эффективностью защиты информации осуществляется подразделениями по защите информации предприятия-заказчика. 

§ 4. Противоправные посягательства 

       в сфере компьютерной информации банка

Исходным условием защиты компьютерной информации банка является право собственности на нее, полученное на основаниях, предусмотренных законом. А именно: в результате прямого участия в создании информационного продукта (отдельных документов и их совокупности) или приобретения его иными способами, не противоречащими действующему законодательству Российской Федерации.  Собственник информационных ресурсов пользуется всеми правами, предусмотренными законодательством Российской Федерации, в том числе (на основании п.7 ст. 6 Федерального закона "Об информации, информатизации и защите информации") имеет право устанавливать в пределах своей компетенции режим и правила обработки и  защиты информационных ресурсов, а также  доступа к ним. 
С другой стороны наличие такого режима и правил, закрытие собственником свободного доступа к информации на законном основании и  выполнение мер по ее охране является обязательным условием для отнесения информационных ресурсов к категории объектов, охраняемых  уголовным законом. Порядок защиты  информационных ресурсов и информационных систем банк устанавливает самостоятельно, применяя для этого в пределах собственной компетенции меры организационного, нормативного и технического характера.  Невыполнение этих мер лишает информацию защиты способами, предусмотренными законодательством.

Преступления в сфере компьютерной  информации являются  одним из  частных видов угроз информационной безопасности банка. Задачи их  выявления, предупреждения и пресечения тесно переплетаются с проблемами обеспечения защиты конфиденциальной информации банка. Это объясняется тем, что  сведения, составляющие банковскую,  коммерческую и служебную  тайну, хранятся не только на бумажных носителях, но в компьютерных базах данных  либо на отдельных носителях компьютерной информации.

 Когда преступники посягают на конфиденциальную информацию банка с целью неправомерного завладения сведениями, находящимися в  ЭВМ, то объекты противоправных  посягательств (отношения по поводу защиты конфиденциальной информации  и отношения в сфере защиты компьютерной информации) частично совпадают и взаимно дополняют друг друга. Определенный вред конфиденциальной информации способны причинить  и другие формы незаконного вмешательства в информационные ресурсы и информационные системы, посягающие на безопасность самих компьютерных систем  и их программного обеспечения.

По конечным целям, которые преследуют преступные посягательства в сфере компьютерной информации банка, их можно условно объединить в два основных  вида. Цель первая -  завладение  имуществом банка  путем воздействия на информацию. Мотивы деяний – корысть.  Цель вторая – причинение ущерба банку путем разрушения его инфраструктуры и нарушения порядка управления деятельностью банка.  Мотивы деяний – корысть (устранение конкурента), месть, хулиганские мотивы.  Все виды преступных посягательств в сфере компьютерной информации совершаются  с прямым умыслом.  Мотивы «случайных» проникновений  в защищенную информационную систему  банка (любопытство, самоутверждение  и т.д.) нами в данной работе не рассматриваются из-за их "непрофильности" и малочисленности. Хотя в отдельных случаях эти действия могут повлечь  определенный ущерб.   

Основными целями защиты информационных ресурсов и информационных систем банка  являются: предотвращение утечки, хищения, утраты, искажения, подделки информации; предотвращение несанкционированных действий по уничтожению, модификации, искажению, копированию, блокированию информации; предотвращение других форм незаконного вмешательства в информационные ресурсы и информационные системы, обеспечение правового режима документированной информации как объекта собственности; сохранение конфиденциальности документированной информации в соответствии с законодательством.

Уголовно-правовая ответственность за преступные посягательства на отношения в сфере компьютерной информации установлена ст. 272 УК РФ «Неправомерный доступ к компьютерной информации»,  ст. 273 УК РФ «Создание, использование и распространение вредоносных программ для ЭВМ» и ст. 274 УК РФ «Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети".

Неправомерный доступ к компьютерной информации (ст. 272 УК РФ)

Статья защищает права собственника (обладателя) компьютерной системы на неприкосновенность находящейся в ней информации.

Указанная норма  устанавливает ответственность  за неправомерный  доступ к охраняемой  законом компьютерной информации, то есть информации на машинном носителе, в ЭВМ, системе ЭВМ или их сети, если это повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети.

Под блокированием в данном случае  принято понимать  невозможность доступа к информации со стороны законного пользователя. Модификация представляет собой внесение изменений, искажающих содержание информации вопреки интересам  ее законного пользователя.  Копирование заключается в незаконном воспроизведении оригинала  с целью его получения незаконным пользователем.

С точки зрения закона  неправомерным признается доступ к закрытому информационному  массиву  постороннего, то есть лица, не являющегося  законным  пользователем и не имеющего разрешения  на работу с содержащейся в ней информацией. 

Способы неправомерного доступа к охраняемой законом  компьютерной информации

Для осуществления неправомерного доступа к охраняемой компьютерной информации  правонарушителям приходится преодолевать  технические и программные меры защиты. С этой целью они используют похищенные программные и аппаратные ключи и средства криптографической защиты, получая таки образом доступ к ЭВМ от имени других лиц;  внедряют в объект информатизации программные или технические средства, позволяющие обойти средства защиты и получить  возможность копирования информации или  несанкционированной работы в информационном массиве; перехватывают информацию из средств вычислительной техники, пользуясь радиоэлектронными средствами; подключают аппаратуру записи с каналам связи; похищают накопители памяти ЭВМ, в которых хранится информация,  магнитные или бумажные носители информации.

В качестве примера неправомерного доступа к компьютерной информации банка может служить факт разработки и внедрения  в информационную систему ГРКЦ ГУ ЦБ РФ по г. Москве в 1993 году специально разработанной программы с целью хищения денежных средств. Названная  программа открыла технологический счет, имеющий первоначально нулевой остаток. Затем  преступники осуществили несанкционированное «дописывание» документов в массив "операционного дня" в пользу 8 коммерческих банков Москвы на сумму  68 млрд. руб. 

Под проведенную электронную проводку дополнительно в ГРКЦ были внедрены для дальнейшей обработки и рассылки по банкам носители – фальшивые платежные поручения
. 

О неправомерном  доступе в компьютерную информационную систему банка  с целью завладения  конфиденциальной информацией сообщила в 30 марта 2000 года  пресс-служба ГУВД  г. Москвы. К уголовной ответственности привлечен  20-летний житель Москвы, который «взломав» защиту компьютерной информационной системы одного из банков с помощью программы-вируса, получил информацию о 20 тысячах клиентов, владельцев  пластиковых карт этого банка.   В дальнейшем он  потребовал у  руководителей банка 20 тыс. долл. США , угрожая в  противном случае предать огласке добытые им сведения
.

Обязательным  элементом  преступления, предусмотренного ст. 272 УК, является наступление вредных последствий (уничтожение, модификация, блокирование и копирование информации, а также  нарушение работы ЭВМ, системы ЭВМ,  или их сети).

Субъектом преступления является лицо, достигшее 16-ти лет, в том числе и законный пользователь компьютерной сети, не имеющий допуска к работе с  информацией  определенной категории.

Максимальное наказание за совершение преступления, предусмотренного ч.1 ст. 272 УК – лишение свободы  на срок до двух лет.  

Совершение  указанных выше деяний группой лиц по предварительному сговору или организованной группой либо лицом с использованием  своего служебного положения, а равно имеющего доступ к ЭВМ, системе ЭВМ или их сети  является ( в соответствии с ч.2 ст. 272 УК)  отягчающим обстоятельством.

Указанные действия  могут повлечь максимальное наказание в виде  лишения свободы  на срок до пяти лет. 

Создание, использование и распространение вредоносных программ для ЭВМ  (ст. 273 УК) 

 Нормы, установленные ст. 273 УК РФ, защищают права собственника (обладателя) компьютерной системы на   неприкосновенность порядка  ее функционирования и сохранности  находящейся в ней информации.

 Действия преступника  заключаются  в создании программ для ЭВМ или внесении изменений в существующие программы, заведомо приводящие к несанкционированному уничтожения, блокированию,  модификации  либо копированию информации, нарушению работы ЭВМ, системы ЭВМ  или их сети;  в использовании  названных программ; в распространении таких программ или машинных носителей с такими программами.

Программа для ЭВМ представляет собой упорядоченную  последовательность команд, предназначенных для управления конкретными компонентами системы обработки данных. Совокупность  программ и документации к ним образует  программное обеспечение (синоним - математическое обеспечение). 

Под созданием вредоносных программ, в смысле ст. 273 УК РФ, понимается создание программ – вирусов, способных внедряться в другие программы, копировать их (размножаться), а также выполнять другие задания, приводящие к последствиям, перечисленным в диспозиции ст. 273 УК РФ
.

Опасность вредоносной программы – вируса заключается в возможности полного или частичного вывода из строя информационных  ресурсов и информационных систем,  к  нарушению порядка функционирования  банка (и других организаций).

Специалисты в области защиты  компьютерной информации различают несколько основных видов вредоносных программ-вирусов. К последним относятся программы: сканирования  системы защиты  объекта посягательства и  содержимого памяти ЭВМ; подборщики паролей  и  генераторы номеров кредитных карт, "логические бомбы", срабатывающие в определенных условиях и разрушающие  частично или полностью компьютерную систему,  "троянские кони",  уничтожающие компьютерные программы, и распространяющиеся по коммуникационным сетям. Число программ-вирусов и география  их противоправного применения непрерывно  растет. Об этом свидетельствуют публикации в специальных изданиях  и сообщения «хакеров» - взломщиков защиты компьютерных сетей, помещаемые ими в Интернете .

Об использовании вредоносной программы – вируса  с целью хищения денежных средств инженером Миллеровского отделения Сбербанка Ростовской области сообщило ГУВД Ростовской области. Злоумышленник С. Назаров ввел в  программно-технический комплекс банка программу-вирус "троянский конь", в результате действия которой в ряде филиалов были созданы 23 фальшивых счета. На эти счета были перечислены 885 тыс. руб. 

Наказуемым, согласно  ст. 273 УК,  является сам факт создания  программ-вирусов  или внесения  изменений в нормальное функционирование  существующих программ, заведомо приводящих  к указанным выше негативным последствиям (вне зависимости от реального наступления последних)
. 

 По смыслу статьи  программы - вирусы создаются  именно как вредоносные. Поэтому не является наказуемым  факт  создания   программы – вируса вследствие ошибки. Также не влечет ответственности  умышленное создание программы-вируса для последующей разработки способов  антивирусной защиты. 

Под использованием вредоносных программ-вирусов  принято понимать  их внедрение в программное обеспечение ЭВМ, записи на материальный носитель (в том числе на бумажный), распространение по сетям, передачу другим лицам  и другие действия  по их введению в оборот с целью наступления  вредных последствий, предусмотренных ст. 273 УК.    

Распространением программы-вируса признается ознакомление с ней других лиц либо передача им программы в любой материальной форме (магнитной записи,  записи на бумажном носителе и т.п.). 

Преступление, предусмотренное частью 1 ст. 273 УК, может быть совершено только  умышленно. Максимальное  наказание  за совершение деяния, предусмотренного ч.1 ст. 273 УК - лишение свободы до трех лет со штрафом в размере  от двухсот до пятисот  минимальных размеров  оплаты труда или в размере заработной платы или иного дохода  осужденного за период от двух до пяти месяцев. 

Часть 2 ст. 273 УК  предусматривает  наличие в деянии отягчающего (квалифицирующего) признака в виде наступления тяжких последствий по неосторожности. Это означает, что виновный  должен  сознавать, что создает вредоносную  программу, использует, либо распространяет такую программу или ее носители. При этом он предвидит возможность наступления тяжких  последствий, но без достаточных к тому оснований самонадеянно рассчитывает на их предотвращение, либо не предвидит этих последствий, хотя при необходимой внимательности и  предусмотрительности мог и должен  их предвидеть. К тяжким последствиям можно отнести ущерб в виде  хищения денежных средств банка, уничтожения его баз данных, дезорганизации работы банка и упущенную в связи с этим выгоду и т.п. 

По этой части суд может  назначить максимальное наказание до семи лет лишения свободы. 
Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 274  УК РФ) 

Статья 274 УК устанавливает ответственность за нарушение правил  эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ к ним, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ, если это деяние причинило существенный вред. 

 Статья защищает права собственника (обладателя) компьютерной системы на  безопасность ее функционирования, которая обеспечивается  соблюдением правил эксплуатации системы.

Правила  эксплуатации информационной системы  устанавливаются  ее собственником (владельцем) в виде соответствующего положения, инструкции, регламента и объявляются  приказом, с которым  в обязательном порядке должны быть ознакомлены все лица, имеющие  доступ к ЭВМ, системе ЭВМ или их сети. Ст. 274 УК  призвана обеспечить защиту  локальных информационных систем и распространяется  только на  сотрудников, имеющих к ним разрешенный доступ.

Охраняемая законом информация ЭВМ представляет собой информацию, в отношении которой  установлен специальный режим ее правовой защиты. 

Обязательным условием  наступления  уголовной ответственности по ст. 274 УК должно быть наличие причинной связи между допущенным нарушением правил эксплуатации и наступившим существенным вредом. 

Понятие существенного вреда  применительно к данной статье  является оценочным.  Степень нанесенного ущерба  оценивается судом в каждом конкретном случае.

Виновным в нарушении правил эксплуатации по смыслу ст. 274 УК может быть признано только лицо, имеющее официальный доступ к компьютерной системе, обязанное соблюдать установленные правила ее эксплуатации и достигшее возраста 16-ти  лет. 

Данное преступление может совершаться как умышленно, так и по неосторожности. 

Максимальное наказание за совершение деяния, предусмотренного ч.1 ст. 274 УК, – ограничение свободы на срок до двух лет.

Часть 2 ст. 274 УК  предусматривает  наличие в деянии отягчающего (квалифицирующего) признака в виде наступления тяжких последствий по неосторожности, то есть виновный  должен предвидеть возможность наступления тяжких   последствий, но без достаточных к тому оснований самонадеянно  рассчитывает на их предотвращение, либо не предвидит этих последствий, хотя при необходимой внимательности и  предусмотрительности должен и мог их предвидеть.

Максимальное наказание  за совершение  деяния, предусмотренного ч.2 ст. 274  УК, -  лишение свободы на срок до четырех лет.

Субъекты противоправных посягательств в сфере компьютерной информации

Среди лиц,  посягающих  на неправомерный доступ к компьютерной  информации банка следует выделить:

1. Преступников – одиночек.

2. Участников организованных преступных групп, действующих из корыстных побуждений. В такие группы, по данным правоохранительных органов, входят  иногда до 10-15 человек. Кроме специалистов в области компьютерной техники, они включают в себя  лиц, хорошо знакомых с банковским делом. Это объясняется тем, что для перевода денег из банка недостаточно  проникнуть  в его компьютерную систему. Необходимо также досконально знать детали специфически банковских технологий.

3. Сотрудников кредитно-финансовых и других организаций, занимающихся  экономическим шпионажем. Как правило это штатные  программисты, которым поручено  взламывать сети конкурентов с целью похищения информации. 

 4. Вандалов – разрушителей  компьютерных систем из числа так называемых хакеров, действующих из хулиганских и других некорыстных побуждений. 

5. Взломщиков (хакеров) – любителей, проникающих  в защищаемые компьютерные системы  из любопытства,  с целью самоутверждения  и т.п.

Отражением  процесса коммерциализации  преступлений  в компьютерной сфере стало появление  «информационных брокеров» - лиц и организаций, которые приобретают незаконно добытую информацию у «хакеров» с целью ее перепродажи. В  рекламе одной из таких организаций сообщалось, что она  покупает  и  продает  "коммерческие тайны, технологии, методы производства, планы выпуска новых изделий, деловую и финансовую информацию" через  анонимных  посредников.

По отношению к  объекту посягательства указанные лица могут быть  посторонними, сотрудниками  банка либо сотрудниками организации – партнера (подрядчика), в том числе: представители технического персонала компьютерной системы или сети,  разработчики системы и их руководители,  операторы,  программисты, инженеры связи, специалисты по защите информации и другие.

Как показывает мировой опыт около 90% злоупотреблений в финансовой сфере, связанных с нарушениями в области информационной безопасности, происходит при прямом или косвенном участии действующих или бывших работников банков. При этом на преступный путь часто становятся самые квалифицированные, обладающие максимальными правами в автоматизированных системах категории банковских  служащих, - системные администраторы и другие сотрудники служб автоматизации банков.

 Целями противоправных посягательств в сфере компьютерной информации  банка  обычно являются : 

1. Незаконное  завладение  деньгами банка. 

2. Незаконный сбор  информации организации-конкурента. 

3. Разрушение информационных систем банка - конкурента с целью его удаления с рынка услуг либо ограничения  его деятельности.  Иногда эти задачи объединяются. В отечественных СМИ описан случай выполнения хакером заказа одной фирмы, в результате чего была  скопирована определенная информация, а затем нанесен ущерб  системе ЭВМ  конкурента (уничтожен web-site и вся информация на сервере).

4. Разрушение информационных систем банка из мести, совершаемые его  работниками или бывшими работниками.

5. «Взлом» сетей официальных изданий с целью подмены  официальной информации и распространения от их имени  сведений, порочащих  деловую репутацию конкурентов.

Нередко хакеры, промышляющие в сфере банковского бизнеса, снимают деньги со счетов. Как правило, такие преступления совершаются не одиночками, а группами, в которые входят   сотрудники банков
.

Как правило умышленные преступные действия в сфере компьютерной информации  банка совершаются по мотивам  корысти,  мести (руководителям банка или его структур), из хулиганских побуждений (вандализм - взлом систем с целью ее разрушения; создание разрушительных программ - вирусов) либо по мотивам  ложного самоутверждения, бравады.  
Способы совершения  преступлений в сфере компьютерной информации

С позиций криминалистической характеристики  способы совершения преступлений, предусмотренные ст.ст. 272, 273 и 274 УК РФ,  тесно связаны между собой и взаимодополняют друг друга. Такая ситуация объясняется в определенной мере искусственным разграничением названных выше составов  на уголовно-правовом уровне. Так, нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети в определенных случаях может рассматриваться как частный случай неправомерного доступа к компьютерной информации. А создание, использование и распространение вредоносных программ для ЭВМ может быть составной частью обоих названных выше составов. 

Ведущими во всех составах преступлений в сфере компьютерной информации, с точки зрения криминалистической характеристики,  являются  способы неправомерного доступа к компьютерной информации. В их числе наибольшее распространение получили:

- использование для получения доступа к компьютерной информации чужого имени (путем применения кодов и паролей законных пользователей); 

- внедрение  в объект информатизации программных или технических средств, позволяющих обойти средства защиты и получить  возможность копирования информации или  несанкционированной работы в информационном массиве; 

- изменение  адреса получателя  доступа  к сети (или информации) путем  внедрения программы-вируса или  неправомерного аппаратного воздействия. В результате  указанных действий нарушается нормальное управление потоком информации (маршрут передачи информации)   и фактический доступ к сети под видом  законного пользователя получает постороннее лицо; 

- перехват информации из средств вычислительной техники с использованием радиоэлектронных средств; 

- подключение аппаратуры записи с каналам связи; 

- похищение накопителей памяти ЭВМ, в которых хранится информация; 

-  похищение  магнитных или бумажных носителей информации.
Подготовительные действия  к совершению указанных преступлений  условно могут быть разделены  на два основных вида. Первые направлены на преодоление мер защиты  ЭВМ  ( системы ЭВМ) программно-аппаратным методом.  Вторые – на достижение указанной цели путем незаконного использования информации, доверенной сотрудникам организации – объекта посягательства, либо полномочий указанных сотрудников.  Это разграничение однако не является  абсолютным. Оба вида подготовки могут объединяться и дополнять друг друга полностью либо частично.     

К числу подготовительных действий первого вида следует отнести:

- виртуальную  разведку с целью выявления уязвимых мест («люка» -  способа,  обеспечивающего  вставку в программу дополнительно одной или нескольких программ-вирусов) в защите объекта посягательства. Для выявления уязвимых мест защиты объекта посягательства предварительно может осуществляться незаконное проникновение в  информационные системы клиентов и партнеров банка, организаций, оказывающих услуги по прямому подключению к компьютерной сети и т.п.;

-  разработку  или модификацию  программы взлома системы защиты ЭВМ, а также подбор такой программы из числа распространяемых другими лицами ( в том числе через Интернет, в специальных журналах и т.д.);

-  проверку  результативности (испытание) программы-вируса  на других похожих системах по договору с их администраторами. (Испытывать на реальном объекте бывает опасно ввиду сложности сокрытия следов);

- внедрение программ-закладок в систему жертвы через системы коммуникации либо с участием сотрудников объекта посягательства. Лица, имеющие официальный доступ к компьютерной системе объекта, могут внедрить программу-вирус в защищаемый объект умышленно. Однако во многих случаях  они используются «втемную». Нарушая  правила эксплуатации ЭВМ, указанные лица вносят в компьютер замаскированную программу – вирус при использовании «новой компьютерной игры» или «демонстрационной программы», врученных им злоумышленниками под благовидным предлогом. 

Подготовительные действия  второго вида  заключаются в противоправном воздействии  на сотрудников банка (в том числе бывших), имеющих   официальный доступ к работе в информационной системе с целью:

- получения информации о технологии электронных банковских операций, о способах защиты  компьютерной сети, паролях, кодах  (применяются выведывание, подкуп,  угрозы,  а также другие незаконные приемы); 

- неправомерного  завладения  программными ключами, аппаратными ключами, средствами криптографической защиты.
Наиболее распространенные способы маскировки действий злоумышленников при неправомерном доступе к компьютерной информации носят, нередко, изощренный характер и призваны:

а) направить поиск  виновного по ложному пути. В этих целях используются входы на компьютеры других пользователей, в том числе  в других странах, через которые  осуществляется  посягательство. Программы – «взломщики» компьютерной защиты сначала  внедряются без ведома владельцев  в сервер  третьей организации (нередко находящийся за рубежом), который по заданному алгоритму периодически  посылают зараженные вирусом документы по адресу потерпевшего;

 б) исключить либо затруднить своевременное обнаружение преступления или преступника. Для  соединения с ЭВМ жертвы  используются: телефон, номер которого не определяется; квартира с телефоном, снятая на имя подставного лица; подключение компьютера непосредственно к  парам в распределительной телефонной коробке.  При наличии возможности правонарушители уничтожают следы своего пребывания в информационной системе объекта посягательства. 
Причины и условия, способствующие  совершению преступлений в сфере компьютерной информации

Наиболее распространенными обстоятельствами, способствующими  противоправным посягательствам в сфере компьютерной информации, являются: просчеты в организации программной и технической  защиты  ЭВМ;  легкомыслие или небрежность системного администратора службы безопасности информации (лица, ответственного за защиту информации на объекте); беспечность или умышленные действия сотрудников банка, разглашающих конфиденциальные сведения о компьютерной системе банка.

Примером ненадлежащего отношения к защите компьютерной информации могут служить обстоятельства преступления, известного по публикациям отечественных и зарубежных СМИ как "дело Левина".   Группа лиц, в том числе Владимир Левин,  работавших в одной из фирм Санкт-Петербурга, используя телекоммуникационные сети, несанкционированно входила в систему управления наличными фондами Ситибанка (США, Нью-Йорк). В процессе неправомерного доступа к компьютерной информации преступники осуществили не менее сорока переводов на общую сумму свыше 10 млн. долл. США, из которых около 400 тыс. долл. им удалось похитить. 

Как выяснилось позднее «входы» в  некоторые компьютеры Ситибанка даже не были прикрыты паролями. Всего на  этих  компьютерах «побывало» более ста несанкционированных пользователей из России, которые использовали твердые диски банковских вычислительных  машин для хранения своих программ, просматривали внутреннюю  банковскую  документацию, установили на эти компьютеры программу, при помощи  которой общались друг с другом. Указанные   действия  оставались вне поля зрения  администраторов сети в течение года
.  

Наиболее распространенными видами следов противоправных посягательств в сфере компьютерной информации  являются: зарегистрированные ЭВМ сведения о попытках несанкционированного доступа (дата, время, использование конкретных технических и программных средств); нештатные программные или технические средства, обнаруженные в объекте информатизации;  автоматические закладные регистрирующие и передающие устройства,  не предусмотренные проектной документацией и технологией отводы  от  технических  средств и линий связи,  а также посторонние подключения к ним; обнаруженные  нештатные  программы  с неизвестными функциями,  а также нештатные запоминающие и другие технические устройства,  способные выполнять функции скрытого отбора и накопления информации.

Признаками незаконного неправомерного доступа к информационной системе могут служить следы хищения машинных или других оригиналов носителей информации, программных или аппаратных ключей и средств криптографической защиты информации. Способы их обнаружения и фиксации не имеют принципиальных отличий от способов обнаружения следов похищения документов, содержащих сведения  конфиденциального характера, изложенных нами в предыдущем параграфе).

Выполнение задач по организация защиты компьютерной информации возлагается на специально создаваемую систему ее защиты (СЗИ). Последняя (согласно определению ГОСТ  Р 50922-96)  включает в себя совокупность органов  и/или  исполнителей, технических средств защиты информации, а также объект защиты.  Создание и организация работы СЗИ  следует начинать с разработки и принятия документов, служащих правовой, организационно - распорядительной и нормативной основой деятельности, по защите информации.

Основные направления защиты информации реализуются  путем осуществления мер правового, организационного,  программно-технического характера, в том числе путем применения криптографических средств защиты. 

Меры правовой и организационной  защиты  информации заключаются  в разработке  и принятии банком специальных правовых и нормативных актов, предписывающих  выполнение соответствующих правил и  процедур,   обеспечивающих защиту информации на правовой основе. Указанные документы  представляют  собой систему положений,  инструкций, руководств, призванную четко регламентировать права и обязанности  пользователей информации,  правовой статус органов, технических средств и способов ее защиты.  На этой основе  устанавливаются  полномочия  руководителей банка по отнесению информации к сведениям ограниченного доступа и вводится порядок  назначения и снятия грифа  конфиденциальности. Организуется специальное делопроизводство, обеспечивающее сохранность носителей информации ограниченного доступа, а также техническую и физическую защиту информации. 

Устанавливается  персональная  ответственность  пользователя за сохранность доверенных ему  конфиденциальных  документов (носителей), за неправомерные действия в информационной системе, которые повлекли или могли повлечь несанкционированное ознакомление с защищаемой информацией, ее искажение или уничтожение, которые сделали информацию недоступной для законных пользователей. В этих целях  организуется разрешительная система допуска исполнителей к  работе с компьютерной информацией,  документам и сведениями различного уровня доступа.

Одновременно разрабатывается  и вводится в  силу должностная инструкция, определяющая задачи, права, функции, ответственность и обязанности администратора СЗИ - лица, ответственного за защиту информации в банке. Эта инструкция должна предусматривать порядок ведения служебной документации средств защиты информации (смену паролей, ключей, изменения списка субъектов, имеющих право на доступ), организацию их надежного хранения. На администратора СЗИ возлагается задача оперативного контроля целостности программного и технического обеспечения, контроля за ходом технологического процесса обработки информации. 

В соответствии с инструкцией администратор СЗИ должен вести учет, хранение и выдачу пользователям носителей конфиденциальной информации, учтенной бумаги для распечаток (в случае отсутствия программной реализации печати учетных реквизитов и контроля за выдачей распечаток), паролей и ключей для средств защиты информации, осуществлять ежедневный контроль за  СЗИ с целью выявления любых изменений  в сетевых компонентах, произошедших в нерабочее время. Периодически тестировать СЗИ с целью выявления уязвимых мест. Кроме того,  на администратор СЗИ обязан вести оперативный контроль за действиями пользователей информационной системы банка, за организацией физической защиты помещений, в которых производится автоматизированная обработка конфиденциальной информации. 

В число организационных задач по защите следует включить мероприятия по обучению пользователей  правилам безопасной работы с защищаемой информацией и ознакомления  с признаками противоправных посягательств  на информацию. 

Повышению надежности информационной системы банка способствует такая мера, как изготовление резервных копий данных с ключевых систем и других важных данных. Названные копии следует  хранить в условиях, исключающих   доступ к ним посторонних.

Защита информации путем применения программных и технических средств осуществляется включением в информационную систему банка программ и механизмов, закрывающих к ней доступ посторонних, в том числе  с использованием  пароля,  шифрования или других методов. Применение указанных мер позволяет получить доступ к чтению, записи, созданию или уничтожению информации только надлежащим образом уполномоченным лицам. Кроме того,  эти меры позволяют защитить правовую силу электронных документов в процессе обработки, хранения и передачи информационных сооб​щений, содержащих в себе приказы, платежные поручения, контракты и другие распорядительные и финансовые документы. В этих целях применяются криптог​рафические программно-технические методы так называемых "цифро​вых" подписей.
Информационная система банка снабжается  механизмами  идентификации и аутентификации (проверки подлинности пользователей)  на осно​ве использования паролей, ключей, электронной цифровой подписи (ЭЦП), а также биометри​ческих характеристик личности пользователя. 

Устанавливается мандатный порядок доступа, при котором пользователь наделяется правом получать доступ лишь к специально поименованным объектам (файлам, папкам, программам, томам) и только в тех пределах, которые являются санкционированными конкретно для него или группы работников (читать объект (файл), вносить в него запись, копировать). С этой целью  каждому пользователю и каждому документу присваиваются классификационные метки, отражающие их место в соответствующей иерархии, служащие основой мандатного принципа разграничения доступа к информации. 

Важным элементом программно-технических средств защиты информации является автоматическая регистрация (протоколирование) информационной системой событий, имеющих отношение к защищенности информации. В их число входит учет фактов разрешенного (и попыток несанкционированного) доступа к защищаемой информации (например, открытие файла, запуск программы), а также создания и уничтожения документа. Для каждого из этих событий регистрируются: дата и время; конкретный пользователь; тип события (если регистрируется запрос на доступ, то отмечается объект и тип доступа); обслужен запрос на доступ или нет. Кроме того,  в целях фиксации права собственности на информацию и предупреждения о ее особом правовом режиме СВТ должны обеспечивать вывод документа на бумажный носитель вместе с его классификационной меткой (реквизитами).

 К программным методам защиты  СЗИ  следует также отнести  применение устойчивого к «вирусам» программного обеспечения, защищенного от возможности несанкционированной модификации  за счет специальных   зашифрованных вставок,  снабженных  механизмами самоконтроля и самовосстанов​ления; установку специальных программ-анализаторов, осуществляющих периодическую проверку наличия возможных следов вирусной активности (например, обнаружение нарушений целостности программного обеспечения), а также жесткий "входной" контроль но​вых программ перед их введением в вычислительную систему по ха​рактерным признакам наличия в их теле вирусных образований.
Подводя итог  сказанному выше, следует отметить, что надежная защита компьютерной информации  предполагает  комплексное использование  всех перечисленных выше средств и методов. По мнению специалистов в области защиты информации самая совершенная технология, правильная стратегия развития не смогут гарантировать от упущений в управлении. С другой стороны продуманная практика управления всегда может справиться с  пробелами в технологии.

Наряду с администратором СЗИ субъектами защиты информации  банка являются  служба внутреннего контроля и служба безопасности.

Обязанности и полномочия  службы внутреннего контроля в сфере защиты компьютерной информации сформулированы в упоминавшемся выше положении об организации внутреннего контроля  в банках от  от 28 августа 1997 г. №509. Согласно этому нормативному документу участие службы внутреннего контроля  банка  в защите компьютерной (и другой защищаемой) информации  должно начинаться с контроля  за соблюдением установленных в банке критериев подбора  и  расстановки  кадров (такие критерии устанавливаются  с целью исключить заключение трудовых договоров (контрактов) с лицами, обладающими   сомнительной  деловой и  общественной репутацией, а также недостаточно  компетентными). 

Кроме того, проверяется наличие в заключенных  с работниками  трудовых  соглашениях (контрактах) соответствующих обязательств обеспечивать сохранность защищаемой информации.  Устанавливается, ознакомлен ли вновь принятый или назначенный  на соответствующую должность работник  с инструкцией, регламентирующей его обязанности.

В процессе текущего контроля  проверяется эффективность  и  работоспособность  систем,   контролирующих соблюдение  работником  установленных правил  совершения  соответствующих банковских и иных операций. 

Под эффективностью  и работоспособностью  систем контроля в данном случае   понимается  наличие процедур  и механизмов, исключающих  выход работника  за пределы  установленных полномочий. 

В число подлежащих контролю  входят, в частности,  процедуры защиты конфиденциальной банковской информации,  организации доступа работников  к имеющейся в  банке информации  в  зависимости от  их  компетенции, установленной и внутренними регламентирующими документами. 

Контрольные мероприятия должны охватывать проверку наличия пакета документов, регулирующих деятельность банка, включая положение о распределении доступа пользователей к осуществлению операций в программном обеспечении, а также к базам данных в компьютерных системах и наличие должностных инструкций для всех штатных должностей в банке. 

Кроме того, должно быть зафиксировано  наличие (или отсутствие) контроля за состоянием информационной системы банка и ее безопасностью, а также  периодичность оценки уровня безопасности информационной системы банка.

Служба безопасности банка принимает  меры  к предупреждению, выявлению и пресечению попыток противоправных действий в сфере компьютерной информации банка в пределах полномочий, установленных  законодательством  и внутренними нормативными правовыми актами банка. В отличие от службы внутреннего контроля, решающей указанные выше задачи административными методами, служба безопасности банка  использует методы частного сыска и криминалистики. 

Выявление, предупреждение и пресечение попыток неправомерного посягательства на защищаемую информацию банка

Задача общего предупреждения попыток неправомерного посягательства на защищаемую информацию банка (коммерческая, банковская и служебная тайны; защищаемая компьютерная информация) возлагается на службу защиты информации, службу внутреннего контроля и службу безопасности банка. Указанные структуры в пределах своей компетенции (подробнее о разграничении их полномочий сказано  выше) осуществляют контроль за функционированием системы конфиденциального делопроизводства  и системы защиты компьютерной информации.

В случаях выявления нарушений требований должностных инструкций по конфиденциальному делопроизводству и защите компьютерной информации, которые могут привести к вредным последствиям, сотрудники контролирующих подразделений принимают меры к устранению нарушений, и при необходимости обращаются к руководству организации с предложением о наложении взысканий на виновных. 

Сотрудники указанных подразделений принимают меры к предупреждению и пресечению случаев похищения и утраты документов, содержащих коммерческую тайну, незаконного получения, разглашения и использования указанных сведений, неправомерного  доступа к компьютерной информации, нарушения правил эксплуатации ЭВМ, системы ЭВМ или их сети. 

 О выявленных фактах противоправных действий или нарушений порядка обращения с защищаемой информацией они докладывают руководителю банка, который принимает решение о проведении соответствующей проверки (разбирательства). 

В ходе ее проведения устанавливаются обстоятельства происшедшего, виновность конкретных лиц, размер причиненного ущерба, выявляются  причины и условия, способствовавшие совершению посягательства. Фактические данные, имеющие отношение к событию, документируются в установленном порядке и могут служить основанием для принятия решения о наказании работника организации в дисциплинарном порядке либо решения вопроса о его увольнении (прекращении трудового соглашения, контракта).

Фактические данные, полученные в результате проведенного разбирательства, используются в случае необходимости в качестве доказательств в суде, арбитражном суде либо третейском суде. 

Рассмотрение вопросов, связанных с нарушениями порядка защиты банковской, коммерческой или служебной тайны, защиты компьютерной информации, является прерогативой внутренней деятельности банка - обладателя конфиденциальной информации. 

Оно проводится для выяснения обстоятельств подобных происшествий, а также для выявления и изучения грубых нарушений инструкции по конфиденциальному делопроизводству либо защите компьютерной информации, допущенных сотрудниками организации. Задачей разбирательства является установление виновности конкретных лиц, размера причиненного ущерба, выявление причин и условий, способствовавших совершению противоправных действий и нарушений порядка защиты коммерческой тайны. 

Материалы разбирательства могут быть переданы в правоохранительные органы или в суд в целях пресечения выявленных неправомерных действий, восстановления нарушенных прав и возмещения причиненного ущерба. 

Разбирательство назначается руководителем организации и проводится группой сотрудников организации (комиссией) на основании соответствующего приказа. 

Разбирательство представляет собой процесс гласного сбора и документирования информации, относящейся к событию, получаемой путем опроса работников организации, а также других лиц (с их согласия). 

Члены комиссии наделяются правом производить осмотр рабочих помещений, территории организации, сейфов, столов, шкафов, других мест, где могут находиться представляющие интерес документы и иные носители информации; проверять полистно конфиденциальную документацию, журналы и карточки регистрации документов, отражающие их поступление и прохождение; опрашивать работников организации и отбирать у них письменные объяснения. 

Организационной основой для действий лиц, осуществляющих разбирательство, является инструкция о порядке проведения служебных расследований  (внутренних разбирательств)
. 

Она разрабатывается сотрудниками организации и утверждается приказом ее руководителя. 

В содержание названной инструкции, как правило, включаются разделы, посвященные поводам, основаниям и задачам проведения разбирательства, процедуре его назначения, срокам проведения, способам собирания и фиксации информации и полномочиям участвующих в разбирательстве лиц, использованию полученной в результате разбирательства информации. 

Нередко в результате разбирательства удается получить сведения о причастности к противоправным посягательствам на коммерческую тайну граждан, не являющихся сотрудниками организации. 

Дальнейшая проверка существа события (факта) в таких случаях выходит за пределы полномочий (и возможностей) комиссии и требует проведения сыскной деятельности. На этот случай в число членов комиссии, наряду с сотрудниками секретариата, целесообразно включать сотрудников службы безопасности (охранно-сыскного подразделения предприятия), наделенных правом сыска. 

Договор об участии в разбирательстве обладатель коммерческой тайны может заключить также с любым частным детективом, детективным агентством, не входящим в структуру организации. 

Проводя проверку, сотрудники службы безопасности, в соответствии с Законом РФ "О частной детективной и охранной деятельности в Российской Федерации" могут устанавливать обстоятельства неправомерного использования в предпринимательской деятельности недобросовестной конкуренции, а также разглашения сведений, составляющих коммерческую тайну. 

При этом Закон позволяет сотрудникам службы безопасности опрашивать граждан и должностных лиц (с их согласия), наводить справки, изучать предметы и документы (с письменного согласия их владельцев), осматривать строения, помещения и другие объекты, вести наблюдение для получения необходимой информации. 

При осуществлении частной сыскной деятельности допускается использование видео- и аудиозаписи, кино- и фотосъемки, технических и иных средств, не причиняющих вреда жизни и здоровью граждан и окружающей среде. 

По результатам работы комиссии составляется заключение, в котором излагается сущность исследованного события: место, время и способ нарушения правил конфиденциального делопроизводства, мотивы, последствия нарушения и другие существенные обстоятельства; сведения, которые подтверждают совершение нарушения и виновность причастных лиц, доводы, приводимые нарушителями в свою защиту, и результаты их проверки. 

В случаях выявления обстоятельств, свидетельствующих о том, что конфиденциальными сведениями неправомерно завладели посторонние лица, материалы разбирательства могут служить основанием для подачи искового заявления (в порядке ст. 126 Гражданского процессуального кодекса РФ) с требованием о возмещении материального ущерба. Они же являются доказательствами, подтверждающими требования истца. 

Если же в результате работы комиссии будут установлены данные, свидетельствующие о совершении преступления, связанного с незаконным получением и разглашением сведений, составляющих коммерческую тайну (или какого-либо иного преступления), руководство организации обязано сообщить об этом в правоохранительные органы. 

Материалы разбирательства в указанных случаях прилагаются к сообщению о преступлении, которое составляется в порядке, предусмотренном ст. 110 Уголовно-процессуального кодекса РФ. 

При возбуждении правоохранительными органами уголовного дела по данному факту сотрудники службы безопасности в соответствии со ст. 3 Закона РФ  "О частной детективной и охранной деятельности в Российской Федерации" по поручению руководителя банка могут участвовать в сборе сведений, способствующих установлению истины по этому делу. 

О наличии такого поручения  служба безопасности обязана в течение суток письменно уведомить лицо, производящее дознание, следователя, прокурора или суд, в чьем производстве находится уголовное дело. Для участия  службы безопасности  в сборе  сведений  по уголовному делу не имеет значения, явилось ли поводом для начала расследования сообщение банка или  уголовное дело возбуждено на основании  информации, поступившей из других источников.

§5. Противоправные  посягательства 

      на кадровое обеспечение  банка

Современный банк, по словам В.М. Усоскина, представляет собой чрезвычайно сложное и рискованное предприятие
.  По этой причине укомплектованность банка высокопрофессиональным и надежным персоналом,  способным  добиваться  высокой результативности труда (прибыли), умело защищать права и интересы банка, его  вкладчиков и деловых партнеров, - одно из основных  условий обеспечения экономической безопасности банка. 

Для формирования личного состава, отвечающего  указанным выше условиям,  кадровые подразделения  банков, как правило, используют  собственные специально разработанные  методики. Последние включают в себя набор требований к деловым  и личным характеристикам работников,  описание процедур отбора и приема на работу,  планирование мероприятий по обучению, расстановке и  воспитанию сотрудников, оценке их профессиональных и личных качеств и другие специфически «кадровые» действия. Несмотря на  относительное разнообразие применяемых кадровыми службами приемов и методов, их объединяет  общее начало. Все они разрабатываются на основе действующего законодательства. Так, основные требования к деловым и личным  характеристикам работников банка сформулированы Федеральным законом «О банках и банковской деятельности» и конкретизированы нормативными актами Банка России, квалификационными характеристиками и стандартами  профессиональной деятельности в кредитно - финансовой сфере.  В соответствии с ними руководители, менеджеры и ряд других представителей персонала  банка  должны обладать необходимым образовательным цензом, высоким профессионализмом, безупречной личной характеристикой, безусловно выполнять требования  законодательства,  норм деловой и профессиональной этики, соблюдать приоритет интересов клиентов над своими собственными интересами
, не иметь конфликтов с законом и деловыми партнерами. Соответствие кадров указанным требованиям является весомой составляющей   нематериальных активов банка
.

Однако кроме общих проблем управленческого характера,  процесс кадрового обеспечения  включает в себя  задачу сугубо специфическую: обеспечение  защиты личного состава от неблагоприятного воздействия внешних сил и от иных обстоятельств, способствующих совершению работниками действий, противоречащих интересам банка. 

Основным направлением указанной защиты является ограждение банка  от проникновения в его личный состав нежелательных лиц. Это понятие объединяет:

 1) субъектов  с противоправными корыстными устремлениями;

 2) представителей враждебных (или недружественных) банку  организаций (в том числе недобросовестных конкурентов); организованных преступных сообществ, а также лиц и структур, занимающихся незаконным получением конфиденциальной информации.

Представители первой группы действуют, как правило, по собственной инициативе и пытаются проникнуть в кадры банка на свой страх и риск с целью совершения хищений имущества (денег) банка.

Вторая группа  субъектов проникает в кадровый состав  банка, используя материальные, кадровые  и иные ресурсы  организаций, которые они представляют. Цели такого проникновения могут быть различными, однако все они противоречат интересам банка.         

Технология такого проникновения категории «своих людей» в кадровый состав банка или иной организации, а также задачи, которые им предстоит выполнять, весьма откровенно описываются в появившихся в последнее время  различного рода  пособиях  для «предпринимателей», желающих организовать «экономическую разведку» в интересах  собственной фирмы.

Вот один из примеров  практических рекомендаций подобного рода: «Свои люди могут быть как внедрены (возможно, после предварительной вербовки) в нужную группу (читай – организацию, предприятие – авт.),  так и  завербованы  из  ее членов. Уровень, занимаемый своим человеком (или людьми) в  группе,  может быть:

   - высшим (человек из  руководящего звена, принимающий непосредственное участие в выработке важных решений);

   - средним (лица, имеющие доступ к устной или задокументированной информации);

   - нижним (люди, посещающие те места,  где общаются члены  группы или находятся документы, но не допущенные к самим документам);

  - вспомогательным (люди, не имеющие отношения к данной структуре, но способные оказывать некоторое содействие)…

 Своих людей  бережно  используют  для решения самых разнообразных задач, с учетом их возможностей, соображений безопасности и потребностей момента:

 - для получения информации;

 - для  смещения  акцента  в деятельности организации в нужном для вас направлении;

  - для  содействия  в  осуществлении  определенных  акций с целью:

- для дискредитации  организации  (намеренные  ошибки),  ее полного  или  частичного развала (разжигание  розни  и  фракционности),  внедрения  и проведения на  нужный  уровень  в  группе  своих  людей;

 - для  установления  подслушивающих   устройств   или   добывания документов путем  их  скрытого  копирования (ксерография,  пересъемка) либо непосредственного похищения;

- для помощи в решении некоторых промежуточных задач (пропуска в нужное  помещение, сведение с необходимым человеком…)»
.

Ограждение  сотрудников  банка от неправомерного воздействия со стороны враждебных (недружественных) организаций и преступных сообществ является  одним из важнейших направлений защиты кадрового потенциала. Попытки нанесения ущерба интересам банка путем неправомерного воздействия  на персонал  могут иметь не вполне очевидный характер. Довольно распространенными, например, являются  целенаправленные действия по сманиванию (фактическому подкупу) сотрудника банка  на  работу в другую организацию с целью  воспользоваться конфиденциальной информацией, которой он располагает. Не исключаются действия провокационного характера:   умышленное вовлечение  работников  в совершение противоправных  либо общественно порицаемых  действий с целью нанесения ущерба деловой репутации персонала банка.

Следует отметить, что законодатель, урегулировав в целом взаимоотношения между нанимателем (банком) и его работниками, возложил решение ряда насущных вопросов обеспечения безопасности кадрового состава на сами банки, их собственные системы кадрового обеспечения, обеспечения безопасности и внутреннего контроля.

Основные направления  защиты кадрового состава банка 

Защита  кадрового состава  банка осуществляется по следующим основным направлениям:

 а) ограждение кадрового состава банка от проникновения нежелательных  лиц на стадии отбора кандидатов на работу путем отказа от заключения трудового договора;

б) разработка специальных стандартов поведения, направленных на защиту интересов банка, его клиентов и деловых партнеров (далее - интересы банка), и принятие работниками банка дополнительных обязательств по их соблюдению;

в) осуществление мероприятий  организационного, социально-экономического и воспитательного (дисциплинарного) характера, направленных на повышение  заинтересованности работников в укреплении и развитии  банка и удовлетворенности собственным  положением в коллективе, поддержание необходимой трудовой дисциплины; 

г)  выявление, предупреждение  и пресечение  неправомерных действий, предпринятых с целью побудить работников к участию в совершении противоправных действий,  направленных против интересов банка, либо привлечь их к участию в совершении таких преступлений  другими лицами;  

д) ограждение кадрового состава банка от работников, совершивших действия, которые  причинили (либо могут причинить) вред интересам банка, его клиентам и партнерам, путем  расторжения трудового договора (увольнения).  

Задача реализации перечисленных выше мер является приоритетной как для подразделений кадрового обеспечения, так и для подразделения безопасности банка. Общее руководство этими действиями возлагается на руководство банка.
 Защита кадрового состава банка от проникновения нежелательных  лиц на стадии отбора кандидатов на работу путем отказа от заключения трудового договора

1. Отказ от заключения трудового договора  в связи с обстоятельствами,  указанными  законодателем 

Основанием для таких отказов служат нормы, содержащиеся  в ряде отраслей  действующего  законодательства.  В обобщенном виде  их содержание, согласно п.9 ст. 254 КзоТ РФ, представляет некие «установленные правила приема на работу», применение которых требует специального толкования. Например,  КЗоТ  не содержит прямого запрета  на заключение трудового договора с лицами, лишенными приговором суда права заниматься определенной деятельностью, однако, в п.9 ст. 254  КЗоТ указывается, что будучи  заключенным, такой  трудовой договор (контракт) подлежит прекращению.

Таким образом,  согласно  «правилам приема на работу»  не допускается  заключение трудового договора (контракта) с кандидатами на определенные  должности в сфере банковской деятельности,   в случае, если  они лишены такого права по приговору суда.  В соответствии со ст. 47 УК РФ  лишение права занимать определенные должности или заниматься определенной деятельностью  устанавливается судом  на срок от одного года до пяти лет  в качестве основного вида наказания, если оно предусмотрено соответствующей  статьей  Особенной  части кодекса  (например, ст. 160 "Присвоение или растрата", ст. 200 "Обман потребителей", ст. 202 "Злоупотребление полномочиями частными  нотариусами и аудиторами).   Кроме того, указанная мера может быть применена в качестве дополнительного вида наказания на срок от шести месяцев до трех лет  за соответствующее преступление, если с учетом  характера и степени общественной опасности совершенного преступления  и личности виновного суд признает невозможным сохранение за ним права занимать определенные должности или заниматься определенной деятельностью. В сфере банковской деятельности - это должности, связанные  с обслуживанием  денежных и товарных ценностей,  с доступом к конфиденциальной информации, распоряжением  имуществом банка и т.п. Запись о назначении судом этого вида наказания вносится  в трудовую книжку осужденного.

Аналогичная ситуация  возникает в случаях,  предусмотренных  ст. 16 Федерального закона «О банках и банковской деятельности в РСФСР». Эта норма не устанавливает прямого запрета  для  приема на работу отдельных категорий кандидатов на должности руководителей исполнительных органов и (или) главного бухгалтера. В то же время она  предусматривает отказ в государственной регистрации кредитной организации  и выдаче лицензии на осуществление банковских операций, если эти должности занимают лица:

а) которые имеют  судимости за совершение преступлений против собственности, хозяйственных и должностных преступлений;
б) совершивщие в течение года административное правонарушение в области торговли и финансов, установленное вступившим в законную силу постановлением органа, уполномоченного рассматривать дела об административных правонарушениях; 

в) с которыми в течение последних двух лет по инициативе администрации расторгнут трудовой договор (контракт) по основаниям, предусмотренным п.2 ст. 254  КЗоТ РФ (совершение виновных действий работником, непосредственно обслуживающим денежные или товарные ценности, если эти действия дают основание для утраты доверия к нему со стороны администрации).

 Приведенный выше перечень обстоятельств, служащих  основанием для ограничения  права гражданина на заключение  трудового договора, является исчерпывающим
.
2. Отказ от заключения трудового договора  на основании оценки  деловых и личных качеств кандидата работодателем

В соответствии со ст. 16 КЗоТ РФ необоснованный отказ в приеме на работу не допускается
. Вместе с тем законодатель не лишает нанимателя (банк)  права выбора того или иного кандидата на работу с учетом его деловых и личных качеств. 

Как правило, такой выбор делается  на основании результатов  предварительной проверки кандидата. Основная цель указанной  проверки - оценка профессиональных качеств кандидата. Убедительные данные, свидетельствующие  о  зависимости судьбы банка от профессионализма его  персонала, приводятся  в книге «Принципы безопасности банка и банковского бизнеса в России».  Согласно этому изданию 58 % работников банков, попавших в кризисную ситуацию, оказались неподготовленными к работе в банковской сфере. А  непрофессиональные решения работников  кредитных управлений  стали причиной банкротства  московских банков «Лефортовский» и «ГЛОРИЯбанк»
.  Неквалифицированное управление банками, в частности управление валютным и кредитным рисками, явилось, по оценке Председателя Банка России В.В. Геращенко, основной причиной кризисного состояния банковской системы России после августа 1998 г. 
 

Однако не менее важным  для обеспечения безопасности банка является наличие у будущего работника признаков отрицательной психологической  характеристики личности, свидетельствующих о внутренней готовности лица к совершению противоправных действий (асоциальной установки). Информация об указанных  признаках (или их отсутствии) поступает  в ходе изучения анкетных данных, характеристик, рекомендаций,  публикаций в печати
; проверки  поведения  кандидата  по месту предыдущей работы и месту жительства. Сведения могут быть получены также в результате  изучения образа  жизни и  связей кандидата. С этой целью могут быть опрошены осведомленные лица из окружения будущего работника,  проведено собеседование с самим кандидатом и его тестирование.  В ряде случаев простейшая проверка  позволяет выявить частичное или полное несоответствие действительности представленных кандидатом анкетных данных, сведений о прежних местах работы, занимаемых должностях, об образовании,  о квалификации.

Информация о предшествующем поведении кандидата может быть использована для выявления попыток внедрения в банк  представителей  криминальных сообществ  и недружественных организаций.

В целом  полученные в результате проверочных мероприятий сведения сводятся в два основных блока. Первый из них составляет  информация о предшествующей профессиональной деятельности, свойствах характера и психики кандидата (психологическая характеристика). Она касается  наличия или отсутствия достаточной квалификации, профессионального опыта,  волевых и психофизических качеств, необходимых для успешного выполнения должностных обязанностей; наличия или отсутствия отрицательных черт характера (агрессивность, конфликтность, лживость, недисциплинированность; неаккуратность, безответственность, завистливость, эгоизм и другие).

Второй блок включает в себя сведения о социальной ориентации лица, то есть о его отношении к различным социальным ценностям: к труду (трудовая психология), праву (правовая психология), к семье (семейно-бытовая психология), другим людям (психология общения), к самому себе (психология самооценки). По тому, на какие ценности ориентируется лицо, можно судить о степени деформации  личности. 

Ценностные социальные ориентации, как и нравственно-психологическое содержание личности определяются  по предшествующему поведению, по возможным социально порицаемым привычкам (социальная характеристика). К последним относятся связи с представителями криминального мира; конфликты с законом, правоохранительными и налоговыми органами, кредиторами; характер взаимоотношений с коллегами по прежней работе; злоупотребление алкогольными напитками, употребление наркотиков, токсикомания, увлечение азартными играми.

При оценке результатов проверки в той или иной форме используются достижения современной криминологии. Разработанные в соответствии с ними рекомендации позволяют с высокой степенью вероятности отличать деформированные нравственно - психологические качества  лица с антиобщественной  установкой (комплекс из 20-25 особенностей нравственно-психологической характеристики) от  качеств законопослушного человека. Созданные на  основе этих теоретических разработок  программы ЭВМ и  тесты для  кадровых служб активно используются при оценке кандидатов на работу  в практике кадровых  служб государственных и  коммерческих структур.  Данные психологического тестирования (которое в случае необходимости проводится с использованием  полиграфа) позволяют прогнозировать поведение кандидата  в  предполагаемых  неблагоприятных ситуациях с точностью  близкой к 100 %. Однако при проведении тестирования следует учесть, что, несмотря на  кажущуюся простоту изложенных в программах операций, проводить тестирование и оценивать полученные результаты во избежание ошибки должен хорошо подготовленный специалист профессионал. 

Изучение зарубежного опыта свидетельствует о том, что в ряде фирм  в результате отсева по результатам  проверочных мероприятий  работу  получают примерно 9-10 %   от общего числа кандидатов.

Объем проверочных мероприятий  следует планировать с учетом сопоставления  предстоящих затрат с возможным ущербом от допущенной ошибки. При формировании коллектива следует учитывать данные судебной статистики, согласно которым 30% преступных посягательств на интересы коммерческих структур совершается «своими работниками».  

Использование полученной в результате проверки  информации при принятии решения  об отказе в приеме на работу  не  требует специальной аргументации со стороны работодателя. Поскольку в данном случае речь идет  о свободе заключения трудового договора, наниматель (банк) вправе отдать предпочтение тому из кандидатов, профессиональные и личные качества которого будут признаны им предпочтительными. 

 Защита кадрового потенциала  путем разработки  специальных стандартов поведения, направленных на ограждение интересов банка, его клиентов и деловых партнеров, и принятие работниками банка дополнительных обязательств по их соблюдению

Законодательство России содержит ряд норм, предусматривающих обязанность банка разработать для определенных категорий работников специальные правила и стандарты поведения,  связанные с обеспечением безопасности банка и  его кадрового состава. 

Выполнение этих правил и стандартов связано с  частичными  временными ограничениями  гражданских прав таких работников   и поэтому  факт  их принятия  специально оговаривается в  трудовом договоре. Принятие названных  специальных обязательств является обязательным условием заключения договора. И наоборот, отказ от них  служит основанием для прекращения договора

Виды специальных обязательств, принимаемых  работниками, сравнительно немногочисленны.  По содержанию они  включают в себя следующие предписания:  

 - не разглашать сведения, составляющие служебную  или коммерческую (банковскую) тайну;

 - нести полную материальную ответственность за необеспечение сохранности имущества и других ценностей, переданных  для хранения или для других целей;

- соблюдать требования законодательства о финансовых  рынках, стандартов  профессиональной деятельности на финансовых рынках, в кредитных организациях.

Принятые работником специальные обязательства должны быть конкретизированы во внутренних  документах банка (правилах обращения с материальными ценностями,  инструкциях по конфиденциальному делопроизводству, стандартах профессиональной деятельности в кредитных организациях  и некоторых других), с которыми работник должен быть ознакомлен под расписку.

Допускается перечисление обязанностей работника, связанных  с обеспечением  сохранности  доверенных ему ценностей и информации  непосредственно в трудовом договоре (контракте), который также заключается в письменной форме.   

К категориям лиц, которые  принимают специальные обязательства, относятся работники:

- которым доверена  информация, составляющая служебную или коммерческую (банковскую) тайну;

- которым переданы для хранения  или других целей  имущество и другие  ценности; 
- участвующие  в осуществлении операций (сделок) кредитной организации на финансовых рынках.

Принятие работником на себя специальных обязательств предполагает его согласие соблюдать ряд дополнительных условий, установленных  специальными правилами, инструкциями и другими внутренними документами банка. 

Так, работники, получающие допуск к сведениям, составляющим служебную или коммерческую (банковскую) тайну, кроме обязанностей,  непосредственно связанных  с обеспечением сохранности информации, обязаны:   

- представить кадровому аппарату сведения о возникновении оснований для отказа к названному допуску;

 - дать согласие  на проведение в отношении него проверочных мероприятий (в связи с процедурой допуска к конфиденциальной информации) соответствующими службами банка либо иной частной коммерческой службой по договору с банком (выяснение биографических и других характеризующих личность данных в пределах, установленных ст. 3 Закона РФ "О частной детективной и охранной деятельности в Российской Федерации").

Работник,  участвующий  в осуществлении операций (сделок) кредитной организации на финансовых рынках, кроме соблюдения  правил финансовых операций, обязан доводить до сведения своего непосредственного руководителя и представителя службы внутреннего контроля банка (комплаенс – контролера)  информацию:
- о юридических лицах, в которых он и (или) его родственники (супруг, супруга, родители, дети, братья, сестры) владеют самостоятельно или в группе лиц двадцатью или более процентами голосующих акций (долей, паев);
- о юридических лицах, в органах управления которых он и (или) его родственники занимают должности;
- об известных ему операциях (сделках), в совершении которых он может быть признан заинтересованным лицом (совершаемых или предполагаемых);
- о сделках (операциях) на финансовых рынках, совершаемых сотрудником кредитной организации в своих интересах и за свой счет.

Кроме того, работники,  участвующие  в осуществлении операций (сделок) кредитной организации на финансовых рынках, принимают обязательства:

-  не использовать служебную информацию в собственных интересах и не передавать ее третьим лицам, не проводить  операции  (сделки) в  своих интересах;

- выполнять требования о предотвращении легализации денежных средств или иного имущества, полученных незаконным  путем и не совершать ряда других действий.
На работников,  заключивших договор о полной индивидуальной материальной ответственности, кроме обязанности бережно относиться к доверенным ценностям и  строго соблюдать правила совершения операций с ценностями и их хранения, возлагается обязанность :

- своевременно сообщать руководству банка обо всех обстоятельствах, угрожающих обеспечению сохранности вверенных ему ценностей;

 - возмещать  суммы  допущенных по его вине недостач и не выявленных им неплатежных и поддельных денежных знаков;

 - не  разглашать известные ему сведения об операциях по  хранению  ценностей,  их  отправке,  перевозке, охране, сигнализации, а также служебных поручениях по кассе.
Защита кадрового состава банка путем осуществления мер  организационного и социально – экономического  характера представляет собой  систему взаимосвязанных  задач  и  направленных на их решение  действий руководства и кадрового аппарата банка. Объем этих задач меняется в зависимости от обстановки, однако  часть из них  является обязательной для любой кадровой ситуации. 

  В первую очередь к ним относится задача своевременного обеспечения руководства банка полной,  всесторонней и объективной информацией о таких показателях степени надежности персонала, как  уровень удовлетворенности (мотивации) работников, морально-психологический климат, состояние дисциплины  и  правопослушности  персонала.  Например, проведенные специалистами исследования  свидетельствуют о том, что  возникновение у работника чувства неудовлетворенности отрицательно влияет на эффективность его профессиональной деятельности,  может послужить причиной снижения дисциплины. Чувство неудовлетворенности (обида, озлобленность) может быть использовано криминальными сообществами и недружественными организациями для того, чтобы  побудить работника к участию в совершении противоправных действий,  направленных против интересов банка.

Являясь обобщающим  показателем, чувство неудовлетворенности заслуживает тщательного выявления его истоков в каждом конкретном случае и скорейшего устранения его причин. 

Типичными причинами указанного явления служат неудовлетворенность просчетами в организации профессиональной деятельности и условиями труда; социально-психологическим климатом в коллективе  (конфликтными отношениями с руководителем или сослуживцами);  отсутствием перспектив профессионального роста и заработной платы; нечетко поставленными целями профессиональной деятельности,  отсутствием осознания  ценности своей работы и пр. 

Установлено, что неудовлетворенность, порожденная отдельным обстоятельством,  может оказывать отрицательное  влияние на ряд сторон  профессиональной  деятельности и надежность кадрового состава. По этой причине выявление и  устранение   причин, порождающих неудовлетворенность работников, является важной повседневной задачей руководителей банка и его кадровых служб. Решать эту задачу желательно с участием штатных или привлеченных практических психологов и социологов.  Наиболее распространенный на практике  метод социологического изучения коллектива -  анкетирование работников,  основанное на получении в письменной форме ответов по определенному кругу вопросов. 

Полученные  в ходе этой  работы данные могут быть использованы также для обнаружения скрытых или прогнозирования назревающих нежелательных процессов в коллективах, для преодоления возникающих в сфере кадрового обеспечения противоречий, повышения  эффективности служебной деятельности и  безопасности банка. 

Работа по предупреждению и устранению нежелательных процессов в указанной сфере  должна включать в себя систему мер, направленных на создание необходимых организационных  и экономических условий для высокопроизводительной работы, на повышение уровня заинтересованности работников в результатах своего труда; на создание  условий для максимально полной реализации способностей  каждого работника в сфере его профессиональной  деятельности; на поддержание благоприятного социально-психологического климата в коллективе; на использование различных форм поощрения работников, в том числе, предусмотренных  ст. 131 КЗоТ РФ: 1) объявление благодарности; 2) выдача премии; 3) награждение ценным подарком; 4) награждение почетной грамотой; 5) занесение в Книгу почета, на Доску почета), а также  другими  поощрениями, которые могут быть предусмотрены правилами внутреннего трудового распорядка, уставами и положениями о дисциплине.
Объективным внешним проявлением неблагополучия в обеспечении защиты кадрового состава  служат следующие факторы:

а) совершение работниками преступного посягательства на интересы банка  либо соучастие в таком посягательстве; 

б) совершение грубого нарушения дисциплины (противоправного, виновного неисполнения или ненадлежащего исполнения работником его трудовых обязанностей).
В соответствии с формулировкой КЗоТ РФ,  противоправным считается действие или бездействие, нарушающее требования закона или подзаконных актов, устанавливающих трудовые обязанности работника, в том числе:

- действия, нарушающие внутренние должностные инструкции и установленные в банке правила  внутреннего распорядка;

- отказ от принятия на себя обязательств, предусмотренных внутренними должностными инструкциями (отказ работника без уважительных причин заключить договор о неразглашении сведений конфиденциального характера, о соблюдении стандартов профессиональной деятельности  при осуществлении  операций (сделок) банка на финансовых рынках, о полной материальной ответственности;

- действия, не связанные с деятельностью банка, однако наносящие  ущерб  личной и деловой репутации работника и банка в целом  (административные правонарушения, конфликты с кредиторами и т.п.). 

Данные о состоянии дисциплины, наряду с данными о правопослушности  коллектива, служат  важным показателем надежности кадрового состава.

Обязательным элементом состава дисциплинарного проступка является вина работника в любой форме (умысла или неосторожности).
 Совершение дисциплинарных проступков (то есть нарушение взятых на себя  по трудовому договору обязательств общего и специального характера), как правило, свидетельствует о безразличном, пренебрежительном или негативном отношении  работника к  установленным в банке нормативным предписаниям, об определенной деформации нравственно-психологических качеств личности нарушителя, о вероятности совершения им  более тяжких правонарушений в будущем и о снижении защищенности кадрового потенциала в целом. С учетом этого по каждому допущенному дисциплинарному проступку должно проводиться тщательное разбирательство для установления степени вины нарушителя, выявления причин и условий, способствовавших  совершению проступка. Учет и анализ проступков и разработка мер, направленных на  предупреждение аналогичных событий в будущем  - важное направление  обеспечения безопасности кадрового потенциала банка.

Перечень возможных взысканий  за нарушения трудовой дисциплины установлен ст. 135 КЗоТ РФ. Он включает в себя: 1) замечание; 2) выговор; 3) строгий выговор; 4) увольнение и является исчерпывающим. 
  Наложение взысканий за совершенные проступки служит  действенной мерой воспитательного и предупредительного характера. Однако взыскание при этом должно быть  обоснованным и соразмерным содеянному. При наложении взыскания должны учитываться тяжесть совершенного проступка, обстоятельства, при которых он совершен, предшествующая работа и поведение работника.  Обида  и озлобление несправедливым взысканием  могут привести к прямо противоположному результату. Окончательное решение о применении взыскания принадлежит администрации, которая может и не применять взыскания, хотя проступок и имел место, а ограничиться устным замечанием, беседой и т.п.
Выявление, предупреждение  и пресечение посягательств на кадровый состав со стороны недружественных организаций и нежелательных лиц 

В обеспечении безопасности банка в определенной мере принимают участие большинство  его основных подразделений, однако ведущая роль на этом направлении деятельности отводится службе безопасности, службе кадрового обеспечения и службе внутреннего контроля  банка. Эти структуры несут ответственность за надлежащее функционирование и безопасность системы кадрового обеспечения в целом и отдельных ее элементов, перечисленных выше. В первую очередь –  за ограждение кадрового состава банка от проникновения нежелательных  лиц;  за  защиту  личного состава  от попыток побудить работников к участию в совершении противоправных действий против интересов банка, либо привлечь их к участию в совершении таких преступлений  другими лицами. 
Сотрудники указанных подразделений ведут контроль за  строгим соблюдением требований законодательства, нормативных актов ведомств  и должностных инструкций банка, имеющих непосредственное отношение к обеспечению безопасности  банка и, в частности,  его кадрового потенциала. В случаях выявления нарушений требований должностных инструкций они принимают меры к устранению нарушений и при необходимости обращаются к руководству организации с предложением о наложении  взысканий на виновных. 

На службу безопасности, кроме того, возлагаются специальные обязанности  по защите личного состава. В их числе обязанность выявления признаков подготовки к проникновению в банк нежелательных лиц и признаков  подготовки к неправомерному воздействию на персонал банка.  Эти сведения, как правило, собираются  негласно в рамках Закона РФ "О частной детективной и охранной деятельности в Российской Федерации".  Возможно также  использование в указанных целях  полиграфа (детектора лжи) и периодического тестирования сотрудников и кандидатов на работу. Результаты такого тестирования могут выявить особенности личности и поведения сотрудника (либо кандидата на работу), которые следует проверить путем применения других  методов. Кроме этого, сам факт использования полиграфа играет роль предупреждения для потенциальных правонарушителей. 

Нежелательные лица могут проникать в банк  под собственной фамилией в соответствии с имеющейся у них профессией либо по поддельным документам  с сокрытием фактов собственной биографии.  В качестве меры, препятствующей поступлению нежелательного лица на работу, необходимо предпринять скоординированные действия (явные и замаскированные), которые обеспечат обоснованный отказ в приеме. 

 Признаки подготовки к проникновению в банк нежелательных лиц включают в себя  следующие действия:

 - собирание информации об источниках  пополнения кадров, о требованиях к кандидатам на работу и процедуре приема на работу; 

- создание обстоятельств, вынуждающих уволиться  из банка работника, на должность которого претендует новый кандидат;    

- использование кандидатом ложных сведений, аргументирующих факт его поступления  на работу  в банк;

 - использование кандидатом  на работу поддельных документов (в том числе публикаций в СМИ, рекомендательных характеристик и т.д.), положительно характеризующих  его  с деловой и личностной сторон; 

- маскировка  кандидатом на работу  своих связей с недружественной  организацией, сокрытие отдельных биографические данных, фактов неблаговидного поведения или конфликтов с законом, кредиторами, налоговыми и иными правоохранительными органами;

- маскировка кандидатом своей предшествующей «работы»  в фирмах-однодневках, учрежденных по поддельным документам и несуществующим адресам. 

  Характерными признаками подготовки к неправомерному воздействию на персонал банка  являются:

- неоправданный интерес к работнику и членам его семьи со стороны недружественной организации, сбор сведений (в том числе компрометирующих) о работнике и его близких, об их образе жизни, распорядке дня, привязанностях и т.п.; 

 - неожиданные попытки установить с работником связи на основе этнической, религиозной или  расовой основе;    

- попытки вовлечь работника  в совершение общественно порицаемых (компрометирующих) или противоправных  действий;

- поступление конфиденциальных предложений  о переходе на более привлекательную работу, о готовности оказать работнику материальную и иную помощь;  

- факты  угроз в адрес работника  со стороны неизвестных лиц.

В случае выявления  признаков подготовки к неправомерному воздействию на персонал  служба безопасности срочно информирует об этом руководителя банка и принимает неотложные меры по ограждению от возможных посягательств (в том числе по физической защите) работников банка. В необходимых случаях информирует правоохранительные органы и взаимодействует с ними.

При этом следует учитывать, что в зависимости от  вида и обстоятельств готовящегося  противоправного посягательства,  подготовительные действия недружественных структур могут совершаться  в отношении различных категорий работников. Однако практика свидетельствует о том, что обычно степень  их интереса к установлению противоправных отношений с работниками  банка выстраивается  в определенной последовательности.

Категории  работников банка, в отношении которых недружественные структуры предпринимают  попытки неправомерного воздействия, характеризуются следующими отличительными чертами. 

1. Лица, наделенные распорядительными функциями  в отношении ценностей, имущества и конфиденциальной информации банка, принимающие решение  о проведении банковских операций и сделок  на финансовых рынках  (руководители  банка и  его подразделений, главный бухгалтер).

2. Лица, имеющие доступ к  банковским операциям, связанным с переводами и выдачей денежных средств (операторы  системы электронных  расчетов банка).

3. Лица, имеющие постоянный доступ к деньгам (валюте), ценностям  и ценным бумагам (кассиры, инкассаторы).

4. Лица, имеющие временный доступ к помещениям касс, хранилищам  (технические специалисты, уборщицы, охранники).

5. Лица, располагающие информацией, относящейся к банковской тайне, и иной конфиденциальной информацией (в том числе информацией  о порядке хранения и перемещения денег и других ценностей банка). К ним относятся:

 -  работники, которым информация была доверена по работе;

 - работники, имеющие возможность незаконно получить информацию в процессе выполнения своих обязанностей, не связанных с допуском к конфиденциальным сведениям (технический  и обслуживающий персонал, охранники). 

6. Лица, обеспечивающие функционирование ЭВМ: операторы, программисты, инженеры.

7. Работники,  участвующие  в осуществлении операций (сделок) банка на финансовых рынках.

8. Работники  службы внутреннего контроля банка.

9. Технический и вспомогательный персонал, сотрудники охраны, временные работники, работники  организаций – контрагентов.

Определенный интерес для организаторов противоправных посягательств представляют также лица, ранее работавшие в банке, в том числе пенсионеры.

Одна из задач  службы безопасности заключается в обучении   работников банка правилам безопасного поведения, умению распознавать признаки подготавливаемого или совершаемого преступления, в том числе в элементах  странного или подозрительного поведения  сослуживцев  и окружающих. О том, насколько  весомыми могут быть отрицательные последствия  безразличного отношения работников к такого рода действиям можно судить по печальному примеру  инвестиционного банка Kidder Peabody (США).  Главный брокер указанного банка Джозеф Джетт (Joseph Jett) разработал и использовал несложный механизм обмана, позволивший  ему  внести в отчетные документы банка сведения о получении фиктивных прибылей на сумму 350 млн. долл. от торговли государственными облигациями. В 1993 году Джетт получил в качестве зарплаты и премий «за успешную деятельность» 9 млн. долл. В 1994 году обман Джетта  был раскрыт лишь потому, что огромное число операций, необходимых для функционирования его схемы, начало чрезмерно загружать персонал отдела оформления сделок. Как только к деятельности Джетта присмотрелись повнимательнее, его махинации тотчас были разоблачены. По оценке независимых нью - йоркских аналитиков, «действия Джетта могли быть без труда раскрыты сослуживцами и ранее, поскольку были очень просты. Беда заключалась в том, что никто не задумался над операцией в целом и не задался вопросом, имеет ли она смысл или нет»
.

Следует также  заблаговременно планировать необходимые  совместные действия работников банка и сотрудников службы безопасности  на  случай  возникновения  экстремальных ситуаций (шантажа, угроз и т.п.).

Предупреждение попыток проникновения в коллектив банка нежелательных лиц и неправомерных посягательств на персонал банка является частным направлением деятельности, связанной с выявлением и устранением угроз безопасности банка в целом.  Это объясняется тем, что такие попытки, как правило,  представляют собой  подготовительный этап к совершению преступных посягательств  на его имущество, информацию и другие охраняемые объекты права собственности. 
Признаки проникновения в банк нежелательных лиц

О том, что нежелательные лица, несмотря на предпринятые меры безопасности, получили доступ к охраняемым объектам  права собственности банка либо о том, что кто-то из работников банка согласился действовать в интересах  недружественных организаций и нежелательных лиц,  могут свидетельствовать  следующие характерные признаки: 

а) совершение преступных посягательств на интересы банка  неустановленными лицами:

- хищение  ценностей и имущества;

- перехват информации, циркулирующей в технических средствах и помещениях банка (обнаружение автоматических закладных устройств, посторонних отводов от технических средств и линий связи, нештатных программ и запоминающих устройств, хранение на неучтенных носителях  информации конфиденциального характера и т.п).;

б) наличие причинивших ущерб интересам банка происшествий с неустановленной причиной:

- недостача денежных средств;

- утечка информации (например, несанкционированное опубликование конфиденциальной информации в  СМИ);

- осведомленность посторонних лиц о защищаемых  сведениях; 

- утрата  ключей, документов, печатей, бланков  банка;

- исчезновение   или  повреждение (уничтожение) имущества;

- умышленный вывод из строя охранной сигнализации и т.п.

в) появление в банке сотрудников, поддерживающих подозрительные контакты с представителями криминального мира либо недружественных банку организаций; попавших в материальную и иную зависимость от посторонних лиц; имеющих доходы, происхождение которых  они не могут объяснить;   

г) неподтверждение биографических данных сотрудника;

д) предшествующая «работа» сотрудника в фирмах - однодневках, учрежденных по поддельным документам и несуществующим адресам;

е) поведение  работников, дающее основания  предположить наличие у них намерений совершить противоправные действия, посягающие на интересы банка:  

- неоправданный интерес к конфиденциальной информации;

- попытки получить непосредственный доступ к ценностям, информации и документам, либо скрытно собирать конфиденциальную информацию  в процессе служебной (производственной) деятельности;

- неоправданный интерес к сведениям об организации работы банка, видах его имущества, местах хранения ценностей  или информации, о порядке работы с ними, возможности выноса денег; документов и иных носителей информации за пределы территории; 

- немотивированное изучение структуры и эффективности деятельности службы безопасности; технических средства охраны.

Обеспечение  безопасности кадрового потенциала путем прекращения трудовых отношений с работниками, наносящими ущерб  интересам банка

Важной мерой  обеспечения безопасности банка является расторжение  трудового договора (увольнение) с лицами, проникшими  в его кадровый состав с противоправными корыстными устремлениями, и субъектов, представляющих организованные преступные сообщества либо  враждебные или недружественные  банку  организации. Законодательство содержит исчерпывающий перечень оснований для расторжения  трудового договора по инициативе администрации. Их всего двенадцать. Однако в данном случае  речь идет только о тех,  которые применяются  при наличии вины работника.

 Для принятия решения об увольнении  указанных лиц (в том числе после их выявления службой безопасности либо правоохранительными органами) необходимо наличие специально установленных законом оснований. Таким основанием служит наличие юридических фактов, предусмотренных  законом, и зафиксированных в установленном порядке. 

Прежде всего это факт совершения работником преступного посягательства на объект гражданских прав банка (имущество, имущественные права, информация, нематериальные блага и др.) либо, при определенных условиях, совершение преступления, не связанного с работой в банке. Факт совершения преступления  должен быть  удостоверен  вступившим  в законную силу приговором суда, которым работник осужден к лишению свободы, исправительным работам не по месту работы либо к иному наказанию, исключающему возможность продолжения данной работы (в частности, к лишению права занимать определенные должности или заниматься определенной деятельностью). В случае же условного осуждения и отсрочки исполнения приговора сам по себе факт вынесения обвинительного приговора (в соответствии с п. 7 ст. 29 КЗоТ РФ)  основанием для увольнения работника служить не может. 

Другим основанием для расторжения трудового договора  служит совершение работниками действий, относящихся к грубым нарушениям трудовой дисциплины.  Такие действия, с точки зрения обеспечения безопасности,  могут   создавать условия для совершения преступных посягательств на интересы банка; представлять собой   непосредственную подготовку    к совершению таких посягательств либо  свидетельствовать об определенной деформации нравственно-психологических качеств личности работника и о вероятности совершения им более тяжких правонарушений в будущем. В частности, речь идет о действиях, нарушающих установленные в банке правила безопасного поведения, правила защиты (обеспечения безопасности) объектов гражданских прав банка и порядка его функционирования (инструкции, положения и т.п.), а также о действиях, наносящих ущерб деловой репутации банка.

К числу грубых нарушений дисциплины, могущих служить основанием для увольнения работника,  ст. 33 КЗоТ РФ относит:

а) систематическое неисполнение трудовых обязанностей (правил внутреннего трудового распорядка, должностных инструкций, положений, приказов администрации, технических правил и т.п.), если у работника имеется дисциплинарное взыскание или общественное порицание за последний рабочий год и он вновь нарушил трудовую дисциплину.  Частным случаем  неисполнения трудовых обязанностей  может быть нарушение правил обращения с материальными ценностями или  конфиденциальной  информацией,  невыполнение  требований законодательства о  финансовых  рынках и стандартов  профессиональной деятельности на финансовых рынках в кредитных организациях;

б) прогул (в том числе отсутствие на работе более трех часов в течение рабочего дня) без уважительных причин;

в) появление на работе в нетрезвом состоянии, в состоянии наркотического или токсического опьянения;

г) совершение работником по месту работы хищения (в том числе мелкого) чужого имущества.

Надо иметь в виду, что  доказывание  фактов, служащих основанием для расторжения трудового договора, возлагается на  администрацию банка.  

   Для подтверждения алкогольного, наркотического или токсического опьянения работника может быть использовано  медицинское заключение или  другие доказательства. Например, подтверждение факта распития спиртных напитков.

Факт хищения чужого имущества должен быть установлен вступившим в законную силу приговором суда или постановлением органа, в компетенцию которого входит наложение административного взыскания (например, милиции) или применение мер общественного воздействия (например, постановление собрания трудового коллектива). 
Помимо указанных выше обстоятельств основаниями для прекращения трудового договора  могут  служить:

- однократное грубое нарушение трудовых обязанностей руководителем  филиала или представительства банка и его заместителями (степень тяжести проступка в данном  случае определяется  руководителем, обладающим правом найма и увольнения названных выше лиц) – п. 1 ст. 254 КЗоТ РФ.  Перечень оснований, которые могут служить причиной увольнения по п.1 ст. 254, обычно  фиксируется в конкретном трудовом договоре, заключаемом с соответствующими категориями работников, или во внутренних  нормативных актах (например, в должностных инструкциях); 

- однократное совершение виновных действий работником, непосредственно обслуживающим денежные или товарные ценности, если эти действия дают основание для утраты доверия к нему со стороны администрации – п. 2 ст. 254 КЗоТ РФ. Последний может быть применен  только в отношении  работников, непосредственно обслуживающих денежные и товарные ценности. Как правило, это - работники, несущие полную материальную ответственность на основании специального закона или письменных договоров о полной материальной ответственности. 

Утрата доверия должна быть основана на конкретных фактах совершения работником виновных действий. Таких,  например, как  обсчет клиента в небольшом размере (причинившим потребителям ущерб в сумме, не превышающей одной десятой части минимального размера оплаты труда - примечание к ст. 150.3 КоАП РФ) или незаконные  операции с иностранной валютой и платежными документами, совершенные  валютным  кассиром. 

         Утрата доверия возможна не только за допущенные работником злоупотребления, но и за халатное его отношение к своим трудовым обязанностям. Например, за выдачу денежных сумм без соответствующего оформления, хранение ключей от помещения с материальными ценностями в ненадлежащем месте. Основанием для увольнения по п. 2 ст. 254 КЗоТ РФ является и использование работником вверенных ему денежных и товарных ценностей в личных целях.

Факты совершения  работником банка виновных действий должны быть зафиксированы документально (путем составления акта, заявлений клиентов, объяснений очевидцев). Виновные действия работника могут быть установлены  администрацией банка (в лице соответствующих служб), контрольными службами органов власти либо правоохранительными органами. В частности, в процессе производства по делам об административных правонарушениях либо в процессе следствия по уголовному делу.  При этом для увольнения  по п.2 ст. 254 КЗоТ РФ не требуется наличия вступившего в силу приговора суда. Более того, само уголовное дело может быть прекращено по основаниям, не исключающим  вины работника  (например, в связи с применением мер административного взыскания или передачей на поруки). Достаточным основанием для увольнения  в данном случае служит конкретный факт совершения работником виновных действий, дающих основание для утраты к нему доверия со стороны администрации.

При установлении в предусмотренном законом порядке факта совершения хищения, взяточничества и иных корыстных правонарушений эти работники могут быть уволены по основанию утраты к ним доверия даже в том случае, когда указанные действия не связаны с их работой
. 


Основаниями для расторжения трудового договора по инициативе администрации  могут стать также  выявленные службой безопасности либо другими подразделениями факты нарушения установленных правил приема на работу, (прием на работу лиц, лишенных приговором суда права заниматься определенной деятельностью в течение назначенного судом срока;  прием на работу, связанную с материальной ответственностью лиц, ранее судимых за хищения, взяточничество и иные корыстные преступления, если судимость не снята и не погашена;  прием на работу служащих, состоящих между собой в близком родстве или свойстве, если их служба связана с непосредственной подчиненностью или подконтрольностью одного из них другому).
     
В соответствии со ст. 254 КЗоТ РФ дополнительные основания прекращения трудового договора некоторых категорий работников могут устанавливаться как самим трудовым кодексом, так и другими федеральными законами. Например, в соответствии со ст. 25 Федерального закона "Об основах государственной службы Российской Федерации" основанием для прекращения государственной службы является  разглашение государственным служащим сведений, составляющих государственную и иную охраняемую законом тайну. 

        Статья 76 Проекта нового Трудового кодекса Российской Федерации, подготовленного Правительством Российской Федерации,  предусматривает следующие (ныне  отсутствующие) основания для  прекращения трудового договора по инициативе работодателя: 

        - разглашение  государственной,  служебной,  коммерческой  или иной охраняемой законом тайны, ставшей известной работнику в связи с исполнением трудовых обязанностей;

-  совершение по месту работы хищения чужого имущества (в  том числе   мелкого),   растраты  или   умышленного   его   уничтожения, повреждения, установленного  вступившим в  законную силу  приговором суда  или  постановлением  органа,  уполномоченного  на   применение административных взысканий;

 - нарушения работником  требований по охране  труда, если  эти нарушения повлекли тяжкие последствия для других граждан (несчастный случай на производстве, авария, катастрофа) либо создавали  реальную угрозу наступления таких последствий; 

          - принятие необоснованного решения руководителем  организации (филиала, представительства), его заместителями и главным бухгалтером, повлекшего за собой нарушение сохранности, неправомерное использование или иной ущерб имуществу организации.  


Подводя итог сказанному, следует отметить, что применение такой меры обеспечения безопасности банка, как прекращение трудовых отношений с определенными категориями работников, несмотря на ее радикальность, не всегда решает задачу ограждения объектов гражданских прав банка от преступных посягательств. В частности, речь идет о возможном неправомерном использовании  конфиденциальной информации банка, доверенной уволенному. В преступных целях могут быть использованы также другие знания и навыки бывшего работника. Поэтому задачу обеспечения безопасности  банка  желательно решать изложенными выше способами, предшествующими увольнению работника.
 
Действия администрации в случае обнаружения признаков проникновения в банк нежелательных лиц или совершения противоправных посягательств  работниками банка

        О выявленных признаках подготовки к проникновению в банк нежелательных лиц  соответствующие службы   докладывают руководителю банка, с которым согласовывают разработку и реализацию мер (гласного или негласного характера) по предупреждению возникшей угрозы. 

В случае обнаружения  признаков совершения противоправных посягательств работниками банка  его руководитель принимает решение о проведении соответствующей официальной проверки (разбирательства). 

Разбирательство проводится группой сотрудников организации (комиссией) на основании соответствующего приказа. Организационной основой для действий лиц, осуществляющих разбирательство, является инструкция о порядке проведения разбирательств. Она разрабатывается в банке и утверждается приказом.

В ходе разбирательства устанавливаются обстоятельства происшедшего, виновность конкретных лиц, размер причиненного ущерба, выявляются  причины и условия, способствовавшие совершению посягательства. Фактические данные, имеющие отношение к событию, документируются в установленном порядке и могут служить основанием для принятия решения о наказании работника организации в дисциплинарном порядке либо решения вопроса о его увольнении (прекращении трудового соглашения, контракта).

§ 6. Противоправные посягательства  

       на  нематериальные блага (активы) банка

Понятие  нематериальных  благ (активов) банка

В соответствии с гражданским законодательством нематериальные блага  относятся  к одному из видов объектов гражданских прав (ст. 128 ГК). Гражданский кодекс не дает исчерпывающего перечисления видов нематериальных благ. Их наиболее полный систематизированный перечень содержится в ст. 150 ГК, посвященной  порядку  осуществления и защиты нематериальных прав личности. Однако право обладать нематериальными благами и защищать их в порядке, установленном законом, не является исключительной привилегией личности. Законодательство России  признает такое право и за юридическими лицами.  

Так, в соответствии с ч.7 ст. 152 ГК правила о защите деловой репутации гражданина применяются, соответственно, как к защите деловой репутации юридического лица.

В хозяйственной деятельности юридического лица нематериальные блага выступают в качестве нематериальных активов,  оценивающихся в денежном исчислении. К нематериальным активам, используемым в хозяйственной деятельности, и приносящим доход, «Положение по ведению бухгалтерского учета  и бухгалтерской отчетности в Российской Федерации» (утверждено приказом Минфина РФ от 29 июля 1998 г. № 34н)  относит права,  возникающие:
- из авторских и иных договоров на произведения науки, литературы, искусства и объекты смежных прав; на программы для ЭВМ, базы данных и др. (при этом имеются в виду не конкретные экземпляры программ или баз данных, а имущественные права на них, приобретенные  путем заключения авторского договора (договора о передаче имущественных прав);

- из патентов на изобретения, промышленные образцы, коллекционные достижения, из свидетельств на полезные модели, товарные знаки и знаки обслуживания или лицензионных договоров на их использование;

- из прав на "ноу-хау" и др.

Нематериальные активы,  как отмечает  В.В. Ковалев,  не могут возникнуть сами по себе, например, из желания оценить некую «репутацию фирмы», якобы создававшуюся  в течение многих лет деятельности  компании, и провести ее в активе баланса. Они могут появиться либо в результате покупки, либо как итог собственной деятельности организации
.

Определяющими признаками объектов нематериального актива юридического лица  являются: наличие документально подтвержденных права организации на приобретение объекта; непосредственное использование объекта в основной деятельности организации и  его способность приносить доход.
В число нематериальных активов, согласно названному выше положению, могут быть включены  расходы, связанные с образованием юридического лица, если они признаны в установленном порядке вкладом  в уставный капитал
, а также деловая репутация. 

Понятие деловой репутации любого юридического лица, а банка в особенности,  наиболее рельефно воплощает затраты на ее приобретение (отбор, обучение и воспитание персонала, организация профессиональной деятельности, позволяющая добиться получения высокой и устойчивой прибыли,  четкое выполнение требований  законодательства и  принципов  банковской  деятельности, соблюдение принятых банком обязательств и приоритета интересов клиента и т.д.). 

С другой стороны,  волне очевидна  связь  между высокой деловой репутацией банка и получаемыми им доходами. 

Оценка деловой репутации банка клиентами и партнерами  имеет самое непосредственное отношение к  деловым связям банка, как реальным, так и потенциальным. 

Именно деловые связи и вытекающие из них договорные отношения приносят банку реальный доход. На языке финансовых документов  денежная  оценка деловой репутации представляет собой  «разницу между покупной ценой и оценочной стоимостью имущества»
, то есть разницу между  ценой только что учрежденного банка и ценой, которую  этот банк заработал в процессе своей последующей деятельности. 

Наиболее уязвимым объектом  из числа нематериальных активов  банка  является его деловая репутация. Угрозы деловой репутации могут быть условно разграничены  на «внутренние», то есть исходящие от персонала банка в результате проявления некомпетентности, пренебрежения к  установленному порядку функционирования банка, либо злого умысла;  и «внешние» – порожденные противоправными  действиями  лиц и организаций,  недоброжелательных  (враждебных) банку. 

В реальной жизни  факторы внутренних и внешних угроз могут комбинироваться и дополнять друг друга.

Основными источниками возникновения «внутренних» угроз (рисков)  для деловой репутации банка, согласно «Рекомендациям по организации внутреннего контроля за рисками банковской деятельности»
 (далее – рекомендации) являются операционные сбои (под которыми следует понимать несанкционированные изменения содержания и результатов банковских операций, наносящие материальный ущерб  банку или его клиенту, вследствие операционных ошибок, либо противоправных действий персонала), нарушение банком законов  и инструкций и других источников права, регулирующих банковскую деятельность, а также  связи  с  криминальными структурами или участие в легализации доходов, полученных преступным путем. 

«Внешние» угрозы для репутации банка, как правило, связаны с распространением  несоответствующих действительности сведений, порочащих деловую репутацию банка. Кроме того, недружественные  или враждебные банку лица и организации могут предпринимать действия (в том числе провокационного характера), направленные на компрометацию банка в целом либо отдельных  его сотрудников. 

Примером такого рода  могут служить действия  недобросовестных конкурентов, направивших  по месту жительства одного из заемщиков, получивших кредит в АКБ «Агрохимбанк», группу  вооруженных лиц. Последние, представившись сотрудниками службы охраны банка, требовали  возврата долга, срок погашения которого истек накануне, угрожали неправомерными действиями. Об этом инциденте банк получил информацию от собственной службы безопасности, поскольку  заемщик, принявший  происшедшее за "чистую монету", руководству банка ничего не сообщил. Участники провокации были установлены службой безопасности банка. В результате принятых мер ее организаторы и участники принесли извинения  заемщику банка  и по собственной инициативе компенсировали банку ущерб, причиненный его деловой репутации. О происшедшем банк проинформировал правоохранительные органы.

Порочащими деловую репутацию являются, в частности, сведения о якобы имевшем место нарушении  действующего  законодательства или моральных принципов, стандартов профессиональной деятельности, о просчетах или нарушениях в сфере производственно-хозяйственной деятельности, которые умаляют деловую репутацию юридического лица
.

Под распространением указанных сведений следует понимать опубликование их в печати, трансляцию по радио и телевидению, демонстрацию в кинохроникальных программах и других средствах массовой информации, изложение в служебных характеристиках, публичных выступлениях, заявлениях, адресованных должностным лицам, или сообщение в иной, в том числе устной, форме нескольким или хотя бы одному лицу (за исключением лица, которого они касаются).

 Нередко,  целью распространения таких сведений является попытка ограничения деятельности конкурента на рынке финансовых (банковских) или иных услуг. В ряде случаев распространенная  ложная информация наносит потерпевшему весомый экономический вред, приводит к замораживанию либо  прекращению отношений с действующими либо потенциальными партнерами.

Порочащая информация может носить форму рекомендации не поддерживать с банком деловые отношения вследствие его неустойчивого финансового состояния, содержать в качестве  подтверждения  «фактические данные» о  неустойчивом финансовом состоянии банка, об  "астрономических" долгах конкурента по налогам, электроэнергии, о задолженности перед третьими лицами, о якобы имевшей место описи имущества  банка судебным исполнителем, о совершении банком ряда действий, характеризующих его как недобросовестного партнера
.

В сентябре 1999 года жертвой  измышлений, порочащих  деловую репутацию, стал московский "Кредитимпэксбанк".  Его клиенты получили от анонимного отправителя  через электронную почту  сообщение о якобы надвигающемся банкротстве банка и о том, что банк в ближайшее время будет лишен лицензии за систематическое нарушение законодательства.  В тексте содержалась  ссылка на авторитетное агентство финансовой информации. Однако последнее информацией о неблагополучии в банке не располагало и по своим каналам подобных сведений не распространяло. Письмо было отправлено из пункта коммерческого  доступа в Интернет гостиницы "Аэростар". Специалисты не исключают возможности создания в Интернете для подобных целей полностью фальшивых версий авторитетных изданий или информационных агентств, в которых злоумышленники могут помещать заведомо ложную информацию, порочащую хозяйствующих субъектов
.

Возможно также опубликование  заведомо ложных  сообщений от имени  организации – объекта посягательства злоумышленников.  Такого рода  преступные акции уже получили определенное распространение за рубежом. Так, например,  25 августа 2000 года на web-сайте интернет агенства Internet Wire (США), которое  специализируется на публикации официальных сообщений для прессы, появился пресс-релиз компании Emulex, производящей сетевое оборудование. От имени названной компании в нем сообщалось, что она якобы  понесла  значительные  потери за квартал,  обстоятельства  потерь будут изучаться SEC (Securities and Exchange  Commission), а руководитель компании Пауль Фолио (Paul Folino) ушел в отставку. Ряд изданий, предоставляющих финансовую информацию в  Интернет, – такие как Dow Jones Newswires, Marketwatch.com,   Bloomberg News – не проверив факты, продублировали это сообщение, и  в результате паники акционеров цена акций Emulex снизилась на 62%,     что составило потерю до 2 млрд. долларов от их общей стоимости. Впоследствии оказалось, что пресс-релиз компании Emulex фальшивый. Такого рода посягательства на репутацию компаний не единичный факт. За последние два года от     фальшивых пресс-релизов уже пострадали компании PairGain   Technologies и Lucent Technologies. 

Защита  нематериальных  активов банка, возникающих, из авторских и иных договоров, патентов на изобретения, прав на "ноу-хау" и др. осуществляется в соответствии с авторским либо  патентным правом. Методика организации их защиты не имеет существенных отличий от  организации  защиты  материальных активов  и поэтому в настоящей работе специально не рассматривается. 

В то же время  проблема организации защиты деловой   репутации банка имеет  ряд специфических особенностей. Она ведется по двум  основным направлениям. Первое – предупреждение ошибочных либо противоправных действий персонала банка, могущих причинить  ущерб репутации банка («внутренние угрозы»). Второе -  выявление  фактов распространения  заведомо ложных сведений, наносящих ущерб репутации банка («внешние угрозы»), и возмещение  ущерба, причиненного распространением таких сведений .  

Задача предупреждения «внутренних» угроз  (рисков)  для деловой репутации банка  возложена  на его  службу внутреннего контроля. Кроме того, в этой деятельности в случае необходимости  участвует служба безопасности банка. Предписания по организации  управления указанными рисками, содержащиеся в «Рекомендациях»,  в основном относятся к  проблемам контроля за экономической обоснованностью принимаемых персоналом банка решений, соблюдением  установленных законодательством  и деловыми обычаями стандартов банковских операций и количественных  ограничений (лимитов по суммам рискованных операций). 

Организация  защиты деловой репутации банка  от «внешних» угроз должна предусматривать меры по выявлению в информационных потоках сведений, отрицательно влияющих на деловую репутацию банка, и оценку их  достоверности.  В случае подтверждения  достоверности указанных сведений они используются для устранения либо снижения  реально существующих угроз (рисков)  репутации банка.  Если обнаруживается, что  сведения не соответствуют  действительности, предпринимаются меры, направленные на защиту деловой репутации банка, способами, предусмотренными ГК РФ, УК РФ, законами и нормативно-правовыми актами Российской Федерации. 

 Согласно действующему законодательству юридическое лицо, в отношении которого распространены не соответствующие действительности сведения, порочащие его деловую репутацию, имеет право на судебную защиту (ст. 152  ГК РФ).
Иски по делам данной категории вправе предъявить юридические лица, которые считают, что о них распространены не соответствующие действительности порочащие сведения. Ответчиками по искам об опровержении сведений, порочащих деловую репутацию, являются лица, распространившие эти сведения. 

Если иск содержит требование об опровержении сведений, распространенных  в средствах массовой информации, в качестве ответчиков привлекаются автор и редакция соответствующего средства массовой информации. 

При опубликовании или ином распространении таких сведений без обозначения имени автора (например, в редакционной статье) ответчиком по делу является редакция соответствующего средства массовой информации. 

В случае, если редакция средства массовой информации не является юридическим лицом, к участию в деле в качестве ответчика привлекается учредитель данного средства массовой информации.

В силу ст. 152 ГК доказывать соответствие действительности распространенных сведений лежит на ответчике независимо от  того, предъявлен ли иск о защите чести, достоинства, деловой репутации либо о возложении на средство массовой информации обязанности опубликовать ответ истца на публикацию. Истец обязан доказать лишь сам факт распространения сведений лицом, к которому предъявлен иск.

Предъявление банком иска о защите его деловой репутации не исключает возможности  одновременных  исков о компенсации морального вреда  к ответчику со стороны работников банка в соответствии со ст.ст. 151 и 152 ГК РФ. 

Речь идет о тех случаях, когда распространение не соответствующих действительности сведений, порочащих деловую репутацию банка, одновременно причинило вред чести, достоинству или деловой репутации граждан – его сотрудников. 

В случае удовлетворения предъявленных исков банк и его сотрудники получают право требовать опровержения таких сведений и возмещения убытков, а физические лица - еще и компенсации морального вреда, явившегося результатом распространения ложной информации.

В тех случаях, когда действия лица, распространившего порочащие деловую репутацию банка сведения, содержат признаки клеветы или оскорбления в отношении  конкретных его сотрудников, потерпевшие, наряду  с предъявлением иска о защите чести и достоинства и деловой репутации в порядке гражданского судопроизводства, вправе обратиться в суд с заявлением о привлечении виновного к уголовной ответственности за совершение преступлений, предусмотренных ст. 129  или ст. 130 УК РФ.

 На требование о защите чести, достоинства, деловой репутации, заявленное в порядке ст. 152 ГК РФ, исковая давность (в силу ст. 208 ГК РФ) не распространяется
.

Закон, как известно, освобождает  потерпевшего от обязанности доказывать ложность распространенных сведений и от установления их источника (если он неизвестен). Однако участие банка в сборе соответствующей информации и подготовке ее к рассмотрению в правоохранительных и судебных органах не исключается.  Указанные выше задачи могут быть возложены на службы, обеспечивающие безопасность банка и юридическое сопровождение его деятельности.

П Р И Л О Ж Е Н И Я

Организационно - распорядительные документы, 

связанные с защитой сведений конфиденциального характера  (банковской, коммерческой 

и служебной тайны)

“У Т В Е Р Ж Д А Ю “

_______________________

  (наименование должности, 

ф.и.о. руководителя банка) 

"____"____________ 200__г. 

Примерное положение

об организации защиты  сведений конфиденциального характера, составляющих банковскую, коммерческую и служебную тайну

_____________________________________

(название банка)

1. Общие положения. 

1.1. Настоящий документ, разработанный в соответствии с требованиями Конституции Российской Федерации, Закона Российской Федерации "Об информации, информатизации и защите информации", Гражданского Кодекса Российской Федерации, других нормативных актов Российской Федерации, устанавливает порядок определения в банке сведений, составляющих коммерческую тайну (далее по тексту также - конфиденциальная информация и защищаемая информация) и основные требования, относящиеся к ее защите. 

1.2. Устанавливаемый настоящим положением порядок распространяется на все виды деятельности, связанной с приборами, средствами электронно-вычислительной техники, оперативной полиграфии, изделиями, документами и изданиями, имеющимися в банке, независимо от их местонахождения и места создания (этот перечень может быть дополнен другими конкретными объектами по усмотрению руководителя организации). 

1.3. Защите в качестве конфиденциальных сведений в банке подлежат сведения, относящиеся к содержанию и результатам деятельности банка, неправомерное ознакомление с которыми третьих лиц может причинить ущерб его коммерческим интересам. 

1.4. Источником сведений, составляющих банковскую, коммерческую и служебную тайну банка, являются: информация, полученная в результате участия банка в ее создании, от контрагентов по договору, а также приобретенная другими способами, не противоречащими действующему законодательству Российской Федерации. 

1.5. Сведения, подлежащие защите в качестве конфиденциальных, классифицируются по степени их конфиденциальности на  "конфиденциальные", "строго конфиденциальные", "строго конфиденциальные особой важности". 

1.6. Степень конфиденциальности сведений, составляющих банковскую, коммерческую и служебную тайну, устанавливается с учетом тяжести возможных последствий в случае их неправомерного использования третьими лицами. 

1.7. Документам, содержащим сведения, составляющие коммерческую тайну, в зависимости от степени их конфиденциальности присваивается гриф: "конфиденциально", "строго конфиденциально", "строго конфиденциально особой важности". 

2. Определение сведений, подлежащих защите в качестве банковской, коммерческой и служебной тайны банка. 

2.1. Выявление и оценка степени конфиденциальности сведений, составляющих банковскую, коммерческую и служебную тайну, осуществляются постоянно действующей комиссией банка по защите банковской, коммерческой  и служебной тайны (далее - комиссия). 

2.2. Комиссия формируется из руководителей и сотрудников   (приводится перечень и наименование ведущих структурных подразделений банка).

2.3. В целях исполнения возложенных на нее обязанностей комиссия может создавать рабочие группы из числа сотрудников банка, привлекать для консультаций отдельных специалистов банка, осуществлять в указанных целях взаимодействие с представителями правоохранительных органов и специальных служб Российской Федерации и иных структур государственной и негосударственной форм собственности. 

2.4. Для выявления конфиденциальных сведений, подлежащих защите, и определения степени их конфиденциальности комиссия проводит опрос ведущих сотрудников основных структурных подразделений банка по специально разработанной форме с учетом их знаний и профессионального опыта. 

2.5. Предложения специалистов подвергаются экспертной оценке комиссии с целью обоснования экономической целесообразности закрытия свободного доступа к сведениям третьих лиц. 

2.6. Решение комиссии об отнесении сведений к категории защищаемой информации оформляется в виде проекта перечня основных категорий сведений, составляющих банковскую, коммерческую и служебную тайну банка. 

2.7. Перечень основных категорий сведений, составляющих банковскую, коммерческую и служебную тайну банка, вступает в силу после утверждения его руководителем банка. 

Проект перечня вместе с документами, содержащими обоснование экономической целесообразности закрытия свободного доступа к тем или иным сведениям, хранится в материалах комиссии
. 

Содержание перечня пересматривается комиссией по мере необходимости обновления включенных в него сведений, но не реже одного раза в два года. 

2.8. Основанием для отмены ограничений на свободный доступ к сведениям, отнесенным ранее к категории защищаемой информации, является утрата ими коммерческой ценности. 

2.9. В результате пересмотра перечня комиссия может внести руководителю банка предложение об отмене ограничений на свободное ознакомление с отдельными сведениями или отдельными категориями сведений и исключении их из перечня. 

2.10. Ограничение на свободное ознакомление с отдельными сведениями или отдельными категориями сведений, указанными в перечне, снимается в день утверждения руководителем банка соответствующего предложения комиссии. 

3. Закрытие свободного доступа к сведениям, составляющим коммерческую тайну банка. 

3.1. Свободный доступ к сведениям, составляющим банковскую, коммерческую и служебную  тайну банка, закрывается с целью защиты конфиденциальной информации и физической защиты ее носителей. 

3.2. Обеспечение исполнителей конфиденциальной информацией, необходимой для выполнения порученных работ, осуществляется с письменного разрешения руководителя банка в соответствии с установленными в банке правилами доступа к сведениям, составляющим коммерческую тайну. 

3.3. Сотрудник банка (исполнитель) обеспечивается сведениями, составляющими банковскую, коммерческую и служебную тайну, в объеме, необходимом для качественного и своевременного выполнения порученных ему работ. Ознакомление исполнителя с конфиденциальной информацией, не имеющей отношения к выполняемой им работе, запрещается. 

3.4. Для получения разрешения на выполнение работ, связанных с банковской, коммерческой и служебной тайной, сотрудники банка обязаны пройти соответствующую проверку и принять на себя обязательства о соблюдении установленных в банке правил обращения с указанными сведениями и их носителями. 

3.5. Руководитель банка вправе разрешить по своему усмотрению пользование сведениями, составляющими банковскую, коммерческую и служебную тайну, любому работнику подразделения банка или лицу, прибывшему из другой организации, если в отношении этих сведений не установлены ограничения со стороны контрагентов (партнеров по совместной деятельности). 

3.6. При большом объеме закрытых работ руководитель банка может передать обязанность распределения защищаемых сведений руководителям структурных нижестоящих подразделений. 

Руководители структурных нижестоящих подразделений в указанных случаях распределяют сведения, составляющие банковскую, коммерческую и служебную тайну, между исполнителями только в пределах работ, выполняемых подразделением. 

3.7. Конфиденциальные договоры с другими организациями, отчеты о результатах работы по перспективным направлениям и другие наиболее ценные сведения, как правило, находятся в личном распоряжении руководителя банка. Перечень указанных документов хранится в подразделении защиты интересов банка. Вся соответствующая перечню категорированная информация, подготовленная в банке или поступившая извне, докладывается руководителю банка. 

4. Организация правомерного доступа сотрудников к сведениям, составляющим коммерческую тайну. 

4.1. Лица, желающие получить право на работу, связанную со сведениями, составляющими банковскую, коммерческую или служебную тайну, проходят проверку с целью выявления возможных обстоятельств, препятствующих их доступу к защищаемым сведениям (проверку на право доступа защищаемым сведениям). 

4.2. Проверка осуществляется подразделением защиты интересов банка  (либо иной частной коммерческой службой по договору) путем сбора биографических и других характеризующих личность данных в пределах, установленных ст. 3 Закона Российской Федерации "О частной детективной и охранной деятельности в Российской Федерации". 

4.3. Основанием для проведения проверки является письменное согласие проверяемого и поручение руководителя структурного подразделения банка, наделенного правом распределения защищаемой информации. 

4.4. Основаниями для отказа лицу в допуске к защищаемым сведениям банка являются: 

- наличие судебного решения о признании лица недееспособным или ограниченно дееспособным, нахождение его под судом и следствием за тяжкие и особо тяжкие преступления, наличие у лица неснятой судимости за эти преступления; 

- наличие медицинских противопоказаний для работы с использованием сведений, составляющих коммерческую тайну; выявление в результате проверочных мероприятий действий оформляемого лица и обстоятельств, создающих угрозу незаконного получения и разглашения сведений, составляющих банковскую, коммерческую и служебную тайну; 

- уклонение проверяемого от проверочных мероприятий и (или) сообщение заведомо ложных анкетных данных. 

4.5. Заключение о результатах проверки с выводами о пригодности либо непригодности кандидата для работы с защищаемыми  сведениями докладывается руководителю банка. 

4.6. Окончательное решение о допуске лица к работе с защищаемой информацией принимает руководитель банка. 

4.7. Разрешение на доступ лица, прошедшего проверку, к работе с защищаемой информацией оформляется приказом по банку с указанием фамилии, имени, отчества, должности лица и степени конфиденциальности документов, к которым он допускается. 

4.8. Наличие обстоятельств, препятствующих допуску к защищаемым сведениям, является основанием для отказа в приеме лица на работу, связанную со сведениями, составляющими банковскую, коммерческую и служебную тайну банка, или прекращения ранее заключенного трудового договора (контракта) между банком и указанным лицом. 

4.9. Допуск к сведениям, составляющим банковскую, коммерческую и служебную тайну, может быть прекращен по решению руководителя банка в случае нарушения предусмотренных трудовым договором (контрактом) обязательств гражданина, связанных с сохранением защищаемой информации, а также при возникновении обстоятельств, являющихся основанием для отказа лицу в допуске к коммерческой тайне. 

4.10. Прекращение допуска гражданина к защищаемой информации является основанием для расторжения трудового договора (контракта) с ним, если такое условие предусмотрено в этом договоре (контракте). 

4.11. Решение руководителя банка о прекращении допуска гражданина к коммерческой тайне и расторжении на основании этого трудового договора (контракта) с ним может быть обжаловано в суд. 

4.12. Материалы проверки хранятся в личном деле сотрудника. Выписка из приказа о допуске сотрудника к работе с конфиденциальной информацией направляется в подразделение защиты интересов банка. 

4.13. В случае необходимости дополнительного ограничения доступа к документам, имеющим особо важное значение для банка, разрешение на допуск может оформляться в виде отдельного списка лиц, имеющих право работать с защищаемой информацией, либо в виде резолюции руководителя банка на самом защищаемом документе. 

4.14. В отдельном списке могут быть определены конкретные должностные лица банка, которые допускаются руководителем ко всем без исключения документам и изделиям без дополнительных письменных разрешений. В них указываются фамилия, имя и отчество исполнителя работ, наименование подразделения, в котором он работает, занимаемая должность, категория документов и изделий, к которым он допущен. 

4.15. Отдельный список готовится руководителем структурного подразделения, согласовывается с подразделением защиты интересов банка и утверждается руководителем банка. 

4.16. Право на доступ может быть оформлено в виде персональной карточки - разрешения на доступ к защищаемой информации. 

4.17. Представители контрагентов и государственных структур могут быть допущены к защищаемым сведениям только с письменного разрешения руководителя банка или его заместителей, с указанием содержания и объема защищаемой информации, подлежащей ознакомлению. 

5. Порядок работы со сведениями, составляющими банковскую, коммерческую и служебную тайну. 

5.1. Документы, содержащие сведения, составляющие банковскую, коммерческую и служебную тайну банка, классифицируются исполнителем на стадии их разработки (подготовки). При этом им присваиваются регистрационный номер и гриф конфиденциальности. 

Степень конфиденциальности документа определяется на основании классификации, установленной в перечне основных категорий сведений, подлежащих защите в качестве банковской, коммерческой и служебной тайны . 

5.2. Классифицированные документы, выполненные на фирме и поступившие извне, принимаются и регистрируются подразделением защиты информации (защиты интересов банка). 

5.3. Все факты выдачи защищаемых документов учитываются подразделением защиты информации (защиты интересов банка) с указанием основания доступа (разрешения), фамилии, имени, отчества и должности лица, получившего доступ к документу, и даты события. 

5.4. Безучетная и несанкционированная выдача защищаемых документов запрещается. 

5.5. Запрещается внесение изменений в учеты выдачи защищаемых документов, а также замена учетных документов. 

6. Участие сотрудников в защите сведений, составляющих банковскую, коммерческую  и служебную тайну банка. 

6.1. Лица, прошедшие проверку на право доступа к сведениям, составляющим банковскую, коммерческую и служебную тайну банка, допускаются к работе с конфиденциальной информацией только после принятия на себя следующих обязательств: 

- нести персональную ответственность за сохранность доверенных им сведений, составляющих банковскую, коммерческую и служебную тайну; 

- не допускать действий, могущих повлечь утрату конфиденциальных документов или разглашение защищаемых сведений; 

- хорошо знать и неуклонно соблюдать требования инструкции по организации конфиденциального делопроизводства, направленные на обеспечение надежной защиты сведений, составляющих банковскую, коммерческую и служебную тайну, от утечки и неправомерного завладения; 

- незамедлительно сообщать уполномоченным лицам об утрате конфиденциальных документов, о фактах посягательств на незаконное собирание защищаемой информации банка; 

- давать письменные объяснения об известных им обстоятельствах при проведении разбирательств по фактам нарушения инструкции по организации конфиденциального делопроизводства, а также по фактам утраты и хищения документов, содержащих защищаемую информацию. 

6.2. Добросовестное исполнение указанных выше обязательств поощряется банком в виде надбавки к заработной плате сотрудников и других льгот. 

6.3. Обязательства лица, связанные с защитой сведений, составляющих банковскую, коммерческую и служебную тайну банка, и обязательства банка, определяющие виды, размеры и порядок предоставления льгот в качестве компенсации за участие лица в защите конфиденциальной информации, фиксируются в трудовом договоре (контракте). 

6.4. Сотрудник банка, не принявший указанных выше обязательств, правовой ответственности за нарушение порядка обращения с конфиденциальной информацией не несет. 

6.5. Прекращение трудового договора, независимо от оснований, не освобождает сотрудника от взятых обязательств не разглашать сведения, составляющие банковскую, коммерческую и служебную тайну банка. 

7. Подразделение  защиты информации. 

7.1. Подразделение (отдел, отделение, группа) защиты информации, составляющей банковскую, коммерческую и служебную тайну банка, входит в структуру управления защиты интересов банка (службы безопасности банка) и является ведущим (ответственным) в сфере разработки и создания системы защиты информации, организации контроля за соблюдением установленного режима конфиденциальности и состоянием средств защиты коммерческой тайны. 

7.2. В рамках установленных полномочий подготавливает организационно-управленческие и нормативные документы, участвует в осуществлении мероприятий по защите банковской, коммерческой и служебной  защищаемой информации банка. 

7.3. Разрабатывает должностные инструкции, определяющие права и обязанности лиц, уполномоченных осуществлять защиту информации. 

7.4. Разрабатывает и доводит до пользователей сведений, составляющих банковскую, коммерческую и служебную тайну банка, инструкцию по организации конфиденциального делопроизводства, устанавливающую порядок обращения с конфиденциальной информацией, конфиденциальными документами и другими носителями конфиденциальной информации. 

7.5. Организует работу делопроизводства банка, обеспечивающую сохранность информации, составляющей банковскую, коммерческую и служебную тайну и ее носителей. 

7.6. Ведет учет, хранение и выдачу носителей конфиденциальной информации в соответствии с полномочиями пользователей на право доступа, а также контроль за использованием носителей конфиденциальной информации. 

7.7. Участвует совместно с разработчиками в создании и внедрении технических средств защиты информации, циркулирующей в помещениях и технических средствах банка. 

7.8. Готовит и доводит до пользователей инструкцию по защите конфиденциальной информации в процессе эксплуатации технических средств обработки и передачи информации, составляющей коммерческую тайну. Организует и контролирует ее исполнение. 

7.9. Ведет служебную документацию системы защиты информации (списки лиц, имеющих право доступа к конфиденциальной информации, учет паролей и ключей для доступа к указанной информации, обрабатываемой средствами вычислительной техники). 

7.10. Осуществляет контроль за ходом технологического процесса обработки конфиденциальной информации путем регистрации действий пользователей по системному журналу. 

7.11. Осуществляет оперативный контроль за функционированием системы защиты информации с целью проверки ее надежности. 

7.12. Организует работу по вскрытию возможных каналов утечки конфиденциальной информации банка, выявлению, предупреждению и пресечению посягательств на незаконное завладение указанной информацией. Непосредственно участвует в проведении названных мероприятий. 

7.13. Участвует в разбирательствах и в расследованиях по фактам незаконного собирания, похищения, разглашения и утраты сведений, составляющих банковскую, коммерческую и служебную тайну банка и незаконных посягательств в сфере компьютерной информации банка . 

7.14. Вырабатывает предложения по совершенствованию системы защиты конфиденциальной информации банка на основании анализа и оценки ее эффективности. 

7.15. Участвует в координации совместных действий подразделений банка, ее контрагентов и правоохранительных органов в выявлении и пресечении незаконных посягательств на защищаемую информацию. 

7.16. Участвует в организации охраны и физической защиты помещений, технических средств и носителей конфиденциальной информации банка от противоправных посягательств. 

Примерный договор

об оформлении допуска сотрудника к банковской, 

коммерческой и служебной тайне 

(приложение к трудовому договору)

Работодатель (наниматель) в лице администрации банка, руководствуясь требованиями ч. 2 ст. 15 Кодекса законов о труде Российской Федерации (КЗоТ) и инструкции о порядке допуска работников к банковской, коммерческой и служебной тайне (наименование банка ), и гражданин (фамилия, имя, отчество), действующий от своего имени, признаваемые в дальнейшем сторонами, заключили настоящий договор (контракт) о нижеследующем: 

I. Предмет договора (контракта). 

Я, (фамилия, имя, отчество) оформляясь на работу в (наименование банка), будучи поставлен (а) в известность о том, что по роду своей деятельности буду допущен (а) к банковской, коммерческой и служебной тайне, принимаю на себя добровольные обязательства, связанные с оформлением допуска к коммерческой тайне, на условиях, предусмотренных законодательством Российской Федерации. 

2. Условия договора. 

В соответствии с законодательством Российской Федерации о банковской, коммерческой и служебной тайне, другими нормативными и организационно-распорядительными актами, регламентирующими защиту банковской, коммерческой и служебной тайны, с которыми меня ознакомили, принимая на себя обязательства о неразглашении доверенных мне сведений, составляющих банковскую, коммерческую и служебную тайну, даю согласие на частичные временные ограничения моих прав, которые могут касаться права на неприкосновенность частной жизни при проведении проверочных мероприятий в период оформления (переоформления) допуска к защищаемой информации. 

Принимаю на себя следующие обязательства: 

- своевременно представлять в кадровый аппарат (наименование банка) сведения о возникновении оснований для отказа мне в допуске к банковской, коммерческой и служебной тайне в соответствии с положением о банковской, коммерческой и служебной тайне банка; 

- не уклоняться от проверочных мероприятий и не сообщать заведомо ложные анкетные данные; 

- представлять в установленном порядке в кадровый аппарат (наименование банка) документы об отсутствии медицинских противопоказаний для работы с использованием сведений, составляющих банковскую, коммерческую и служебную тайну; 

- в случае попытки посторонних лиц получить от меня информацию конфиденциального характера немедленно сообщить об этом в подразделение защиты интересов  банка (наименование банка); 

- полно и своевременно информировать кадровый аппарат банка (наименование банка) об изменениях в биографических данных. 

Я предупрежден (а) о том, что даже в случае однократного нарушения взятых мною на себя обязательств, связанных с защитой банковской, коммерческой и служебной тайны, а равно возникновения обстоятельств, являющихся, согласно положению о банковской, коммерческой и служебной тайне банка, основанием для отказа в допуске к коммерческой тайне, мой допуск к коммерческой тайне может быть прекращен и трудовой договор (контракт) расторгнут в соответствии с его условиями. 

Обязуюсь добросовестно выполнять свои обязательства по настоящему договору (контракту), строго сохранять доверенные мне сведения, относящиеся к банковской, коммерческой и служебной тайне, в том числе: 

- не разглашать сведения, составляющие банковскую, коммерческую и служебную тайну банка и его контрагентов; 

- выполнять требования организационно-распорядительных актов банка, регламентирующих порядок защиты банковской, коммерческой и служебной тайны; 

- не использовать информацию, составляющую банковскую, коммерческую и служебную тайну банка в ущерб его интересам; 

- незамедлительно сообщать сотруднику банка, уполномоченному по защите информации, об утрате документов (других носителей информации), содержащих банковскую, коммерческую и служебную тайну, удостоверений, пропусков, ключей от режимных помещений, хранилищ, сейфов, личных печатей и о других обстоятельствах, связанных с защитой банковской, коммерческой и служебной тайны банка; 

- при увольнении возвратить представителю банка все полученные в связи с исполнением должностных обязанностей носители информации и имущество, предназначенное для защиты информации, составляющей банковскую, коммерческую и служебную тайну банка. 

Я предупрежден(а), что за разглашение сведений, составляющих банковскую, коммерческую и служебную тайну, или за утрату документов и предметов, содержащих такие сведения, а также иные нарушения режима конфиденциальности буду привлечен(а) к ответственности в соответствии с действующим законодательством. 

Мне известно, что в соответствии с ч. 2 ст. 139 ГК Российской Федерации, ч.2 ст. 183 УК Российской Федерации, ч.2 ст. 15 КЗоТ Российской Федерации и положением о банковской,  коммерческой и служебной тайне  банка прекращение допуска к защищаемой информации не освобождает меня от взятых обязательств по неразглашению составляющих ее сведений. 

Банк (наименование банка) в случае положительного результата проверочных мероприятий и приема на работу обязуется в соответствии со ст. 15 КЗоТ Российской Федерации создавать необходимые условия для работы со сведениями, составляющими банковскую, коммерческую и служебную тайну, выплачивать процентные надбавки к заработной плате, предусмотренные ст. 85-1 КЗоТ Российской Федерации, коллективным договором и настоящим соглашением сторон. 

3. Прочие условия 

Наряду с законодательством Российской Федерации о защите банковской, коммерческой и служебной тайны стороны обязуются строго руководствоваться требованиями трудового законодательства, в том числе при разрешении возможных споров. 

Настоящий договор (контракт) составлен в 2-х экземплярах, один из которых хранится в личном деле работника, а второй - в подразделении защиты интересов (собственной безопасности) банка  (наименование банка). 

__________________ (фамилия, подпись лица, 

принимаемого на работу) 

"___"__________ 200__года

_____________________(фамилия, подпись руководителя 

банка, заключающего договор (контракт) 

"___"__________ 200__года

Примерная инструкция
о порядке проведения разбирательства по фактам 

незаконного получения и разглашения сведений, 

составляющих банковскую, коммерческую и служебную тайну, 

нарушения порядка конфиденциального  делопроизводства
1. Общие положения. 

1.1. Разбирательство по фактам незаконного получения и разглашения сведений, составляющих банковскую, коммерческую и служебную тайну, нарушений порядка конфиденциального делопроизводства, установленного в банке
, является разновидностью внутриорганизационной деятельности. Оно проводится с целью выяснения обстоятельств происшедшего, установления вины конкретных лиц, размера причиненного ущерба, а также выявления причин и условий, способствовавших изучаемому событию. 

1.2. Разбирательство представляет собой процесс гласного сбора и документирования информации, относящейся к событию и получаемой путем опроса сотрудников банка и других лиц (с их согласия), располагающих ею; ознакомления с документами, осмотра служебных помещений, предметов, участков местности, а также оценки этой информации, подготовки выводов и предложений. 

2. Назначение разбирательства. 

2.1. Основанием для проведения разбирательства являются ставшие известными руководителю банка сведения о фактах причинения ущерба банку либо нарушениях внутренних правил банка, могущих повлечь причинение ущерба. Такие сведения могут содержаться в служебных записках руководителей подразделений, сообщениях правоохранительных органов, иных государственных, а также негосударственных структур и частных лиц. 

2.2. Разбирательство назначается руководителем, наделенным правом издания приказов, после получения сведений о событии путем дачи письменного указания либо издания приказа о назначении группы сотрудников (комиссии во главе с председателем) для выполнения этой работы. 

2.3. Председателем комиссии разрабатывается план проведения разбирательства, распределяются направления работы, изучаются законодательные и другие нормативные акты по вопросам, подлежащим выяснению. 

2.4. Руководитель, назначивший разбирательство, дает указание о направлении и объеме изучения события. 

2.5. Сотрудники, на которых возложено проведение разбирательства, могут освобождаться от исполнения функциональных постоянных обязанностей на период разбирательства. 

2.6. Сотрудники не могут участвовать в проведении разбирательства, если они прямо или косвенно заинтересованы в его результатах. 

3. Проведение разбирательства. 

3.1. В ходе разбирательства устанавливается: 

3.1.1. Действительно ли имело место событие. 

3.1.2. Обстоятельства (где, когда), при которых оно произошло. 

3.1.3. Наличие отрицательных последствий события, характер и размер ущерба. 

3.1.4. Причинная связь между проступком (действиями, бездействием) конкретного лица (лиц) и результатом события.

3.1.5. Причины и условия, способствовавшие событию (совершению проступка).

3.1.6. Наличие обстоятельств, смягчающих или отягчающих ответственность виновного лица.

3.2. Разбирательство проводится в срок до 30 дней. 

В случае необходимости срок разбирательства может быть продлен руководителем, назначившим разбирательство, по мотивированному обращению председателя комиссии. 

3.3. Сотрудники, которым поручено проведение разбирательства, подотчетны руководителю, назначившему разбирательство и председателю комиссии. 

3.4. Сотрудники, которым поручено проведение разбирательства, обязаны: 

3.4.1. Соблюдать предусмотренные законом права и интересы лиц - участников разбирательства. 

3.4.2. Делать выводы по результатам работы комиссии только на основании фактических данных, полученных в результате разбирательства и закрепленных документально. 

3.4.3. Своевременно докладывать руководителю, назначившему разбирательство, о выявленных нарушениях закона, причинах и условиях, способствовавших совершению проступка (правонарушения). 

3.4.4. В случае установления в ходе разбирательства признаков преступления немедленно доложить об этом руководителю и по его указанию направить материалы в установленном порядке в следственные (правоохранительные) органы. 

3.5. Сотрудники, которым поручено разбирательство, имеют право: 

3.5.1. Приглашать для беседы сотрудников, а также других граждан (с их согласия). Получать от них письменные объяснения, по фактам, имеющим отношение к предмету разбирательства. 

Отказ от дачи пояснений оформляется отдельной справкой с указанием мотивов отказа. 

3.5.2. С разрешения руководителя, назначившего разбирательство, знакомиться с документами организации, имеющими отношение к предмету разбирательства. 

В случае необходимости приобщать указанные документы либо их копии к материалам разбирательства. 

3.5.3. Получать в установленном порядке консультации у специалистов банка и других структур государственной и негосударственной форм собственности по вопросам, требующим специальных познаний. 

3.5.4. Осматривать предметы, документы, изделия, участки местности, имеющие отношение к событию. 

3.5.5. Применять для фиксации полученной информации средства аудио-видео записи по правилам уголовно-процессуального законодательства. 

3.5.1. Приобщать к заключению о результатах разбирательства свое особое мнение в случае несогласия с процессом разбирательства или выводами по результатам работы. 

4. Завершение разбирательства. 

4.1. По результатам разбирательства проводившие его сотрудники, составляют мотивированное заключение, которое представляется руководителю, назначившему разбирательство. 

В заключении должно быть указано: 

4.1.1. Должности, фамилии сотрудников, проводивших разбирательство, и основание для его назначения. 

4.1.2. Установочные данные лица, в отношении которого проводилось разбирательство. 

4.1.3. Аргументированные ответы на вопросы, перечисленные в п. 3.1. настоящей инструкции. 

4.1.4. Предложения (в зависимости от результатов разбирательства): о применении к виновному конкретного дисциплинарного взыскания, привлечения его к материальной ответственности, мерах, направленных на устранение причин и условий, способствовавших совершению проступка; о прекращении разбирательства или направлении материалов разбирательства в правоохранительные органы для решения вопроса о возбуждении уголовного дела. 

4.2. Мотивированное заключение, подписанное сотрудниками, проводившими разбирательство, не требует согласования с непосредственными руководителями этих сотрудников. 

4.3. Руководитель, назначивший разбирательство, изучает собранные материалы и заключение, оценивает их полноту и объективность, утверждает заключение либо возвращает с конкретными указаниями о собирании дополнительных сведений. Разбирательство считается законченным в день утверждения заключения. 

Если в ходе разбирательства будут установлены признаки состава преступления, руководитель организации направляет материалы в установленном порядке в правоохранительные органы. 

4.4. Руководитель, утвердивший заключение, определяет форму, в которой сотрудники, в отношении которых проводилось разбирательство, знакомятся с его материалами. 

4.5. Материалы служебного разбирательства приобщаются к отдельным делам, ведущимся  службой безопасности. 

Проект заключения
о результатах разбирательства по факту нарушения

порядка защиты сведений конфиденциального характера
"У Т В Е Р Ж Д А Ю" 

_______________________ 

(наименование должности ,

 ф.и.о. лица, назначившего разбирательство) 

"      " ___________200 __ года 

Комиссия (наименование банка) в составе______________ на основании приказа _______________________ (наименование, №и дата приказа) провела разбирательство по факту нарушения порядка защиты сведений конфиденциального характера, установленного в_________(наименование банка) ______________ (наименование распорядительного документа, регламентирующего указанный порядок). 

Поводом для назначения разбирательства стали поступившие сведения_____________________ (о нарушении порядка хранения, незаконном получении, разглашении или использовании защищаемой информации банка). 

Проведенным разбирательством установлено:__________ (приводятся фактические данные, свидетельствующие о том, что документ является собственностью банка, содержит сведения, составляющие банковскую, коммерческую или служебную тайну, включен в систему охранительных отношений и имеет соответствующие реквизиты и гриф конфиденциальности. Называется лицо, ответственное за сохранность документа в банке, основания и цель, с которыми это лицо получило документ, дается ссылка на соответствующие учеты и подпись лица, принявшего документ на ответственное хранение. 

Описываются время, место, способ и другие обстоятельства выхода документа из владения ответственного лица. Приводятся данные, свидетельствующие о наличии либо отсутствии вины ответственного за документ лица. Излагаются мотив и цель нарушения (правонарушения). Указываются обстоятельства, подтверждающие (либо опровергающие) факт незаконного использования содержащейся в документе информации. Дается обоснование суммы ущерба, понесенного банком вследствие выхода документа из законного владения. Указываются обстоятельства, способствовавшие утрате или похищению документа, и предлагаются способы совершенствования защиты информации на будущее). 

Изложенное позволяет прийти к следующим выводам:

 (излагаются: 

а) правовая оценка события (имел место факт незаконного получения, разглашения или использования сведений, составляющих банковскую, коммерческую  или служебную тайну); 

б) экономическая оценка тяжести наступивших последствий; 

в) правовая оценка действия лиц, незаконно завладевших документом и использовавших содержащуюся в нем информацию; 

г) правовая оценка действий лица, ответственного за сохранность документа). 

По итогам разбирательства полагаем целесообразным: 

(высказывается мнение комиссии о наличии (или отсутствии) признаков преступления в действиях конкретного (либо неустановленного) лица, похитившего документ либо незаконно использовавшего содержащуюся в нем защищаемую информацию. О целесообразности передачи собранных материалов в органы следствия (суд). При установлении нарушения установленного порядка хранения конфиденциальной информации, способствовавшего выходу документа из законного владения, высказывается мнение о целесообразности наказания виновного в рамках трудового законодательства). 

Председатель комиссии: ____________________(подпись) 

Члены комиссии: __________________________(подписи) 

Комментарий: 

1. Поводом для назначения разбирательства могут служить сообщения граждан, коммерческих организаций, контролирующих и правоохранительных органов о фактах, свидетельствующих об утечке защищаемой информации банка. Так, таможенные органы могут сообщить о попытке незаконного (не декларированного) вывоза за рубеж документа (дискеты) при обстоятельствах, свидетельствующих об их выходе из законного владения (например, нахождение документа (дискеты) без отражения в таможенной декларации и других необходимых правовых оснований в багаже лица, вылетающего за рубеж). 

О незаконном использовании защищаемой информации банка может сообщить работник конкурирующей организации. Такие сведения могут быть получены подразделением защиты интересов банка (собственной безопасности банка) в результате проведения сыскных мероприятий. 

2. В ходе разбирательства следует установить наличие либо отсутствие связи между действиями лица, которому доверен документ, и выходом документа из законного владения. Указанное лицо может совершить умышленные противоправные действия (быть соучастником похищения документа) либо способствовать выходу документа из владения собственной неосторожностью  (не выполнить обязательных действий по охране документа по легкомыслию или небрежности). Если документ похищен, несмотря на выполнение всех предписанных мер защиты, то оснований для привлечения работника к ответственности не имеется. 

Правовые документы,  нормативно-методические 
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БЕЗОПАСНОСТЬ 

КоммерческОГО БАНКА: 
криминальный аспект
Редактор В.Д. Вареник

� По данным уголовно-судебной  статистики  только за период с января по сентябрь 1999 года число совершенных в России преступлений, связанных с кредитно-финансовой системой, составило 32690  и выросло на 16,9 %  по сравнению с аналогичным периодом  предыдущего года. 


� Количество действующих кредитных организаций в России, имеющих право   на осуществление  банковских операций, сократилось с 2295  (по состоянию на 1.01.1996 г.)  до 1331 ( по состоянию на 1.07.2000 г.). См.: «Вестник Банка России» №4 - 5.





� См.: Большой экономический словарь/ Под ред. А.Н. Азриляна. - 4-е изд, доп. и перераб. - М.: Институт новой экономики, 1999. С.75.


� См.: Ивасенко  А.Г. Банковские риски: Учебное издание. – М.: «Вузовская книга». 1998. С. 4.





� Перечень и определения основных видов банковских рисков содержится в  Положении  об организации внутреннего контроля в банках от 28 августа 1997 г. №509, утвержденном приказом Банка России 28.08.1997 г. №02-372. 


� Панова Г.С. Анализ финансового состояния коммерческого банка. – М.: Финансы и статистика, 1997.


� См.: Банковское дело: Учебник/  Под ред. О.И. Лаврушина. -М.: Финансы и статистика, 1999. С. 20-23.


� К средствам обеспечения автоматизированных информационных систем и их технологий названный Закон относит программные, технические, лингвистические, правовые и организационные средства (программы для электронных вычислительных машин; средства вычислительной техники и связи; словари, тезаурусы и классификаторы; инструкции и методики; положения, уставы; должностные инструкции; схемы и их описания, другая эксплуатационная и сопроводительная документация), используемые или создаваемые при проектировании информационных систем и обеспечивающие их эксплуатацию.





� Преступные посягательства  на информацию, охраняемую в качестве объекта нематериальных благ,  в данной работе не рассматриваются по причине их незначительной распространенности.


� И. Бубнов. "Хозяйство и право". № 8, 9. 1996.


� См.: А. Г. Ивасенко. Банковские риски: Учебное издание. – М.: «Вузовская книга». 1998. С. 8.	


� Наиболее полный систематизированный  перечень  нематериальных благ  юридического лица  содержится  в Положении  по ведению бухгалтерского учета и бухгалтерской отчетности в Российской Федерации, утвержденном приказом Минфина России от 29 июля 1998 г. № 34 н.


�  Роджер Лерой Миллер,  Дэвид Д.Ван-Хуз. Современные деньги и банковское дело: Пер. с англ. -  М.: ИНФРА, М. 2000. С.83


� См.: А.С. Шаталов, А.З. Ваксян. Фальсификация, подделка, подлог (научно - популярное издание). – М.: Лига Разум, - 1999. С.7.


� См.:"Профиль", 1 ноября 1999, №41 (163).


� См.: Обзор практики рассмотрения споров, связанных с применением арбитражными судами норм Гражданского кодекса Российской Федерации о залоге. Приложение к письму Высшего Арбитражного Суда РФ от 15 января 1998 г. №26.





� См. Обзор практики рассмотрения споров, связанных с исполнением и расторжением кредитных договоров. Письмо  Высшего Арбитражного Суда РФ от 26 января 1994 г. №ОЩ-7/О.





� Подробнее  о предмете посягательства преступления, предусмотренного ст. 186 УК, см.: Л.Д. Гаухман, С.В. Максимов. Преступления в сфере экономической деятельности. – М.: Учебно-консультационный центр «ЮринфоР», 1998. С. 67-72.





� См.: "Известия" от  9 августа. 2000 г.


� А.В. Волохов. Банковский вексель в современной  России. В кн.: Вексель и вексельное обращение  в России. Сборник. Сост. А.В. Волохов, Д.А. Равкин. – М.: Учебный центр «Банкцентр», 1994. С.6.


� Там же. С. 8-9.


� А. Масич. Экспертиза ценных бумаг - барьер на пути подделок. Депозитариум.  Ежемесячный информационный бюллетень.№1(20), 2000 г.


� "Коммерсантъ - DAILY". №188. С .7.





� См.: постановление Президиума Высшего Арбитражного Суда России от 28 апреля 1998 г. №4979/97.  Вестник Высшего Арбитражного Суда Российской Федерации. №8, 1998 г.


	


� Адрес: 107140. Москва, а/я 107 (для АУВЕР), тел./факс: (095) 264-9622, 264-9177 E-mail: office@auver.ru http:\\www.auver.ru.





�  См.: Н.Д. Эриашвили. Банковское право: Учебник для вузов. - М.: Закон и право, ЮНИТИ-ДАНА, 1999. С. 189-190.





� В настоящее время сохраняет силу инструкция Госбанка СССР от 30 октября 1986 г. №28, которая предусматривает необходимые для открытия счета документы и требования к их содержанию. 


� Там же. С. 189.


�Телеграмма ЦБР и МВД России от 9, 2 марта 1993 г. №42-93, 1/1015. 





� С 1999 года  полноценная экспертиза подлинности ценных бумаг  и других банковских документов  проводится  в Центральном Банке РФ.


� О.С. Рудакова. Банковские электронные услуги: Учебное пособие для вузов. – М.: Банки и биржи, ЮНИТИ, 1997. С.66.


� Там же. С. 73-76.





� См.: Международные  валютно-кредитные и финансовые отношения: Учебник/ Под ред. Л.Н. Красавиной. – 2-е изд., доп. и перераб. –  М.: Финансы и статистика, 2000. С.418


� Пластиковые карты. - 3-е изд., доп. и перераб. – М.: Издательская группа «БДЦ-Пресс», 1999. С.139.


� См.: Большой экономический словарь/ Под ред. А.Н. Азриляна .4–е изд. доп. и перераб. - М.: Институт новой экономики, 1999. С.562.





� См.: Пластиковые карты… С.145.


� См.: "Коммерсантъ-DAILY", №186. С.7.


� См.: Ю.Н. Мельников. Информационная безопасность в банке: проблемы и рекомендации./Банковские технологии. № 7, 1997. С.18.





� См.: "Санкт-Петербургские ведомости" от  25 февраля 1999 г.


� См.: "Коммерсант-Daily", №186. С.7.


� См.: В.М. Усоскин. Современный коммерческий банк: управление и операции. - М., 1998. С. 271.


� Участие банка в таком сопровождении следует оговаривать как одно из условий  заключаемого договора. 


� Подробнее об это см.: Т. Дмитренко. Средство от невозврата кредитов. Банковские технологии, № 6. 1998.


� Перечень внутренних документов, которые должны быть  приняты соответствующими органами руководства банка, определен п. 2 приложения 1 к положению "Об организации внутреннего контроля в банках" от 28 августа 1997 г. №509, утвержденному  приказом Банка России от 28 августа 1997 г. №02-372.








�  См.: постановление Правительства  РФ от 30 октября 1997 г. № 1373 "О реформе предприятий и коммерческих организаций" // "Экономика и жизнь", № 46, 1997.С. 12.


� См.: К. Скловский. О последствиях совершения руководителем сделок вопреки интересам организации.// "Хозяйство и право", №5, 1998.


	


� "Ой, Зин, не трогай шурина!"// "Профиль", 1 ноября 1999 г., №41 (163).


� См.: К. Скловский. О последствиях совершения руководителем сделок вопреки интересам организации.// "Хозяйство и право", №5, 1998.


	





� См.: "Банкира подкупили для того, чтобы получить кредиты."// Электронная версия газеты "Самарское обозрение" от   29 марта 1999 г.,  №13. 


� См.: Д.Л. Комягин. Коммерческий подкуп.// "Финансовая газета. Региональный выпуск", №9, 1997 г.





� См.: Д.Л. Комягин. Указ. раб.


� Соблюдение указанных условий обязательно также и для информации, которая циркулирует (поступает, обрабатывается, хранится и выдается) в средствах вычислительной техники.


�  О допустимости и условиях использования документов, подготовленных с помощью электронно-вычислительной техники, в качестве доказательств по арбитражным делам сообщил в инструктивных указаниях от 29 июня 1979 г. №И-1-4 Государственный Арбитраж СССР.


� См.: "Независимая газета", 10 июня 1998 г. 





� См.: "International Herald Tribune", 1997, January, №13. Р. 11. 





� См.: И.Б. Ткачук. Коммерческая тайна: организация защиты, расследование посягательств. – М.: Изд-во “Щит-М”, 1999. С. 44


� См.: "Деловой Мир", 25 января 1994 г. 





� См.: Ю.Н. Мельников. Там же.


� См.: "Независимая газета", 30 марта 2000 г.


� См.: Файтс Ф., Джонстон  П., Кратц М.  Компьютерный вирус: проблемы и прогноз:                           Пер. с англ. - М., Мир, 1994. С. 33. 





� Нормальное функционирование «штатной» программы означает выполнение ею операций, указанных в документации на ее разработку.


�  Иллюстрацией наступления возможных тяжких последствий вследствие применения вредоносной программы-вируса  может служить сообщение, которое сделала  3 июля 2000 года генеральный инспектор НАСА Roberta Gross в интервью программе "Панорама" телекомпании BBC.  По ее словам в 1997 году из-за действий не установленного «хакера» под угрозой оказались жизни астронавтов  на корабле "Шаттл", летевшем к российской космической станции "Мир". В результате неких манипуляций хакеру удалось вызвать перегрузку информационной системы, которая непрерывно передает информацию о состоянии здоровья  космонавтов, что в итоге могло сказаться на функционировании всей системы связи с космическим кораблем. К счастью, операторам удалось быстро переключить связь на резервную  систему. 





� См.: "Независимая газета",  30 марта 2000 г.





� См.: "Сегодня", 21 марта 1996 г.





� См.: Приложение к данной работе.





� См.: В.М. Усоскин. Указ. раб. С.77.


� См., например: указание ЦБР от 7 июля 1999 г. №603-У «О порядке осуществления  внутреннего контроля  за соответствием деятельности на финансовых рынках  законодательству о финансовых  рынках  в кредитных организациях».


� В некоторых случаях, например,  при заключении  договора  о совместной деятельности (ст. 1042 ГК РФ),  профессиональные  и иные знания,  навыки и  умения , а также деловая репутация могут быть признаны вкладом стороны  и оценены в денежном исчислении.


� Роман Ронин. Своя разведка./ Практическое пособие. - Минск. "Харвест".  1997. С. 32-33.


� Запрет приема на работу служащих, состоящих между собой в близком родстве или свойстве, если их служба связана с непосредственной подчиненностью или подконтрольностью одного из них другому (пп.«в» п. 9  ст. 254 КЗоТ РФ)  в данном случае  не учитывается.


� Под необоснованным отказом, согласно ст. 16 КЗоТ РФ, понимается какое бы-то ни было прямое или косвенное ограничение прав или установление прямых или косвенных преимуществ при приеме на работу в зависимости от пола, расы, национальности, языка, социального происхождения, имущественного положения, места жительства, отношения к религии, убеждений, принадлежности к общественным объединениям, а также других обстоятельств, не связанных с деловыми качествами работников.


� См.: Принципы безопасности  банка  и  банковского  бизнеса  в  России/ Под общ. ред. А.Г. Шаваева. – М.: Конценрн   «Банковский  Деловой  Центр», 1997. С.16.


� См.: журнал “Деньги и кредит”, № 1, 1999.


� При проведении проверки следует учитывать установленный ст. 19 КЗоТ РФ  запрет  требовать при приеме на работу документы,  помимо предусмотренных законодательством. 


� См.: Бюллетень Верховного Суда РСФСР, 1991, №10. С. 11.


� Intelligence Newsletter, 1997, №304. Р. 4.





� См.: п.41 постановления Пленума Верховного Суда РФ от 22 декабря 1992 г. - Бюллетень. Верховного Суда РФ, 1993, №3.





� См.: Ковалев В.В. Введение в финансовый менеджмент: - М.: Финансы и статистика, 1999,  С. 151.


� В соответствии с Законом РФ "Об акционерных обществах" оценка нематериальных активов стоимостью свыше 200 минимальных размеров оплаты труда, вносимых в качестве вклада в уставный капитал, должна проводиться независимыми экспертами.


� См.: письмо Минфина России от 23 декабря 1992 г. №117 "Об отражении в бухгалтерском учете и отчетности операций, связанных с приватизацией предприятий". В бухгалтерской отчетности "деловая репутация" организации как вид нематериальных активов представлена по строке 340 приложения к бухгалтерскому балансу (форма № 5).


� См.: приложение №2   к   положению об организации внутреннего контроля в банке от 28 августа 1997 г. №509, утвержденному   приказом Банка России   от 28 августа 1997 г. №02-372.


� См.: постановление Пленума Верховного Суда РФ от 18 августа 1992 г. №11  "О некоторых вопросах, возникших при рассмотрении судами дел о защите чести и достоинства граждан, а также деловой репутации граждан и юридических лиц".


�См.: информационное письмо Президиума Высшего Арбитражного Суда РФ  от 23 сентября 1999 г. №46 "Обзор практики разрешения арбитражными судами споров, связанных  с защитой деловой репутации".


� См.: "Московский комсомолец",  7 сентября 1999 г.





� Николай Янишевский. Фальшивка стоимостью в $2 миллиарда. Ежедневная электронная газета "YTPO": Internet .  29.08.2000









� См.: постановление Пленума Верховного Суда РФ от 18 августа 1992 г. №11  "О некоторых вопросах, возникших при рассмотрении судами дел о защите чести и достоинства граждан,  а также деловой репутации граждан и юридических лиц".


�  Поскольку содержание перечня само по себе может представлять интерес для недобросовестных конкурентов, руководитель организации (банка) вправе принять решение об отнесении его к числу конфиденциальных документов и присвоении ему соответствующего грифа конфиденциальности. 





� В соответствии с рекомендациями, изложенными  в настоящей инструкции, может проводиться также разбирательство по иным нарушениям порядка, установленного нормативно - распорядительными документами банка
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