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Особенности преступных посягательств на безопасность информационного обеспечения банковской деятельности

Изучение  особенностей преступлений, посягающих на безопасность информационного обеспечения банковской деятельности, изначально затруднено  отсутствием необходимых данных в официальных статистических отчетах, публикуемых МВД России. Из всех видов преступных посягательств на охраняемые  законом сведения милицейская статистика сообщает лишь о преступлениях в сфере компьютерной информации  и то - безотносительно к банковской сфере. Вне поля зрения статистики остаются  преступные посягательства на другие виды конфиденциальных сведений (такие, как банковская и коммерческая тайна), принадлежащих банкам и другим организациям
. 
Правовая характеристика преступных посягательств на безопасность информационного обеспечения банковской деятельности 

Информационное обеспечение деятельности банка осуществляется путем использования общедоступной информации и информации, доступ к которой ограничен федеральными законами (информация ограниченного доступа). Ко второму виду информации относятся сведения, составляющие банковскую, коммерческую, налоговую и иную тайну, а также персональные данные физического лица
. В целях хранения и использования информации, необходимой для решения функциональных задач, банк  в соответствии с Федеральным законом «Об информации, информационных технологиях и о защите информации» от 27 июля 2006 года № 149-ФЗ: создает информационные системы, включающие в себя собственные базы данных, информационные технологии и технические средства, необходимые для обработки сведений.

 Преступные посягательства на принадлежащую банкам информацию ограниченного доступа  (конфиденциальную информацию
) в подавляющем большинстве случаев совершаются с целью подготовки хищения денежных средств банков (и их клиентов). Способы получения  конфиденциальной информации имеют существенные различия, которые будут рассмотрены ниже.

Наиболее распространенными объектами преступных посягательств в сфере информационного обеспечения деятельности банка являются сведения, составляющие банковскую тайну и персональные данные физических лиц. Особое место занимают посягательства на компьютерную информацию, которые будут рассмотрены в настоящей статье во взаимосвязи с незаконным получением и использованием сведений, составляющих банковскую тайну. 
Согласно статье 26 Федерального закона «О банках и банковской деятельности …»
 банковскую тайну составляют сведения об операциях, о счетах и вкладах клиентов и корреспондентов, а также иные сведения, устанавливаемые кредитной организацией, если ограничение свободного доступа к этим сведениям не противоречит федеральному законодательству. К числу не конкретизированных законодателем в данной норме «иных сведений», составляющих банковскую тайну, относятся сведения: 

-о средствах и способах обеспечения работы автоматизированных информационных систем и их технологий (программных, технических, лингвистических и организационных); 

-о банковском информационном технологическом и банковском платежном технологическом процессах;

-сведения, раскрывающие систему, средства и методы защиты информации на средствах вычислительной техники банка от несанкционированного доступа, а также значения действующих кодов и паролей; 

-информация о деятельности по защите интересов банка; 

-о лицах (сотрудниках и клиентах банка), участвующих в деятельности банка и банковских операциях, а также о силах, средствах и способах обеспечения безопасности банка. 

К числу субъектов, обязанных хранить банковскую тайну, законодательство относит сотрудников банка, контрагентов банка, аудиторов и государственных служащих, получивших доступ к закрытым сведениям в связи с исполнением служебных обязанностей. 

Основания и виды ответственности за нарушения законодательства о банковской тайне

Основными видами нарушений законодательства о банковской тайне, влекущими правовые последствия, являются незаконное получение, разглашение или использование сведений, составляющих коммерческую (банковскую) тайну. Ответственность за совершение указанных действий предусмотрена системой норм уголовного, гражданского, трудового и административного законодательства.

Уголовно-правовая ответственность за преступные посягательства на банковскую тайну установлена ст. 183 УК РФ «Незаконные получение и разглашение сведений, составляющих коммерческую, налоговую или банковскую тайну». 

Часть 1 указанной статьи устанавливает ответственность за собирание сведений, составляющих коммерческую, налоговую или банковскую тайну, путем похищения документов, подкупа или угроз, а равно иным незаконным способом. Законодатель не вводит разграничений по способу получения сведений. Он может быть тайным - путем похищения документов, или открытым -  с применением насилия, угроз, обмана, а равно иным способом. Собирание сведений, составляющих банковскую тайну, путем подкупа означает незаконное получение соответствующей информации от лиц, которым она доверена, в обмен на вознаграждение денежного либо имущественного характера. 

Ответственность за незаконные разглашение или использование сведений, составляющих коммерческую, налоговую или банковскую тайну, без согласия их владельца лицом, которому она была доверена или стала известна по службе или работе, установлена ч. 2 ст. 183 УК 

Понятие угрозы в смысле ст. 183 УК охватывает угрозу убийством, причинением вреда здоровью, уничтожением или повреждением имущества лица, располагающего коммерческой тайной, а равно его близких. Иные незаконные способы собирания банковской тайны могут составлять действия по завладению сведениями без изъятия содержащих информацию документов: путем выведывания ее у осведомленных лиц, перехвата информации, циркулирующей в технических средствах и помещениях и т.п. 

Характеристика субъектов незаконного получения или использования сведений, составляющих банковскую тайну 

Названные субъекты представлены основными группами, в которые входят: 
а)криминальные элементы, собирающие (получающие) конфиденциальные сведения с целью  подготовки к хищению денежных средств и иного имущества банка (эти лица участвовали в 55 % случаев преступных посягательств, изученных в ходе проведенного исследования);

б) лица из числа персонала банков, собирающие, разглашающие и использующие банковскую тайну с целью хищения денежных средств банка (по данным исследования, они участвовали в 40% случаев изученных преступных посягательств на информацию);  

Одна из организованных преступных групп платила сотрудникам банков за разглашенные сведения о реквизитах и состоянии счета организации до 200 тыс. рублей.  Незаконно полученные сведения, составляющие банковскую тайну, использовались для изготовления поддельных доверенностей, по которым участники ОПГ похитили более 10 млн. руб. 

в) лица,  занимающиеся собиранием сведений, составляющих банковскую тайну с целью их продажи, т.н. «информационные брокеры» (такие лица участвовали в 5% случаев изученных преступных посягательств).     

Способы незаконного получения и использования сведений, составляющих банковскую тайну

В ходе исследования зафиксированы  следующие основные способы незаконного получения сведений, составляющих банковскую  тайну: 

 а) сбор (и использование) сведений лицами из числа персонала банка, официально допущенными к работе с конфиденциальной информацией;    

б) получение информации от умышленно разглашающих ее осведомленных лиц из числа персонала банка или другой организации;

в) получение сведений, составляющих банковскую тайну, путем замаскированного опроса осведомленного лица (в том числе, клиента банка);

г) получение сведений, составляющих банковскую тайну, от осведомленного лица (том числе, клиента банка) путем подкупа, открытых угроз и применения насилия; 
В процессе исследования зафиксированы факты применения насилия  к держателям банковских карт с целью получения составляющей банковскую тайну информации о PIN –кодах. Преступники выбирали жертву по признаку обеспеченности (на выходе из вагона СВ фирменного поезда), захватывали потерпевшего в уединенном месте,  завладевали имеющимися у него банковскими картами и   PIN –кодами (под пыткой), снимали со счета денежные средства и оставляли жертву , скованную  наручниками.   

д) получение конфиденциальной информации путем перехвата с применением технических средств (с использованием микровидеокамер, «скиммера»  и других специальных приспособлений. В числе сравнительно нового способа применялось заражение банкоматов вредоносной программой, внедренной через USB-порт с предварительным физическим проникновением  в компьютерный  отсек аппарата. Программа давала команду на сбор конфиденциальной информации о номерах счетов, карт и кодах доступа к управлению счетом. Названные конфиденциальные сведения выдавались в виде распечатки по команде преступников.    

е) получение охраняемых законом сведений в результате неправомерного доступа к компьютерной информации, т.е. к информации, содержащейся в средствах вычислительной техники и электронных банках данных. 

Противоправные посягательства в сфере компьютерного обеспечения деятельности банка

Преступления в сфере компьютерной информации являются одним из частных видов угроз информационной безопасности банка. Задачи их выявления, предупреждения и пресечения тесно переплетаются с проблемами обеспечения защиты конфиденциальной информации банка. Это объясняется тем, что сведения, составляющие банковскую, коммерческую и иные виды тайн, хранятся не только на бумажных носителях, но в компьютерных базах данных либо на отдельных носителях компьютерной информации.

Взаимная связь между  компьютерной информацией и банковской тайной выявляется также в следующих обстоятельствах. С одной стороны, компьютерная информация используется для осуществления банковского платежного технологического процесса, реализующего операции, связанные с перемещением денежных средств по счетам, выдачей наличных денег, а также с контролем данных операций.  С другой стороны, информация, позволяющая получить доступ к управлению платежными операциями, составляет банковскую тайну.  

 Уголовно-правовая ответственность за преступные посягательства на отношения в сфере компьютерной информации установлена ст. 272 УК «Неправомерный доступ к компьютерной информации», ст. 273 УК «Создание, использование и распространение вредоносных программ для ЭВМ» и ст. 274 УК «Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети». Согласно упоминавшимся выше официальным данным МВД России, число преступлений в сфере компьютерной информации, совершенных в 2010 году,  имеет стойкую тенденцию к росту и увеличилось в октябре с.г.  по сравнению с январем 2010 г.. более, чем в 5,7  раза. Однако даже беглый анализ правоохранительной практики показывает, что в действительности число преступных посягательств указанного вида намного превышает приведенные показатели.  Косвенные признаки этого выявляются при анализе самих статистических данных. См. таблицу 1

А именно: обращают на себя внимание, фантастические показатели раскрываемости преступлений  (от 83,5 до 93,7%). Поскольку подавляющее число преступлений числится выявленными сотрудниками ОВД  (в январе 2010 г. из 1230 зарегистрированных преступлений сотрудниками ОВД выявлено 1229), возникает обоснованное подозрение, что регистрируются в основном преступления, отнесенные к категории раскрытых. Еще одно обстоятельство касается  содержания раскрытых преступлений. Анализ доступных авторам материалов свидетельствует о том, что значительное число уголовных дел указанного вида возбуждается по фактам распространения (продажи) носителей вредоносных программ для ЭВМ, выявленных в результате контрольных закупок  в торговых точках, а также по фактам модификации программ кассовых аппаратов, позволяющих продавцам утаить часть налогооблагаемых сумм.         
Таблица 1  Преступления в сфере компьютерной информации, совершенные в 2010 году
	Месяц
	Зарегистрировано

 преступлений всего
	Выявлено сотрудниками ОВД
	Раскрыто всего
	Раскрываемость

преступлений в %

	Январь
	1230         
	1229
	1013
	83,5

	Февраль
	2541         
	 2538          
	2022      
	93,7 

	Март
	3634              
	3630        
	3311     
	89,8

	Апрель
	4513              
	4502   
	4142  
	89,6

	Май
	5147               
	5132          
	4748     
	89,9

	Июнь
	5673               
	5655    
	5200                
	90,0

	Июль
	5937         
	5917          
	5429       
	90,0

	Август
	6166               
	6140    
	5709     
	89,8

	Сентябрь
	6687         
	6663          
	6165     
	90,3

	Октябрь
	7068         
	7040    
	6520     
	89,8


Следует отметить также, что многие факты противоправных посягательств в сфере компьютерной информации не получают правовой оценки по вине ее собственников, не фиксируются в качестве преступлений органами МВД, не расследуются вовсе либо расследуются некачественно. О реальном масштабе неучтенных посягательств на охраняемую компьютерную информацию и на сведения, составляющие банковскую тайну, можно судить по косвенным признакам, а именно: по количеству преступлений других видов, для совершения которых использовались незаконно полученные сведения названного характера. Речь идет о статистике хищений в сфере расчетно-банковского обслуживания, в том числе в сфере обслуживания держателей банковских карт и т.д. 
Количественные показатели использования сведений конфиденциального характера для совершения преступлений, посягающих на безопасность банковской деятельности


Изучение выявило определенные различия показателей интенсивности использования сведений конфиденциального характера  в  различных сферах банковской деятельности. Так, использование банковской тайны является весьма распространенным (а в ряде случаев обязательным) элементом механизма хищений, которые совершаются в сфере расчетно-кассового обслуживания. Это определяется особенностями подготовки и совершения таких преступлений. Согласно полученным данным, незаконно добытые сведения, составляющие банковскую тайну, использовались в указанной сфере в 66% случаев преступных посягательств. В 29% случаев преступники завладели банковской  тайной путем неправомерного доступа к компьютерной информации. При этом  незаконное собирание и использование конфиденциальной информации в 42 % случаев совершалось в составе организованных преступных групп (ОПГ). 

Относительно высокие показатели посягательств на конфиденциальную информацию, совершенных в соучастии, объясняются особенностями сферы расчетно-кассового обслуживания и механизма совершаемых в ней хищений. Подготовка и совершение хищений в сфере РКО включает в себя систему специфических действий, требующих познаний и навыков в различных отраслях деятельности (банковских технологий, информатики и др.), а следовательно, участия нескольких лиц с распределением между ними функций, в том числе функции сбора охраняемой информации.   
В сфере кредитования незаконно полученные сведения, составляющие банковскую тайну, использовались для совершения преступлений значительно реже - в 3 % случаев. Это объясняется спецификой механизма кредитного мошенничества, для совершения которого потребность  в использовании сведений конфиденциальн6ого характера в большинстве случаев отсутствует. 

Незаконно полученные персональные данные использовались для совершения преступлений:

-в сфере расчетно-кассового обслуживания - в 15% случаев (как правило, для открытия карточных счетов на чужое имя, изготовления подложных заявлений о выплатах по счету и др.);  

- в сфере кредитования – в 4,6 %  случаев (чаще всего для изготовления подложных документов на получение персональных кредитов). 

Содержание охраняемой законом информации, использованной в целях подготовки к совершению преступлений в банковской сфере 
В ходе исследования зафиксированы факты незаконного получения и использования в целях подготовки к совершению преступлений в банковской сфере конфиденциальной информации следующего содержания: 

-сведений о счетах юридических лиц (реквизиты, отделение банка; операции по счету, остаток  денежных средств на счете);
-сведений  о счетах вкладчиков (реквизиты, отделение банка; операции по счету, остаток  денежных средств на счете);     

-информация о «неподвижных счетах» (счетах, операции, по которым не проводились в течение длительного времени);

- информация о счетах  умерших вкладчиков;

Указанная информация использовалась для изготовления фиктивных судебных решений и исполнительных листов о списании денежных средств со счетов юридических лиц; поддельных доверенностей на право распоряжения счетом и получения денежных средств со счетов юридических и физических лиц; изготовления поддельных документов о праве наследования денежных средств умерших либо выехавших за рубеж вкладчиков.   

В 2009 году используя информацию, разглашенную соучастниками из числа работников банка, участники организованной преступной группы (ОПГ) похитили со счетов клиентов ряда банков  Санкт-Петербурга по поддельным судебным решениям и исполнительным листам около 14 млн.руб. 

Зафиксированная в процессе исследования предельная сумма денежных средств,  похищенных организованной преступной группой со счета физического лица с использованием поддельной доверенности, составила более 45 млн. руб. Для изготовления доверенности также использовались содержащие банковскую тайну сведения,  разглашенные сотрудниками банка. 

Способы использования охраняемой законом тайны и компьютерных технологий для совершения хищений денежных средств клиентов банка (посредством систем удаленного управления счетом)

Типичными способами использования охраняемой законом тайны и компьютерных технологий при совершении хищений с использованием систем удаленного управления счетом являются: 

-создание и авторизация платежной информации (платежного документа), проведение с использованием систем удаленного доступа несанкционированных операций по  списанию денежных средств с банковских счетов; 

            -передача банку по системе  «Интернет-банкинг» поддельного платежного поручения о перечислении денежных средств физического лица на счет подконтрольной преступникам организации (фирмы-однодневки);  

-списание денежных средств со счетов клиента банка на счета соучастника преступления путем фальсификации (изготовления несуществующих) электронных платежных сообщений;

-списание денежных средств со счета клиента банка на счета соучастника преступления путем искажения реально существующих электронных платежных сообщений; 

-списание денежных средств со счета клиента банка на счета соучастника преступления путем переадресации реально существующих электронных платежных сообщений;

 -несанкционированное пополнение счета банковской карты, выданной на имя соучастника преступления;
-неправомерный доступ к компьютерной информации банка   через банкомат  и снятие наличных денег со счета физического лица.

Особенности подготовки к получению охраняемой законом тайны в целях совершения преступлений с использованием систем удаленного управления счетом

Для  получения охраняемой законом тайны в целях хищений денежных средств со счетов клиентов преступники, как правило, выполняют следующие подготовительные действия:

-незаконное завладение паролем-ключом к электронной системе «банк-клиент» путем копирования данных (Завладение может быть совершено работником организации либо посторонним лицом. Известны случаи физического проникновения в помещение организаций в нерабочее время с целью копирования указанных данных); 

-создание и использование вредоносных программ для банковских ЭВМ с целью незаконного получения информации  о ключах и паролях банковских систем  управления  счетами;   

-создание  и использование вредоносных программы для банковских ЭВМ с целью их внедрения в компьютеры клиентов для незаконного получения информации  о ключах и паролях доступа к системе дистанционного обслуживания счета;

-незаконное получение информации о паролях клиентов систем «Интернет-банкинг» от так называемых информационных брокеров (путем личного контакта либо безличного общения через Интернет).

-неправомерный доступ к охраняемой законом компьютерной информации банка, обеспечивающей платежный технологический процесс; 

-неправомерный доступ к охраняемой законом компьютерной информации клиента банка обеспечивающей платежный технологический процесс;

Особенности использования незаконно полученных сведений для совершения хищений денежных средств в сфере обслуживания держателей банковских карт 

В число основных способов использования незаконно полученных сведений для совершения хищений в сфере обслуживания держателей банковских карт  входят: 

-неправомерный доступ в компьютерную систему банка и последующая корректировка счета держателя карты в сторону уменьшения суммы снятых наличных денег либо многократного завышения обменного курса рубля;  

-хищение товаров в Интернет-магазинах без предъявления подлинной карты, но  с использованием сведений о ее реквизитах незаконно полученных от держателя карты;      

-хищение денежных средств с использованием поддельной карты, снабженной магнитным носителем, содержащим реквизиты  и код доступа реального карточного счета. 

Особенности подготовки к незаконному получению сведений для совершения хищений денежных средств в сфере обслуживания держателей банковских карт

Исследованием установлены определенные различия способов подготовки и незаконного получения указанных сведений, которые определяются  причастностью или непричастностью преступников к персоналу банка. 

В частности, для преступников из числа сотрудников банка,  характерны следующие способы подготовки к незаконному получению охраняемых законом сведений: 

-создание вредоносной программы с целью получения возможности корректировки счета держателя карты;  

-незаконное получение пароля для входа в компьютерную систему банкомата и программы ее перенастройки с целью завышения обменного курса одной из валют;   

-неправомерный доступ в компьютерную систему банка и последующая подмена телефонных номеров держателей карты на номера телефонов соучастников преступления с целью получения PIN-кода карты от сотрудника  банка по телефону ;

-установление телефонной связи с оператором центрального офиса банка   и получение  кода  доступа для активации карт под видом законного держателя. 

Преступники из числа посторонних по отношению к банку лиц, как правило,  добывают охраняемые данные путем: 
- незаконного доступа к компьютерной информации держателей карт и интернет – магазинов;

- незаконного доступа к компьютерной информации банкоматов (внедрения в компьютерную систему банкомата специальной программы – шпиона, с предварительным приобретением ключа от компьютерного отсека банкомата – в частности,   банкомата серии «Diebold Opteva 520»); 

- незаконного сбора информации с использованием специальных устройств, установленных непосредственно на корпус банкомата или в непосредственной близости от него (скиммер, микровидеокамера, устройство перехвата электронной информации);

-выведывания сведений у держателей с использованием SMS или интернет –мошенничества (т.н фишинга ).
   Как правило, участники хищения денежных средств с использованием банковских карт жестко структурируют свою деятельность. Нередко специализированные группы преступников находятся в различных регионах и даже государствах, устанавливая преступные отношения друг с другом посредством Интернета. Соучастники преступления получают как незаконно собранную информацию о картах, так и готовые поддельные карты с реквизитами подлинных держателей.  В последнем случае карты передаются с проводниками поездов либо с другими лицами. Денежные средства при взаимных расчетах переводятся на электронные кошельки, открытые по поддельным документам.  Открытие указанных кошельков по поддельным документам также входит в процесс подготовки к совершению преступлений.
Условия, способствующие совершению преступных посягательств на безопасность информационного обеспечения банковской деятельности 

Наиболее значимым фактором, способствовавшим совершению этой разновидности преступлений, как и преступлений в других сферах банковской деятельности, является причастность к противоправной деятельности персонала банков. 

В числе других весомых обстоятельств следует назвать:

Неспособность банков и их клиентов организовать систему защиты охраняемой законом информации. 
В том числе такие просчеты организационного характера со стороны банков, как:

-недостатки в организации системы защиты сведений о ключах и паролях  банковских систем  управления  счетом, а также  о коде настойки  компьютерной системы банкомата, позволяющей мошенникам произвольно завышать обменный курс одной из валют; В одном из случаев код настройки банкомата сообщил  соучастникам хищения за плату в размере 2/3 от суммы похищенных средств инкассатор банка. При этом сам инкассатор официального допуска к указанным сведениям не имел.   
 -недостатки физической защиты компьютера банка от неправомерного доступа; 

-недостатки организации системы информационной защиты процессингового центра от несанкционированного доступа к операциям по счету;

В апреле 2010 г в одном из крупных московских банков деньги со счета клиента в сумме более 1 млн.руб. были сняты в два приема с  использованием временного  (динамического) IP адреса, в то время как по условиям договора  управление счетом могло осуществляться только с постоянного статического IP адреса). В 2009 году участники межрегиональной ОПГ используя вредоносные программы  для ЭВМ, получили несанкционированный доступ к счетам клиентов одного из московских банков и похитили с них  более 12 млн. рублей.

-отсутствие автоматизированных средств контроля за деятельностью сотрудников, обладающих максимальными возможностями  доступа к информационным ресурсам и средствам их обработки (программисты, администраторы); Так, IT –менеджер крупного московского банка снимал с карточных счетов через банкомат денежные суммы в иностранной валюте (евро) и, пользуясь специально соз​данной компьютерной «отмычкой», корректи​ровал в процессинговом центре учетные запи​си операций о выдаче наличных, заменяя но​минальные суммы выданной иностранной валюты на аналогичные суммы в рублях. Указанная схема использовалась 184 раза. В отдельных случаях сумма снятых им наличных достигала €16 тыс. Недостача де​нежных средств была обнаружена бухгалте​рией банка лишь через 9 месяцев после эпизода первого хищения;

-просчет в организации деятельности подсистем сбора и обработки информации из банкоматов и процессингового центра в соответствии с п. 2.9. Положения ЦБР от 24 декабря 2004 г. № 266 – П «Об эмиссии банковских карт и об операциях, совершаемых с использованием платежных карт», в том числе в сопоставлении записей и идентификации транзакций. Использование программно-аппаратных средств для комплексной обработки учетных записей банкоматов и записей процессингового центра позволяет выявить несоответствие между ними  (а следовательно и недостачу наличности в указанном выше случае) в течение одного-двух  операционных дней;

-отстраненность Службы безопасности от участия в контроле за безопасностью аппаратно-программного  сегмента информационной системы банка к информации.

К типичным недостаткам защиты информации в сфере обслуживания держателей банковских карт относятся: 

-недостатки системы физической защиты банкоматов от  несанкционированного доступа к компьютерной информации и заражения вирусом  (в том числе от проникновения в компьютерный отсек банкомата с использованием дубликата ключа, подключение к компьютеру через USB- порт);

-просчеты организационного и технического характера в создании системы защиты банкоматов от несанкционированного съема информации с использованием «скиммера»;

-отсутствие системы мониторинга подозрительных  операций с банковскими картами с целью выявления и предупреждения типичных способов мошенничества; Эффективность указанной системы подтверждена фактами успешного выявления с ее использованием мошеннических действий и их пресечения (во взаимодействии с милицией). В то же время отсутствие системы позволяло оставаться вне поля зрения банковских служб безопасности мошенникам, совершавшим до нескольких сотен  операций с поддельными картами;

-отсутствие в службах безопасности банков структурных единиц, предназначенных для выявления и предупреждения преступных посягательств методами и средствами защиты информации и криминалистики (По данным главного управления безопасности и защиты информации ЦБ РФ за 2009 год,  специалистов по информационной безопасности нет в 50% российских банков. В 42% банков задачи безопасности возложены по совместительству на специалистов по информационным технологиям. Специальные подразделения, обеспечивающие информационную безопасность, созданы лишь в 8% отечественных банков);
-недостаточно активное участие правоохранительных и судебных органов в противодействии преступным посягательствам на охраняемую законом информацию. 

По мнению авторов исследования, участие правоохранительных органов в защите сведений конфиденциального характера не является актуальным направлением их деятельности. Об этом свидетельствуют характерные факты, в числе которых: 
-неполнота предварительного (и судебного) расследования фактов преступных посягательств на сведения, составляющие банковскую тайну. По результатам настоящего исследования  не получили правовой оценки 72% случаев незаконного сбора и использования для совершения других преступлений сведений, составляющих банковскую тайну. Обвинение по статье 183 УК в ряде случаев не предъявлялось даже тогда, когда  в описательной части обвинительного заключения (и приговора) прямо указывалось на факты незаконного сбора и использования сведений, составляющих банковскую тайну  обвиняемым (или подсудимым). События, связанные с неправомерным доступом к охраняемой законом компьютерной информации банка, не получили правовой оценки в 6 %  от общего числа фактически совершенных преступных посягательств этого вида; 

-неоправданная задержка с возбуждением уголовных дел по заявлениям потерпевших о совершенных преступлениях; Например, уголовное дело по факту хищения со счета потерпевшего в Банке Москвы 1млн. 80 тыс. рублей было возбуждено через месяц после подачи заявления, к которому прилагались банковские выписки, подтверждавшие два несанкционированных перевода 13 и 14 апреля 2010 года на счета физических лиц в банки   ВТБ24 и «Уралсиб» по 550 тыс. рублей и 530 тыс. рублей.

-недостаточная активность подразделений, ведущих оперативно-розыскную деятельность, в сфере выявления и пресечения фактов сбыта с использованием объявлений в Интернете незаконно собранных сведений, составляющих банковскую тайну (о реквизитах банковских карт), а также поддельных карт, позволяющих похищать денежные средства с  чужих счетов.     

 -несовершенство структуры и содержания публикуемой органами МВД официальной статистики о преступлениях, посягающих на информационную безопасность, не позволяющее банковскому сообществу получить полную  всестороннюю информацию, необходимую для разработки адекватных мер противодействия.
Краткие итоги и рекомендации

Преступные посягательства на безопасность информационного обеспечения банковской деятельности неразрывно связаны с подготовкой и совершением других более опасных  преступлений. В сложившейся ситуации задачи организации защиты от преступных этого вида посягательств лежат на самих кредитных организациях, в частности, на службах безопасности банков. Вероятность совершения преступных посягательств и тяжесть причиненного ими ущерба могут быть существенно снижены путем осуществления ряда заранее продуманных мер, к числу которых относятся: 

-стандартизация системы противодействия преступным посягательствам на безопасность информационного обеспечения кредитной организации путем разработки и закрепления на уровне внутренних нормативных актов банков детально регламентированного перечня средств и методов, направленных на выявление, предупреждение и пресечение преступных посягательств указанного вида; 

-нормативная регламентация участия служб безопасности банка в противодействии преступным посягательствам в сфере информационного обеспечения банковской деятельности посредством принятия внутренних нормативных актов банка;

-полноценное организационно-штатное, методическое, техническое и информационное обеспечение деятельности служб безопасности банков; 

-внедрение в деятельность операционных подразделений и служб безопасности современных программно-аппаратных комплексов сбора и анализа информации, позволяющих контролировать правомерность действий ИТ-специалистов банка;

-усиление защиты банковских информационных активов, в том числе персональных данных клиентов ( включая бывших) и персонала организации;

-усиление мер защиты персонала банка от проникновения нелояльных лиц в путем совершенствования средств и методов отбора кандидатов и периодического контроля действующих работников (в том числе с возможным применением полиграфа).

В число ожидаемых мер активизации усилий правоохранительных органов в сфере защиты информации, по нашему мнению, следует включить:
-совершенствование содержания и структуры публикуемой статистической отчетности с целью получения банками информации, необходимой для разработки мер предупредительного характера в сфере информационного обеспечения банковской деятельности;
-распространение положительного опыта выявления и пресечения противоправной деятельности лиц, публикующих в сети Интернет предложения о сбыте поддельных банковских карт или незаконно собранной информации, составляющей банковскую тайну;   

 - устранение недостатков правоприменительной деятельности в виде неполноты расследования преступлений, совершенных с использованием незаконно полученной информации. 
� С целью частичного восполнения указанных информационных пробелов авторы исследовали данные о преступной деятельности более 350 организованных групп и отдельных лиц, совершивших  преступные посягательства в банковской сфере. Результаты исследования, способные представлять интерес для организации противодействия преступлениям в сфере  информационного обеспечения банковской деятельности, изложены в предлагаемой статье.





� Наличие у банков не только банковской, но и коммерческой тайны зафиксировано на законодательном уровне ч. 1 ст. 31  Федерального закона РФ « О страховании вкладов физических  лиц  в  банках  Российской  Федерации»  от  23 декабря 2003 г. № 177-ФЗ, согласно которой: «Агентство вправе получать информацию, составляющую служебную, коммерческую и банковскую тайну банка, в отношении которого наступил страховой случай…».





� Перечень сведений конфиденциального характера, в который  входят перечисленные выше виды банковской информации ограниченного доступа, утвержден Указом   Президента РФ от 6 марта 1997 г. № 188  








� Федеральный закон от 2 декабря 1990 г. N 395-I  «О банках и банковской деятельности»�(с изменениями от 13 декабря 1991 г. по 15 ноября 2010 г.)








